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Avdelning A Centrala andringar

I denna avdelning beskrivs de centrala andringarna i foreskrift 68 jamfort
med de tidigare gallande féreskrifterna om domannamn.

1 Andringar

Denna ar den foérsta versionen av foreskrift 68. Foreskriften har samman-
stallts av foljande tidigare gallande foreskrifter:

o Foreskrift 37 E/2006 M om tekniska konfigurationer for och tilldtna
tecken i finlandska domannamn

e Foreskrift 52 A/2006 M om tekniska konfigurationer fér och tilldtna
tecken i ax-domannamn

Foéreskrifterna 37 E/2006 M och 52 A/2006 M upphavs genom en ny fére-
skrift 68 nar andringarna enligt informationssamhallsbalken (917/2014) [1]
trader i kraft den 5 september 2016. De foreskrifter som ska upphavas
handlar om konfiguration av namnservrar med domannamn, e-
postférbindelser, kraven pd SOA-post (Start of Authority) samt doman-
namnets langd och tilldtna tecken. S8 gott som alla krav i de foreskrifter
som ska upphéavas ingar i den nya foreskriften. Det har gjorts nagra &nd-
ringar i kraven:

e Skyldigheten att uppge namnservrar for domannamn enligt 2 § i de
foreskrifter som ska upphavas har strukits med anledning av lagand-
ringen. Om namnservrar dock uppges, ska de konfigureras i enlighet
med foreskrift 68.

e Den nya foreskriften innehaller inte l&ngre nagra bestdmmelser om
e-postforbindelser.

e De krav pd doménnamnets form i foreskrift 68 som tidigare géllt fi-
domé&nnamn géller som sddana dven domdnnamn under toppdomaé-
nen ax. Detta innebar att mdéjligheten att anvanda samiska nationella
tecken aven galler domannamn under toppdomanen ax, till skillnad
fran tidigare.

o I foreskriften ingdr inte langre kravet pa att serienumren och klock-
orna fér SOA-posterna inte vésentligt far avvika fran de internet-
standarder och -rekommendationer som publicerats. Kravet har and-
rats till en rekommendation i detta dokument.

Den nya foéreskriften 68 innehdller en del tidigare géllande regler, men &nd-
ringarna i reglerna om domannamn genom informationssamhallsbalken pa-
verkar ocksa féreskriften. I och med informationssamhéllsbalken har regist-
rarerna av domannamn fatt nya skyldigheter. Lagen innehaller bestammel-
ser om en ny verksamhetsmodell enligt vilken domannamn ska skaffas hos
den egna registraren. Registraren administrerar dessutom dom&nnamn pa

anvandarnas vagnar och darfér foreskrivs vissa uttryckliga skyldigheter for
registrarerna i lagen. Enligt de nya reglerna som féreskrivs genom inform-

ationssamhallsbalken ska registraren sdérja for informationssakerheten i sin
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verksamhet och meddela den myndighet som férvaltar domannamnsregist-
ret om betydande stérningar i informationssakerheten.

Bestammelser om de nya skyldigheterna finns i 2, 4 och 5 kap. i féreskrift
68. Foreskrift 68 innehaller foljande bestammelser:

e 2 kap: olika skyldigheter foér registrarer (anmalan om inledande eller
nedlaggning av verksamhet, andringar i uppgifter, information om for-
budsbeslut av den myndighet som férvaltar dom&nnamnsregistret, rad-
givningsskyldighet gentemot anvandare, anteckning av uppgifter om
anvandare i domannamnsregistret, registrarens granssnitt mot Kom-
munikationsverkets domannamnsregister, éverforing av domannamn till
en annan anvandare och byte av registrar)

e 3 kap: tekniska konfigurationer for domannamn (domannamnets form
och konfigurationer for frivilliga namnservrar)

e 4 kap: hantering av registrarens informationssakerhet

e 5 kap: anmalningsskyldighet vid stérningar i informationssakerheten.

2 Konsekvenser

Den viktigaste andringen i foreskriften hanfor sig till preciseringen av re-
gistrarernas skyldighet enligt 170 § 1 mom. 6 punkten i informationssam-
héllsbalken. Det &r frdga om en registrars skyldighet att sérja for informat-
ionssakerheten i sin verksamhet.

2.1 Konsekvenser for informationssambhallet

Det uttryckliga syftet fér denna foreskrift r att astadkomma positiva kon-
sekvenser for informationssamhallet genom att framja informationssaker-
heten i formedlingen av domannamn och genom att sakerstélla att fi-roten
och ax-roten halls uppdaterade pa ett informationssékert satt. Denna fére-
skrift har ocksa manga positiva konsekvenser fér anvdndare som skaffar
domannamn, emedan féreskriften preciserar innehéllet i och kvaliteten pa
registrarernas tjanst.

Foreskriften innehaller ndrmare féreskrifter om de uppgifter som registra-
ren ska lamna till myndigheten som férvaltar domannamnsregistret. Ge-
nom féreskriften preciseras ocksa registrarernas radgivningsskyldighet som
avses i informationssamhaéllsbalken och géller férutsattningar fér innehallet
och formen i det domannamn som ska registrerars. Genom foreskriften
preciseras ocksa de férfaranden som registrarerna maste iaktta, om anvén-
daren vill dverféra domannamnet till en annan anvandare eller om anvan-
daren vill byta registrar. Foéreskriften kan saledes anses forbattra anvan-
darnas stallning och klargdra registrarernas roll.

Féreskriften kan anses framja informationssakerheten i registrarernas verk-
samhet, emedan informationssamhallsbalkens skyldighet att sérja for in-
formationssakerheten har preciserats sa detaljerat som méjligt. A andra si-
dan ar foreskriften flexibel till den del att aktérerna i praktiken sjdlva kan
avgora hur de uppfyller foreskriftens skyldigheter for att 8stadkomma det
efterstravade resultatet. Féreskriften kan anses minska stérningar i inform-
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ationssakerheten, nar kraven pa informationssakerheten i registrarernas
verksamhet beskrivs tillrdckligt noggrant. Féreskriften kan alltsa ocksa till
denna del beddémas ha positiva konsekvenser for informationssamhallet.

2 2. Ekonomiska konsekvenser

Det ar avgiftsfritt att utéva registrarverksamhet. I motsats till flera andra
register éver toppdomaéner innehaller informationssamhélisbalken inte
nagra bestdmmelser om en skyldighet for registrarer att betala fér denna
roll. Informationssdkerhetsskyldigheter om vilka det bestédms i informat-
ionssamhallsbalken och som preciserats genom Kommunikationsverkets f6-
reskrift kan medféra kostnader for registrarerna. Det kan berdknas att ge-
nomférandet av informationssakerhetsskyldigheterna kan orsaka extra
kostnader for manga registrarer atminstone nar verksamheten inleds. A
andra sidan ska det beaktas att en del av registrarerna redan har tagit
hansyn till informationssakerheten. De existerande fardigheterna att iaktta
foreskriften medfér da inte ndgra extra kostnader utan de ekonomiska kon-
sekvenserna dr sma.

Syftet med féreskriften ar att precisera de lagstadgade informationssaker-
hetsskyldigheterna, men aktorerna far dock sjélv avgéra hur de uppfyller
foreskriftens skyldigheter pa ett s kostnadseffektivt satt som moijligt. Det
finns flera olika satt att sérja for informationssakerheten. Arten av registra-
rens verksamhet ar ocksa av betydelse med tanke pa informationssaker-
hetskraven. Registraren kan anvanda antingen Kommunikationsverkets
webbldsargranssnitt eller EPP-granssnitt. Kostnaderna for informationssa-
kerheten for det senare alternativet ar stérre, emedan registrarens system
som ansluts till EPP-grénssnittet maste uppfylla kriterierna harledda fran
skyddsniva (IV) i Katakri (verktyg fér informationssédkerhetsauditering) i
fraga om datatrafiken och informationssystemen.

Féreskriften ar utarbetad i en arbetsgrupp och i samarbete med branschak-
térer och dvriga intressentgrupper. Pa remissen har man hanvisat till even-
tuella kostnadseffekter, men utlatandena innehaller inte nagra egentliga
kostnadsberakningar.

Det &r svart att bedéma kostnadseffekterna fér uppfyllandet av foreskrif-
tens skyldigheter, eftersom registarerna ar mycket olika sinsemellan. Vissa
aktorer (t.ex. teleféretag) har redan lagstadgade informationssakerhets-
skyldigheter som galler hela organisationen, och darfér medfér de nya
skyldigheterna fér férmedling av domé&nnamn inte nédvéndigtvis ndgra va-
sentliga extra kostnader. Det &r ocksa att konstatera att de kostnader som
foreskriften eventuellt medfér ar stérre i borjan &n pa sikt. DA vetskapen
om informationssakerheten och informationssystemen har natt den behov-
liga nivan, ar kostnaderna fér underhdllet och utvecklingen av systemen
och informationssakerhetskulturen inte lika stora som i bérjan.

Det &r mycket svart att berdkna de direkta kostnaderna i euro som fére-
skriften medfér. Det &r ocksa att beakta att de skyldigheter som hanfér sig
till sjalva informationssakerheten samt 6vriga skyldigheter har tagits in i
lag och foéreskriften endast preciserar lagens krav. Intressentgruppernas
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expertis har utnyttjats under hela beredningen och pa s& satt har man for-
sokt minimera den administrativa belastningen som féreskriften orsakat.
Med hansyn till omstandigheterna ovan kan det anses att registrarerna ge-
nom foreskriften inte aldggs nya skyldigheter som skulle medféra vasent-
liga extra kostnader for aktérerna. Skyldigheterna &r &ndamalsenliga och
nddvandiga for att genomféra syftet med informationssamhallsbalken och
foreskriften. Som helhet kan det anses att foreskriften kortvarigt kan med-
fora extra kostnader for registrarer, men pa 1ang sikt medfér foreskriften
besparingar till exempel i form av farre informationssakerhetsstérningar.
Stérningarna betyder utredningar och skador som ocksa orsakar kostnader.
Det forebyggande informationssdkerhetsarbetet kan anses medféra bespa-
ringar pa lang sikt.

2.3. Ovriga konsekvenser for registrarer

Foreskriftens krav galler ocks@ myndigheter, om de har gjort en anmaélan
om registrarverksamhet. Skyldigheterna kan bedémas medfdra likadana
andringar i myndigheternas tekniska system, funktionella processer och
personalresurser som hos dvriga registrarer. Det kan dock bedémas att f6-
reskriftens konsekvenser inte hindrar myndigheternas méjligheter att agera
inom ramen for sina resurser.

Féreskriften har vissa konsekvenser for Kommunikationsverkets verksam-
het, da verkets skyldighet &r att utdva tillsyn dver efterlevnaden av inform-
ationssamhallsbalken och domannamnsféreskriften. Féreskriften har dock
inga personalkonsekvenser for Kommunikationsverkets tillsynsuppgifter.
Féreskriften har inte nagra namnvérda konsekvenser fér miljon eller avse-
varda 6vriga samhalleliga konsekvenser.

Avdelning B Motivering till enskilda paragrafer och an-
visningar for tillampning

1 kap. Allmanna bestammelser

Detta kapitel behandlar féreskriftens kapitel 1, dvs. de allma@nna bestam-
melserna i foreskriften.

1 § Foreskriftens syfte

Foreskriftens 1 § beskriver syftet med och principerna for féreskriften. Kra-
ven i foreskriften syftar till att uppna dessa mal, och tillampningen av fére-
skriften styrs av malen. De mal som beskrivs i paragrafen bér utgéra ut-
gangspunkter i alla aktiviteter som sker vid férmedling av domannamn.

Enligt 1 § ar syftet med féreskriften att

1) trygga en aktuell och informationssaker férvaltning av domannamnsre-
gistret samt fi- och ax-roten,
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2) trygga dom&nnamnsanvéndarnas tillgang till information om de krav
som géller dom&nnamnets form och innehall,

3) framja smidig 6verféring av domannamn eller smidigt byte av registrar,
4) framja domannamnets funktion,

5) trygga informationssakerheten vid férmedling av domannamn,

6) trygga att den myndighet som férvaltar domannamnsregistret har till-
gang till information om informationssékerhetsstérningar vid formedling av
domannamn.

I foreskriften &r avsikten att faststalla minimikraven pa genomférande av
informationssakerheten. Stravan ar att registrarerna ska beakta informat-
ionssakerheten som en del av den dagliga verksamheten. Med andra ord
syftar foreskriften till att sdkerstélla att informationssakerhetsfragor beak-
tas rutinmassigt och i effektiva processer som en del av formedlingen av
domannamn.

Med informationssédkerhet avses enligt 3 § 1 mom. 28 punkten i informat-
ionssamhallsbalken administrativa och tekniska dtgarder genom vilka det
sakerstalls att information ar tillganglig endast fér dem som har ratt att an-
vanda den, att informationen inte kan @andras av andra an dem som har
ratt till detta samt att informationen och informationssystemen kan utnytt-
jas av dem som har ratt att anvanda informationen och systemen. Inform-
ationssakerhet inneb&dr m.a.o. atgarder for att sdkerstélla informationens
konfidentialitet, integritet och tillganglighet. Syftet med denna féreskrift ar
att framja att dessa mal ska uppnas.

2 § Tillampningsomrade

Denna paragraf handlar om féreskriftens tillampningsomrade. Féreskrift 68
tilldmpas pa domé&nnamn under toppdomanen fi och ax samt pa férmedling
och administrering av dem.

Kraven i foreskriften ar indelade i féljande fem sakhelheter:

e Kapitel 2 handlar om vissa krav for registrarverksamheten.

e Kapitel 3 handlar om tekniska krav for domannamn.

e Kapitel 4 handlar om sarskilda krav for hantering av registrarens in-
formationssakerhet.

e Kapitel 5 handlar om anmalningsskyldighet vid stérningar i informat-
ionssakerheten.

2.1 Domannamn under toppdomanen fi och toppdomanen ax

Enligt 3 § 1 mom. 35 punkten i informationssamhallsbalken avses med
domé&nnamn en adress pa internet under den nationella toppdoménen fi el-
ler toppdomanen ax for landskapet Aland i form av ett namn som bestar av
bokstaver, siffror eller andra tecken eller en kombination av dem.

2.2 Formedling och administrering av domannamn

Med férmedling av domannamn avses registreringar i domannamnsregist-
ret. Enligt 164 § 2 mom. i informationssamhallsbalken far endast verksam-
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hetsutbvare som enligt 165 § har lamnat in en anmalan om registrarverk-
samhet, dvs. en registrar, far géra registreringar i domannamnsregistret.
Enligt 167 § 1 mom. i informationssamhallsbalken ska ett domannamn re-
gistreras pa domannamnsanvandaren. Registraren ska i dom&nnamnsre-
gistret anteckna korrekta och uppdaterade uppgifter som identifierar do-
mannamnsanvandaren samt den e-postadress som ska anvandas fér ho-
rande och delgivning.

Domannamnsfdrvaltning omfattar alla atgérder som en registrar vidtar for
att uppratthalla uppgifterna om domannamn i doménnamnsregistret. Enligt
exempelvis 170 § 1 mom. 2 punkten i informationssamhallsbalken ska en
registrar uppdatera uppgifterna i domannamnsregistret och enligt 5 punk-
ten pd begiran av domdnnamnsanvédndaren avregistrera ett doménnamn
innan dess giltighetstid har 16pt ut (uppsdagning). Med domannamnsforvalt-
ning avses aven férm%gan att gora anteckningar i domannamnsregistret
med hjalp av tekniska arrangemang som Kommunikationsverket har fast-
stallt samt att sérja for informationssakerheten i verksamheten.

2.3 Domannamnsanvandare

Med domédnnamnsanvédndare avses enligt 164 § 3 mom. i informationssam-
hallsbalken en juridisk person, en enskild naringsidkare eller en annan
sammanslutning eller en fysisk person som ett domdnnamn kan registreras
pa.

2.4 Domannamnsregister

Med doménnamnsregister avses enligt 164 § 1 mom. i informationssam-
hallsbalken Kommunikationsverkets register 6ver domannamn under topp-
domanen fi och med fi-rot en databas med teknisk information om doman-
namn for styrning av internettrafiken. Ax-domannamnsregistret och ax-
roten drivs enligt nuvarande praxis av Alands landskapsregering pa basis
av en dverenskommelseférordning som féreskrivs med stéd av 32 § i sjalv-
styrelselagen for Aland (1144/1991).

2.5 Foreskriftens tillampningsomrade i frdiga om domannamn under topp-
domadnen ax

Enligt 2 § i féreskriften tillampas féreskriften ocksa pa domannamn under
toppdomanen ax samt pa féormedling och administrering av dem. Kommu-
nikationsverket vill dock paminna om att bestdmmelserna om domannamn
under toppdomaénen fi och ax i féreskriftens 9 § avviker fran varandra i
frdga om registrarernas tekniska grénssnitt mot domannamnsregistren. En
registrar som féormedlar och administrerar domannamn under toppdomanen
fi kan anteckna domannamn i Kommunikationsverkets domannamnsregis-
ter via verkets EPP-granssnitt. Om registraren anvander Kommunikations-
verkets EPP-grénssnitt som ett tekniskt granssnitt, maste den uppfylla Ka-
takri-kraven som galler informationssakerhet enligt foreskriftens 20 §. Vid
registrering och administrering av domannamn under toppdomanen ax ar
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det enda tillgangliga tekniska granssnittet, &tminstone for tillfallet, webbla-
sargrénssnittet pa www.whois.ax.

Foreskriften kan vid behov senare kompletteras med tekniska granssnitts-
specifikationer som galler formedling och administrering av domannamn
under toppdomanen ax.

Enligt 163 § 1 mom. i informationssamhallsbalken tillampas 21 kap. om
domé&nnamn ocksd pa& domannamn under toppdomaénen for landskapet
Aland (toppdomanen ax) samt pa domannamnsverksamhet och registre-
ringstjanster for domannamn i samband darmed. Enligt 163 § 2 mom. ska
bestammelserna om det domannamnsregister som férvaltas av Kommuni-
kationsverket ocksa tilldmpas pa registret 6ver domdnnamn under toppdo-
manen ax. Enligt motiveringen till paragrafen ska éverforing av befogenhet
mellan riket och landskapet Aland n&r det galler administrering av toppdo-
manen ax i enlighet med nuvarande praxis regleras genom en sarskild av-
talsférordning.

I motiveringen till informationssamhallsbalken konstateras det aven att en
anmalan om inledande av registrarverksamhet enligt 165 § 1 mom. i lagen
for toppdoméanen ax ska géras till Alands landskapsregering.

Grundlagsutskottet har i sitt utlatande (18/2014 rd - RP 221/2013 rd) kon-
staterat att i ett arende dar riket har lagstiftningsbehérighet har rikets
myndighet i regel ocksd behérighet i landskapet Aland. Genom en 6verens-
kommelseférordning enligt 32 § i sjalvstyrelselagen for Aland kan dock
uppgifter som hér till riksférvaltningen éverféras pa landskapets férvalt-
ningsmyndigheter. Skétseln av de registeruppgifter pa Aland som avses i
163 § 2 mom. i informationssamhaéllsbalken éverfors sdledes fran Kommu-
nikationsverket till Alands landskapsregering forst genom en saddan 6ver-
enskommelseférordning som avses i proportionsmotiven. Den myndighet
som forvaltar domannamnsregistret och néamns i 165 § 1 mom. i informat-
ionssamhallsbalken betyder alltsd Alands landskapsregering i fraga om ax-
domaner.

2.6 Allmanna begransningar av foreskriftens tillampningsomrade

Informationssamhaéllsbalken tillampas inte pa andra toppdomé&ner och inte
heller pa dom&nnamnsverksamhet i samband ddrmed, och darfér ldmnas
de utanfor denna foéreskrifts tillampningsomrade. Andra toppdomaéner &r
exempelvis de generiska domannamnen .com och .net samt de nationella
toppdomanerna som .se for Sverige.

3 § Definitioner

I foreskriftens 3 § beskrivs de definitioner som anvands i féreskriften. I fo-
reskriften definieras inte igen de begrepp som definieras i informations-
samhallsbalken, och & andra sidan har definitionerna utformats sa att de
inte star i strid mot definitionerna i lagen. Definitionerna enligt informat-
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3.1

3.2

3.3

3.4

ionssamhallsbalken beskrivs i den punkt ovan som galler 2 § i detta doku-
ment.

Domannamnets overforingskod

Med domannamnets 6verféringskod avses en av den myndighet som férval-
tar dom&nnamnsregistret (Kommunikationsverket eller Alands landskaps-
regering) angiven kod med vilken ett dom&nnamn kan éverforas fran en
anvandare till en annan.

Kod for registrarbyte

Med kod for registrarbyte avses i foreskriften en kod med vilken férvalt-
ningen av ett doménnamn kan dverféras fran en registrar till en annan. I
regel skapas koden av den gamla registraren. I undantagsfall kan den
myndighet som férvaltar domannamnsregistret skapa en kod om den
gamla registraren av nagon anledning férsummar sina skyldigheter enligt
informationssamhallsbalken.

Gammal registrar

Med gammal registrar avses i foreskriften en registrar som avstar frén for-
valtningen av ett domannamn vid registrarbyte.

Ny registrar

Med ny registrar avses i foreskriften en registrar som tar emot férvaltning-
en av ett domannamn vid registrarbyte.

2 kap. Krav som galler registrarer

I 2 kap. i féreskriften faststélls registrarernas anmalnings- och radgivnings-
skyldigheter, de identifieringsuppgifter som ska antecknas i domannamns-
registret, kraven pa granssnitt for doménnamnsregistret samt proceduren
for éverforing av domannamn och byte av registrar.

4 § Uppgifter som lamnas i anmalan om bedrivande av regist-
rarverksamhet

Féreskriftens 4 § innehaller mer detaljerade bestdmmelser om vilka identi-
fieringsuppgifter en registrar ska lamna till den myndighet som férvaltar
domannamnsregistret innan den inleder sin verksamhet. Enligt motivering-
en till informationssamhallsbalken avses med den myndighet som férvaltar
domannamnsregistret i praktiken Kommunikationsverket for toppdomanen
fi och Alands landskapsregering for toppdomanen ax.

Enligt 165 § 1 mom. i informationssamhallsbalken ska en registrar gbra en
anmalan till den myndighet som férvaltar domannamnsregistret innan den
inleder sin verksamhet. Anmaélan ska innehdlla registrarens identifierings-
uppgifter, den e-postadress som ska anvandas for hérande och delgivning
samt andra uppgifter som behdvs for tillsynen.
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Enligt 4 § i foreskriften ska en registrars anmalan om bedrivande av verk-
sambhet till den myndighet som férvaltar domannamnsregistret, utéver en
e-postadress enligt 165 § i informationssamhallsbalken (en s.k. processa-
dress), ocksa innehdlla féljande uppgifter:

1) registrarens namn,

2) registrarens FO-nummer, personbeteckning eller, i avsaknad av dessa,
annan uppgift som identifierar registraren,

3) registrarens postadress,

4) registrarens telefonnummer,

5) namnet pa registrarens kontaktperson,

6) telefonnummer till registrarens kontaktperson,

7) e-postadress till registrarens kontaktperson.

I 4 § i foreskriften faststalls for det forsta vilka identifierings- och kontakt-
uppgifter som kravs fér anmalan om bedrivande av registrarverksamhet,
bland annat registrarens namn, foretagets eller sammanslutningens FO-
nummer eller den fysiska personens personbeteckning. Om foretaget sak-
nar ett finskt FO-nummer, kan exempelvis nagot annat registreringsnum-
mer anvandas som identifieringsuppgift. Utlandska fysiska personer har
inte nédvandigtvis ndgon finsk personbeteckning och i sa fall anges perso-
nens fddelsetid som annan uppgift som identifierar anvandaren. Uppgifter
som ska anmalas ar ocksa de adressuppgifter, uppgifter om kontaktperso-
ner och deras kontaktuppgifter som behdvs for att nd personerna. I moti-
veringen till 165 § i informationssamhallsbalken anges stérsta delen av de
uppgifter som ska anmalas.

Kommunikationsverket konstaterar att personuppgiftslagen (523/1999) ar
en allman lag for behandling av personuppgifter. Lagens bestammelser till-
lampas pa all behandling av personuppgifter, om det inte finns motsva-
rande specialbestdmmelser i andra lagar. Europeiska unionens personupp-
giftsdirektiv har ocksa satts i kraft genom personuppgifslagen. Specialbe-
stdammelser om behandlingen av personuppgifter finns ocksa i flera andra
lagar om olika @mnen. De kan t.ex. galla ratt att samla in och reglstrera
personuppgifter, att ldmna ut och lagra personuppgifter eller innehallet i ett
personregister. Aven Europeiska unlonens forfattningar kan innehélla be-
stdammelser som &r direkt tillampliga pa behandlingen av personuppgifter
eller som inverkar pa behandlingen. Lagen om offentlighet i myndigheter-
nas verksamhet (offentlighetslagen 621/1999) tillampas pa utldmnande av
personuppgifter ur myndigheternas personregister, om inte nagot annat fo-
reskrivs for en viss funktion. Bestammelserna om sekretess och god in-
formationshantering paverkar ocksa behandlingen av personuppgifter.
Dataskyddsombudsmannen styr och dvervakar verkstalligheten av person-
uppgiftslagstiftningen. Mer information om reglering av personuppgifter och
den reform av dataskyddsreglering som sker ar 2018 finns pa Dataom-
budsmannens webbplats pa www.tietosuoja.fi.

Kommunikationsverket konstaterar att alla registrarer av domannamn un-
der toppdomanen fi och ax ar skyldiga att félja personuppgiftslagstiftningen
i tillampliga delar vid behandlingen av personuppgifter. Kommunikations-
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verket konstaterar ocksd att det &r en férvaltningsmyndighet forpliktad av
annan lagstiftning som galler myndighetsverksamhet, t.ex. férvaltningsla-
gen (434/2003). Pa utlamnande av personuppgifter ur Kommunikations-
verkets domdannamnsregister tilldampas lagen om offentlighet i myndighet-
ernas verksamhet. Om offentliggérande av uppgifter ur domannamnsregist-
ret pa Kommunikationsverkets webbsidor bestdms i 167 § 2 mom. i in-
formationssamhallsbalken.

4.1 Lagstadgad processadress och ovriga e-postadresser

I 312 § 2 mom. i informationssamhallsbalken féreskrivs om Kommunikat-
ionsverkets absoluta ratt att for hérande och delgivning anvanda den e-
postadress som ar inférd i domannamnsregistret. Darfér kan en handling
eller ett beslut som galler domannamn alltid delges genom e-post. Denna
sa kallad processadress har stor rattslig betydelse och enligt 165 § i lagen
ar det obligatoriskt for registrarerna att ange den till den myndighet som
férvaltar domannamnsregistret. Darfor hanvisar 4 § i foreskriften till lagens
bindande bestdmmelse. Med hjalp av en processadress kan Kommunikat-
ionsverket snabbt delge bindande beslut, eftersom beslutet eller handlingen
enligt 312 § 2 mom. i lagen da anses ha delgivits den tredje dagen efter
det att meddelandet sdndes, om inte ndgot annat visas. En ratt processa-
dress for en registrar ar en viktig uppgift och med tanke pa registrarens
rattsskydd ar det ytterst viktigt att den ar uppdaterad.

Lagen eller foreskriften utgér inget hinder fér att anmala andra e-
postadresser an de som anvands for officiella héranden eller delgivningar.
Aven andra e-postadresser kan anges for Kommunikationsverkets elektro-
niska system, om en registrar anser att det ar ndédvandigt att exempelvis
halla de e-postadresser som anvénds vid behandling av dagliga drenden av
teknisk karaktar i anslutning till domannamnet atskilda fran de obligato-
riska processadresserna. Enligt lagen ar det emellertid obligatoriskt att
ange endast en e-postadress.

4.2 Anmalan om andringar i uppgifterna

Enligt 165 § 2 mom. i informationssamhallsbalken ska Kommunikationsver-
ket utan dréjsmal informeras om &ndringar i de uppgifter som registraren
har anmalt. Enligt motiveringen till bestammelsen ska registrarerna uppda-
tera andringar i uppgifterna utan dréjsmal. Kommunikationsverket rekom-
menderar att registrarerna uppdaterar andringar i uppgifterna i Kommuni-
kationsverkets databas inom tre (3) dagar.

5 § Anmalans form och inlamnande av den till den myndighet
som forvaltar domannamnsregistret

I 5§ iforeskriften ingar en bestdammelse om pa vilket sitt anmélan om be-
drivande av registrerarverksamhet enligt 165 § 1 mom. i informationssam-
héllsbalken ska géras. Paragrafen géller ocksd anmaélningar om andringar i
de uppgifter som registrarerna har lamnat. Enligt paragrafen ska andring-
arna for fi-domaner gdéras via Kommunikationsverkets elektroniska webb-
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tjanst pa www.kommunikationsverket.fi. For ax-domaner foreskrivs att
. . . [o] .
andringarna ska gbras pa adressen www.whois.ax.

Den som ska gora en anmélan om bedrivande av registrarverksamhet far i
Kommunikationsverkets elektroniska system basinformation om alla rattig-
heter och skyldigheter fér registrarerna som avses i informationssamhalls-
balken och Kommunikationsverkets foreskrift. Senast i anslutning till anma-
lan kan den som gér anmalan ta del av de rattigheter och skyldigheter som
bygger pa férfattningar och som géller den anmaélda verksamheten. In-
formation finns ocksa pa férhand tillgdnglig pa Kommunikationsverkets
webbplats for att verket ska kunna sakerstalla att de som bedriver eller har
for avsikt att bedriva registrarverksamhet ar medvetna om rattigheterna
och skyldigheterna i anslutning till verksamheten.

En forteckning fors dver de verksamhetsutdévare som har anmalt sig som
registrarer, och basinformation om dem ldggs ut pa Kommunikationsver-
kets webbplats. I basinformationen ingar verksamhetsutévarnas identifie-
ringsuppgifter och verksamhetsuppgifter av allman karaktar. Syftet ar att
underlatta mojligheterna att f& uppdaterad information om verksamhetsut-
Ovare, vilket ar sarskilt nédvandigt for anvandarna.

De 6vriga uppgifter som faststalls i 4 § i féreskriften [dmnas ut av Kommu-
nikationsverket enligt de krav som foreskrivs i lagen om offentlighet i myn-
digheternas verksamhet (621/1999).

6 § Anmalningar till kunder om andringar i registrarens verk-
samhet

Foreskriftens 6 § innehaller mer detaljerade bestdmmelser om de anmal-
ningar som en registrar ska ge till sina kunder, om den lagger ned sin verk-
sambhet eller har av den myndighet som férvaltar dom&namnsregistret fatt
ett beslut dar registraren forbjuds att bedriva registrarverksamhet under
hogst ett ar.

I 68§81 mom.iforeskriften ingér en bestammelse om att om verksamheten
ldggs ned ska registraren informera varje kund om detta. Syftet med be-
stdammelsen &r att sdkerstélla att kunden de facto far informationen. In-
formation som enbart ldggs ut pd exempelvis registrarens webbplats kan
inte anses vara tillréacklig, aven om den bdr laggas ut aven dar. Med hjalp
av kundernas e-postadresser kan registraren effektivt rikta informationen,
men det kan ocksa vara nédvandigt att férsdka na kunderna per telefon.

Enligt 165 § 2 mom. i informationssamhallsbalken ska Kommunikationsver-
ket och kunderna, om verksamheten laggs ned, informeras om detta minst
tva veckor i férvdg. Enligt motiveringen till momentet géller detsamma om
verksamheten avbryts. Sasom fér anmalan om inledning av verksamheten
har det i lagmotiveringen konstaterats att ocksa anmalningar om nedlagg-
ning av verksamheten gors till Alands landskapsregering for toppdomaénen
ax. Syftet med bestéammelsen ar att sakerstdlla domannamnsanvandarens
tillgang till ett fungerande domannamn och att sékerstalla att anvéndaren
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hinner byta domannamnsadministratér innan registrarens verksamhet upp-
hoér. Kommunikationsverket rekommenderar att registrarerna, av de skal
som framgar av motiveringen till lagen, informerar Kommunikationsverket
och kunderna aven nar verksamheten avbryts tillfalligt.

I 6 § 2 mom. i féreskriften alaggs registrarerna att informera varje kund
aven nar registrarens verksamhet avbryts tillfalligt med anledning av for-
budsbeslut av den myndighet som férvaltar domannamnsregistret. Om re-
gistraren bryter mot lag eller bestammelser, féreskrifter och beslut som ut-
fardats med stod av lag, kan Kommunikationsverket enligt 171 § 2 mom. i
informationssamhallsbalken férbjuda registraren att registrera domannamn
eller géra anteckningar som galler domannamn i domannamnsregistret. En-
ligt bestammelsen ger Kommunikationsverket dessférinnan en anmarkning
och ett eventuellt beslut ddr Kommunikationsverket dldgger registraren att
inom en rimlig tid ratta till felet eller forsummelsen.

Enligt motiveringen till momentet kan ett férbudsbeslut dverklagas och
Kommunikationsverket verkstaller i praktiken forbudet genom att hindra att
registraren via tekniska granssnitt kommer at att gora registreringar eller
dndringar i domdnnamnsregistret. Kunderna maste i en sadan situation
hitta en ny registrar och kravet att registraren ska informera om saken ar
salunda ett viktigt minimikrav fran domannamnsanvéndarens synpunkt.
Syftet med detta moment i féreskriften ar att sakerstalla att kunden de
facto far informationen. Dessutom ska Kommunikationsverket lagga ut in-
formation om férbudsbeslut pa sin webbplats.

7 § Registrarens radgivningsskyldighet gentemot anvandare

Foéreskriftens 7 § innehaller ndrmare foreskrifter om pa vilket sétt registra-
rerna ska sérja for den informations- och radgivningsskyldighet som avses i
170 § 1 mom. 1 punkten i informationssamhallsbalken. Enligt bestammel-
sen ska en registrar innan ett dom&nnamn registreras tillhandahalla behdv-
lig information enligt denna lag om kraven pa domannamnets innehall och
form. Féreskriftens 7 § innehaller ndrmare foreskrifter om vilka lagstad-
gade uppgifter som ska lamnas till anvandarna.

Enligt foreskriftens 7 § ska en registrar, utdéver vad som bestéams i 3 § 21

punkten och 166 § i informationssamhallsbalken, innan den registrerar ett

domannamn, ge anvandare fdljande narmare uppgifter om de férutsatt-

ningar som géller dom&nnamnets innehall och form:

1) krav pad doménnamnets form enligt féreskriftens 12 §

2) uppgifter om namn som ar inférda i Finlands handels-, férenings-, stif-
telse- eller partiregister

3) uppgifter om varumarken som ar inférda i Finlands eller Europeiska un-
ionens varumarkesregister.

I motiveringen till 170 § 1 mom. 1 punkten i informationssamhallsbalken
beskrivs registrarernas informations- och radgivningsskyldighet. En regist-
rar ska ge sina kunder och aktérer som vill registrera domannamn den in-
formation om forutsattningarna for registrering av domannamn som avses i
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166 § i en lattillganglig och utférlig form innan domannamnet registreras.
Informationen bér vara tillgdnglig pa ett sddant satt att domannamnsso-
kanden kan forvissa sig om de krav som galler domannamnens utformning
och innehdll innan dom&nnamnet registreras. I synnerhet nar det géller
skyddade namn och marken bdér kunderna kanna till férutsattningarna in-
nan domannamnen registreras. Syftet med bestammelsen ar att felaktiga
och lagstridiga domannamnsregistreringar ska kunna undvikas. Registraren
maste for egen del aktivt se till att dom&nnamnsregistreringar ar férenliga
med lagen. I motiveringen till bestammelsen konstateras det sarskilt att
det slutliga ansvaret for att ett domannamn ar lagligt fortfarande kommer
att finnas hos domannamnsanvandaren.

Enligt 166 § 1 mom. i informationssamhélisbalken far ett dom&nnamn be-
std8 av minst tvd och hégst 63 tecken. Enligt 2 mom. 1 punkten i bestam-
melsen far ett domannamn vid registreringstidpunkten inte motsvara ndgon
annans skyddade namn eller marke, om inte domannamnsanvandaren kan
ge en godtagbar grund for registreringen av doménnamnet. Dessutom far
det enligt 2 punkten i momentet inte likna ndgon annans skyddade namn
eller marke, om domannamnet registreras i uppenbart vinnings- eller ska-
desyfte.

Enligt definitionen i 3 § 1 mom. 21 punkten i informationssamhallsbalken
avses med skyddat namn och skyddat méarke ett namn eller marke som ar
infért i handels-, varumarkes-, forenings-, stiftelse- eller partiregistret eller
en inarbetad firma, ett sekundart kannetecken eller ett varumarke enligt
firmalagen (128/1979) eller varumérkeslagen (7/1964) samt namnet pa ett
offentligt samfund, ett statligt affarsverk, en sjalvstandig offentligrattslig
inrattning, en offentligrattslig férening samt pa en fraimmande stats be-
skickning eller pa ett organ i dem.

Uppgifter om de namn som ar inférda i Finlands handels-, férenings-, stif-
telse- eller partiregister finns i Patent- och registerstyrelsens (PRS:s) regis-
ter och ar tillgangliga for allma@nheten i PRS webbtjanster. De varumarken
som har skyddats genom registrering i Finland finns antingen i PRS varu-
markesdatabas eller i ett register som férs av Europeiska Unionens im-
materialrattsmyndighet (EUIPO).

Enligt definitionen ovan avses med skyddat namn eller skyddat marke aven
en inarbetad firma, ett sekundart kannetecken eller ett varumarke enligt
firmalagen eller varumarkeslagen. Sadana icke-registrerade namn och
marken finns darfor inte i registren ovan. Kommunikationsverket har i sin
beslutspraxis forhallit sig aterhallsamt till sddana krav pa aterkallande som
bygger pa ett pastdende om att en firma eller ett varumarke hade inarbe-
tats innan det omstridda domannamnet registrerades. Kommunikationsver-
kets tvistelésning ar en administrativ process dar det inte ar maéjligt att
gbra en bedémning av en omfattande kéanneteckensrattslig bevisning. Kan-
neteckensrattsliga tvister ska I6sas i domstol, medan Kommunikationsver-
ket ingriper i tydliga rattskrankningar.
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Foreskriftens 7 § hanvisar till krav p& domé&nnamnets form enligt 12 § i f6-
reskriften. Kraven innefattar specificeringar av tilldtna tecken i doman-
namn, som ar bokstéverna a-z och siffrorna 0-9. Tilldtna tecken &r ocksa
de nationella tecken som raknas upp i foreskriften samt bindestreck-minus.
Féreskriftens 12 § 2 mom. innehaller dessutom féreskrifter om andra tek-
niska detaljer i domannamnens form.

Kommunikationsverket bestammer inte pa vilket séitt registrarerna ska full-
gobra sin informatiosskyldighet enligt lag nar det galler de obligatoriska
uppgifterna ovan. Skyldigheten kan fullgdras exempelvis pa sa sétt att re-
gistraren pa sin webbplats ldnkar ett uppdaterat informationsinnehall som
faststallts av Kommunikationsverket. Kommunikationsverket har pa sin
webbplats uppdaterad information om uppgifter som enligt lag ar obligato-
riska for anvandarna, och andra nédvandiga anvisningar, till exempel in-
formation om Kommunikationsverkets tvistelésning.

I motiveringen till informationssamhallsbalken betonas registrarernas an-
svar och skyldigheter vid 6vergdng till den nya verksamhetsmodellen, dar
registrarerna har en viktig stallning. I motiveringen betonas att doman-
namnsanvandarnas rattigheter ska varnas om och att domannamnen ska
bli korrekt registrerade i domannamnsregistret. Darfér anser Kommunikat-
ionsverket att lagen medfor en skyldighet for registrarer att omsorgsfullt
vagleda sina kunder.

8 § Anteckning av uppgifter om anvandare i domdannamnsregist-
ret

Foreskriftens 8 § innehaller narmare féreskrifter om vilka identifieringsupp-
gifter en registrar ska anteckna om anvandare vid registrering av doman-
namn. I frdga om fysiska personer avses i 1 mom. i paragrafen med identi-
fierings- och kontaktuppgifter anvandarens fér- och efternamn och de upp-
gifter om adress och telefonnummer som behévs fér att nd personen. Till
de identifieringsuppgifter om en fysisk person som ska antecknas i registret
hor dven personbeteckning eller, i avsaknad av den, annan uppgift som
identifierar anvandaren. Utlandska fysiska personer har inte nédvandigtvis
ndgon finsk personbeteckning och i sd fall anges personens fédelsetid som
annan uppgift som identifierar anvandaren.

Foreskriftens 8 § 2 mom. faststaller att identifierings- och kontaktuppgif-
terna for juridiska personer och évriga organisationer som ska registreras
som anvandare i domannamnsregistret ar anvandarens firma och de
adress- och telefonnummeruppgifter som behdvs for att nd personen. Som
identifieringsuppgift for juridiska personer registreras ett finskt FO-nummer
eller, i avsaknad av den, annan uppgift som identifierar anvandaren, till ex-
empel ndgot annat registreringsnummer. I frdga om juridiska personer ska
aven namn, telefonnummer och e-postadress for anvandarens kontaktper-
son enligt foreskriften antecknas i registret.

Enligt 167 § 1 mom. i informationssamhallsbalken ska en registrar regi-
strera ett dom&nnamn pa domannamnsanvéndaren. I motiveringen till
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momentet konstateras det att en kunds dom&nnamn t.ex. inte far registre-
ras pa en registrar och att det med avseende pa den faktiska domén-
namnsanvandarens rattigheter ar viktigt att anvandarregistreringen har
gjorts pa ett korrekt satt, sarskilt nar Kommunikationsverket utreder oklar-
heter eller tvister som hanfor sig till denna lag.

Foreskriftens 8 § hanvisar till en bestammelse i informationssamhallsbal-
ken, som alagger registrarerna att alltid i domannamnsregistret anteckna
den e-postadress som enligt 167 § i lagen ska anvandas fér hérande och
delgivning. I 312 § 2 mom. i informationssamhallsbalken féreskrivs om
Kommunikationsverkets absoluta ratt att for hérande och delgivning an-
vanda den e-postadress som ar inford i domannamnsregistret. Darfor kan
en handling eller ett beslut som galler domannamn alltid delges genom e-
post. Denna sa kallade processadressen har stor rattslig betydelse och en-
ligt 167 § i lagen ar det obligatoriskt for registrarena att ange den. Med
hjalp av en processadress kan Kommunikationsverket snabbt delge bin-
dande beslut, eftersom beslutet eller handlingen enligt 312 § 2 mom. i la-
gen d& anses ha delgivits den tredje dagen efter det att meddelandet san-
des, om inte nagot annat visas. En ratt processadress for en doménnamns-
anvéndare &r en viktig uppgift och med tanke pad anvandarens rattsskydd
ar det hogst viktigt att den halls uppdaterad.

Enligt informationssamhallsbalken ar det obligatoriskt att registrera enbart
en e-postadress, men lagen och bestdmmelsen utgdr inget hinder fér att
anmala andra e-postadresser an de som anvands for officiella héranden el-
ler delgivningar. Aven andra e-postadresser kan anges for Kommunikat-
ionsverkets elektroniska system, om en registrar anser att det ar nédvan-
digt att exempelvis halla de e-postadresser som anvénds vid behandling av
dagliga drenden av teknisk karaktér i anslutning till domadnnamnet atskilda
fran de obligatoriska processadresserna. Enligt 167 § i informationssam-
hallsbalken ska en registrar anteckna uppdaterade uppgifter om doman-
namnsanvandare. Enligt motiveringen till paragrafen ansvarar registraren
for att de uppgifter som anmals &r korrekta och for att uppgifterna halls
uppdaterade. Om registrarens forsummelser leder till att domannamnsan-
vandaren orsakas skador kan anvandaren yrka pa skadestand via domstol.
Kommunikationsverket rekommenderar att registrarerna oférdrdjligen in-
formerar Kommunikationsverket om anvandarens uppgifter férandras.

Kommunikationsverket konstaterar att personuppgiftslagen (523/1999) ar
en allman lag for behandling av personuppgifter. Lagens bestammelser till-
lampas pa all behandling av personuppgifter, om det inte finns motsva-
rande specialbestammelser i andra lagar. Europeiska unionens personupp-
giftsdirektiv har ocksa satts i kraft genom personuppgifslagen. Specialbe-
stdammelser om behandlingen av personuppgifter finns ocksa i flera andra
lagar om olika @mnen. De kan t.ex. galla ratt att samla in och reglstrera
personuppgifter, att ldmna ut och lagra personuppgifter eller innehallet i ett
personregister. Aven Europeiska unlonens forfattningar kan innehdlla be-
stdammelser som &r direkt tillampliga pa behandlingen av personuppgifter
eller som inverkar pa behandlingen. Lagen om offentlighet i myndigheter-
nas verksamhet (offentlighetslagen 621/1999) tillampas pa utldmnande av
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personuppgifter ur myndigheternas personregister, om inte n%got annat fo-
reskrivs for en viss funktion. Bestdmmelserna om sekretess och god in-
formationshantering paverkar ocksa behandlingen av personuppgifter.
Dataskyddsombudsmannen styr och dvervakar verkstalligheten av person-
uppgiftslagstiftningen. Mer information om reglering av personuppgifter och
den reform av dataskyddsreglering som sker ar 2018 finns pa Dataom-
budsmannens webbplats pa www.tietosuoja.fi.

Kommunikationsverket konstaterar att alla registrarer av domannamn un-
der toppdomanen fi och ax ar skyldiga att félja personuppgiftslagstiftningen
i tillampliga delar vid behandlingen av personuppgifter. Kommunikations-
verket konstaterar ocksd att det &r en férvaltningsmyndighet forpliktad av
annan lagstiftning som galler myndighetsverksamhet, t.ex. férvaltningsla-
gen (434/2003). Pa utlamnande av personuppgifter ur Kommunikations-
verkets domdannamnsregister tillampas lagen om offentlighet i myndighet-
ernas verksamhet. Om offentliggérande av uppgifter ur domannamnsregist-
ret p& Kommunikationsverkets webbsidor bestdms i 167 § 2 mom. i in-
formationssamhélisbalken. Enligt bestammelsen far i fraga om fysiska per-
soner pa webbsidorna offentliggdéras doménnamnet och anvéndarens namn.

9 § Registrarens granssnitt mot den myndighet som forvaltar
domannamnsregistret

Foreskriftens 9 § foreskriver om krav som galler hur anteckningar i doman-
namnsregister ska genomféras i tekniskt hanseende. Som tekniskt grans-
shitt mot Kommunikationsverkets domannamnsregister ska en registrar en-
ligt paragrafens 1 mom. anvanda antingen samma webbldsargranssnitt
som Kommunikationsverkets webbplats pa www.kommunikationsverket.fi
har eller det EPP-granssnitt (Extensible Provisioning Protocol) som Kommu-
nikationsverket har specificerat och driver.

EPP ar ett XML-baserat tekniskt granssnitt som specificeras i RFC-
dokument och som en registrar kan ansluta till fran sitt eget kundprogram.
Kommunikationsverket tillhandahaller inget fardigt kundprogram, utan re-
gistraren ska sjadlv programmera sitt kundprogram eller anskaffa ett sa-
dant. EPP-granssnittet ar inte obligatoriskt, utan det ar ett alternativt satt
till webblasargranssnittet att géra registreringar och férvalta domannamn.
Registrarerna kan ocksa anvénda bada grénssnitten.

Enligt 9 § 2 mom. i féreskriften ska registrarens kundprogram vara kompa-
tibelt med det EPP-granssnitt som Kommunikationsverket har specificerat,
om registraren anvander Kommunikationsverkets EPP-granssnitt. Kommu-
nikationsverkets EPP-granssnitt bygger pa flera RFC-dokument och &r for-
enligt med dessa till den del det ar méjligt. De aktuella RFC-dokumenten
finns i referenslistan [8-15].

Granssnittsbeskrivningen finns som bilaga till foreskrift 68 och foreskriften
dlagger registrarerna att genomféra EPP-granssnittet enligt bilagan. Over-
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ensstammelse med krav ska enligt foreskriften sakerstallas med hjalp av
Kommunikationsverkets EPP-testsystem. For att en registrar ska kunna
bérja anvanda ett EPP-kundprogram, ska programmet testas forst. Pro-
grammet ska genomga de tester i EPP-miljén som Kommunikationsverket
kraver innan registraren kan inféra Kommunikationsverkets EPP-granssnitt.

Féreskriftens 9 § 3 mom. innehaller ndrmare foreskrifter om de krav som
galler det tekniska genomférandet av registrering och administrering av
domannamn under toppdomanen ax. Enligt momentet ska registraren som
tekniskt grénssnitt anvdnda det webbl&sargrénssnitt som finns pa
www.whois.ax. Det &r ett tekniskt grénssnitt som Alands landskapsregering
tillhandahaller registrarer som gér registreringar i domé&nnamnsregistret
och administrerar domannamn under toppdomanen ax.

Om Alands landskapsregering senare beslutar inféra ett eget EPP-
granssnitt, kan foreskriften kompletteras i fraga om tekniska granssnitts-
specifikationer som galler féormedling och administrering av domannamn
under toppdomanen ax.

Enligt 170 § 1 mom. 3 punkten i informationssamhallsbalken ska en regist-
rar kunna géra anteckningar i domannamnsregistret med hjalp av tekniska
arrangemang som Kommunikationsverket har faststallt. Enligt motiveringen
till punkten ska registraren ha tekniska férutsattningar att géra anteck-
ningar i registret och att vidta andra atgarder. Med tanke pa den praktiska
verksamheten har de tekniska férutsattningarna en avgdrande betydelse,
eftersom registraren pa domdnnamnsanvédndarens vagnar kan vidta alla
atgarder som galler domannamnet.

10 § Overforing av domdnnamn till en annan anvindare

I 10 § i foreskriften faststalls det férfarande som ska tillampas nar en do-
mannamnsanvandare vill éverfdra sitt domannamn till en annan anvandare.
Domannamnsanvandaren ska begara dverféring av registraren. Efter att
registraren har fatt begdran om 6verféring ska registraren sédkerstélla att
anvandaren har ratt att 6verféra domannamnet och begara att den myn-
dighet som forvaltar domannamnsregistret sander domannamnets dverfo-
ringskod till anvandaren.

Enligt den nya verksamhetsmodellen ska registraren genomféra déverféring-
en tekniskt. Av registraren kravs andamalsenlig och tillrdcklig noggrannhet
for att sdkerstalla att ingen annan &n den som har registrerats som anvan-
dare av domannamnet ber om dverféring. Skyldigheten att forsakra sig om
anvandarens ratt att begdra dverféring av domannamn ar motiverad for att
registraren omsorgsfullt ska kunna genomféra denna atgérd som &r viktig
med tanke pa anvindarens réttsskydd. Om nagon annan an en fysisk per-
son som registrerats som anvandare av ett domannamn begar 6verfdéring
av domannamnet, ska registraren be om en d&ndamalsenlig fullmakt som
getts av anvandaren. Om en juridisk person som registrerats som anvan-
dare av ett domannamn begar éverforing av domannamnet, ska registraren
forsdkra sig om att den som lamnat begéran &r berattigad att handla pa
anvandarens vagnar. Med detta avses begaran om nddvandiga ytterligare
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uppgifter, om de uppgifter som lamnats i anslutning till begaran om 6verfo-
ring av domannamn inte stammer dverens med registrarens uppgifter eller
om registraren av nagot annat skal har anledning att missténka exempelvis
existensen av anvandarens viljeuttryck.

Efter att registraren har fatt begdran om 6verféring ska registraren begéra
att den myndighet som férvaltar domannamnsregistret sander domannam-
nets dverfoéringskod till anvandaren. Domannamnets éverforingskod defi-
nieras i 3 § 1 punkten i foreskriften. Enligt definitionen avses med doman-
namnets 6verféringskod en av den myndighet som fdrvaltar domannamns-
registret angiven kod med vilken ett domannamn kan éverforas fran en an-
vandare till en annan. Darfér kan registraren inte sjalv skapa nagon kod.
Syftet med férfarandet ar att sakerstalla att registraren inte utan anvanda-
rens begaran kan éverféra domannamn till en annan anvandare. Den myn-
dighet som férvaltar domannamnsregistret sander dverféringskoden till an-
vandaren som i sin tur kan ge koden till registraren for 6éverféring av do-
mannamnet. Syftet med férfarandet ar att sakerstalla att anvandaren av
ett domannamn uttryckligen framfort sitt viljeuttryck, nér domdannamnet
overfors till en annan anvandare.

10.1 Domannamnets overforingstid

Enligt 10 § 2 mom. i foreskriften ska registraren éverfora domannamnet till
den nya anvéndaren inom fem vardagar fran det att dom&nnamnsanvénda-
ren har lamnat domannamnets 6verféringskod och uppgifterna om den nya
anvandaren till registraren. Denna tidsfrist anses vara ett rimligt krav for
serviceniva, dven om det inte finns nagot hinder fér en snabbare dverfo-
ring. Enligt 168 § 1 mom. i informationssamhallsbalken ska registraren
gbéra dverféringen inom rimlig tid fran mottagandet av begéran.

10.2 Rollen for den myndighet som forvaltar domannamnsregistret vid for-
farandet for overforing av domannamn

Om domannamnet inte har éverforts inom rimlig tid kan den myndighet
som forvaltar domannamnet géra dverféringen. I praktiken innebar det
t.ex. att Kommunikationsverket sander domannamnets 6verféringskod till
anvandaren pa anvdndarens begédran. Avsikten ar att rollen fér den myn-
dighet som férvaltar domannamnsregistret ska vara sekundar nar den nya
registry-registrarmodellen inférs i enlighet med informationssamhallsbal-
ken. Det ar emellertid nddvandigt att sakerstadlla mdjligheten att 6verféra
domannamn i situationer dar en registrar av ndgot skal inte sorjer for sina
lagstadgade skyldigheter.

Kommunikationsverkets uppgift ar att évervaka att lagen iakttas nar det
galler fi-domaner, och vid behov kan verket ingripa i registrarernas verk-
samhet. Vid tillsynen kan Kommunikationsverket vidta atgarder enligt 171
§ 2 mom. i informationssamhallsbalken. Kommunikationsverket kan ge en
registrar en anmarkning, ett bindande beslut eller i sista hand ett forbuds-
beslut, om registraren bryter mot bestammelserna i informationssamhalls-
balken eller bestammelser, foreskrifter och beslut som utfardats med stéd
av den. Foérbudsbeslutet innebér att registraren for en tid av hogst ett ar
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forbjuds att registrera domannamn eller géra anteckningar som galler do-
mannamn i domannamnsregistret. For ax-domaner skulle tillsynsmyndig-
heten enligt nuvarande praxis vara Alands landskapsregering.

10.3 Ett anhdngigt tvistemals inverkan pa overforingsforfarandet

Enligt 168 § 1 mom. i informationssamhallsbalken kan ett domannamn inte
Overféras om ett arende som galler avregistrering av domannamnet ar an-
hangigt vid Kommunikationsverket. Detta beror pa att Kommunikationsver-
ket vid behandling av ett pagdende tvistemal ska fatta beslut som géller
parterna, vilket inte skulle vara méjligt om parterna kunde bytas under
processen. Nar ett tvistemal anhangiggdrs suspenderar Kommunikations-
verket domdnnamnet, vilket innebar att detta inte kan dverfdras till ndgon
annan. Suspenderingen paverkar inte annan anvandning av domannamnet
och t.ex. till dom@annamnet anslutna tjanster, sdsom webbsidor, kan fun-
gera normailt.

10.4 Att dterfora ett domannamn

Enligt 168 § 2 mom. i informationssamhallsbalken kan Kommunikations-
verket aterféra domannamnet till dess ursprungliga anvdndare om domén-
namnet har éverforts till ndgon annan utan anvdndarens samtycke och
denne begar att registreringen ska korrigeras, och mottagaren av dverf6-
ringen inte inom utsatt tid anfér en godtagbar grund fér éverféringen. En-
ligt motiveringen till momentet skyddar bestammelsen domannamnsan-
vandaren mot éverféringar som uppsatligen eller av vardsléshet &r felakt-
iga. Kommunikationsverkets maéjlighet att korrigera en 6verféring av ett
domannamn som inte gjorts i god tro forutsatter enligt motiveringen till
momentet starka bevis for att domannamnet har dverférts utan den ur-
sprungliga anvandarens samtycke. Registrarerna ska sdrja for en tillracklig
dokumentering av sina dverféringsrutiner sa att det med tanke pa domén-
namnsanvandarens rattsskydd ar madjligt att utreda @renden i efterhand.

11 § Byte av registrar

I 11 § i foreskriften faststalls det férfarande som ska tillampas nar en do-
méannamnsanvéndare vill byta registrar. I princip har anvéndaren tva alter-
nativa satt att gora det. Anvandaren kan begara att den nya registraren
skaffar koden for registrarbyte fran den gamla registraren. Alternativt kan
anvédndaren ocksa begara koden for registrarbyte fran sin avtalspart, eller
den gamla registraren, och sanda den till den nya registraren. Med andra
ord far den nya registraren koden antingen av den gamla registraren eller
av anvandaren, vartefter den kan bdrja forvalta domannamnet.

Koden for registrarbyte definieras i 3 § 2 punkten i foreskriften. Enligt defi-
nitionen avses med kod for registrarbyte en kod med vilken férvaltningen
av ett domannamn kan dverfdras fran en registrar till en annan. I regel
skapas koden av den gamla registraren. Begreppen gammal registrar och
ny registrar definieras ocksd i 3 och 4 punkten i samma paragraf. Med
gammal registrar avses en registrar som avstar fran forvaltningen av ett
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domannamn vid registrarbyte, och med ny registrar en registrar som tar
emot forvaltningen av ett domannamn vid registrarbyte.

Enligt bestammelsen i foreskriften ska den gamla registraren sakerstalla att
anvandaren eller den nya registraren har ratt att begara koden for regist-
rarbyte. I praktiken krdvs dndamalsenlig och tillrdcklig noggrannhet av den
gamla registraren for att sakerstalla att ingen annan an den som har regi-
strerats som anvandare av domannamnet ber om byte av registrar. Om
nagon annan framstaller begéran, ska denne visa upp en tillracklig fullmakt
for att kunna vidta rattshandlingen. Vid behov kan registraren exempelvis
kontakta anvandaren for att kontrollera arendet.

11.1 Tidsfrist for byte av registrar och skriftlig begaran

I 11 § 2 mom. i foreskriften meddelas att den gamla registraren ska sanda
koden for registrarbyte till den som begéart den inom fem vardagar fran den
berattigade begaran. Om den gamla registraren inte har sant koden fér re-
gistrarbyte till den nya registraren eller till anvandaren inom utsatt tid, kan
den nya registraren begara att den myndighet som férvaltar domannamns-
registret sander koden for registrarbyte till anvandaren.

Enligt motiveringen till 168 § 3 mom. i informationssamhallsbalken om byte
av registrar ska registraren, efter att dom@annamnsanvandaren har under-
rattat registraren om sin vilja att byta registrar, inom en rimlig tid vidta de
atgarder som krévs for bytet och framja bytet. Med rimlig tid avses i Kom-
munikationsverkets foreskrift fem vardagar, men det finns inget hinder fér
en snabbare service.

Om ett domannamn inte dverfdérs for forvaltning hos en ny registrar inom
rimlig tid far den myndighet som férvaltar dom&nnamnet géra éverféring-
en. I praktiken sander t.ex. Kommunikationsverket koden for registrarbyte
till anvandaren.

I 11 § i foreskriften forutsatts det att begaran om registrarbyte ska goéras
skriftligen, till exempel per e-post. Pa sa sétt ar det vid behov i efterhand
mojligt att utreda om tidsfristen har gatt ut eller inte, eller andra oklarheter
vid forfarandet.

11.2 Rollen for den myndighet som forvaltar domannamnsregistret vid byte
av registrar

Enligt informationssamhallsbalken ar Kommunikationsverkets uppgift att
vara det sista alternativet i situationer ddr en gammal registrar av nagon
anledning forsummar att utféra sina lagstadgade uppgifter. Kommunikat-
ionsverkets uppgift ar att 6vervaka att lagen iakttas nar det galler fi-
domaner, och vid behov ingriper verket i registrarernas verksamhet. Vid
tillsynen kan Kommunikationsverket vidta atgéarder enligt 171 § 2 mom. i
informationssamhallsbalken. Kommunikationsverket kan ge en registrar en
anmarkning, ett bindande beslut eller i sista hand ett férbudsbeslut, om re-
gistraren bryter mot bestdémmelserna i informationssamhallsbalken eller
bestammelser, foreskrifter och beslut som utfardats med stéd av den. For-
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budsbeslutet innebér att registraren for en tid av hogst ett ar forbjuds att
registrera domannamn eller géra anteckningar som galler domannamn i
domannamnsregistret. For ax-domaner skulle tillsynsmyndigheten enligt
nuvarande praxis vara Alands landskapsregering.

Enligt motiveringen till 168 § 3 mom. i informationssamhallsbalken om byte
av registrar kan en domannamnsanvandare fritt byta registrar nar som
helst. Det kravs inga sarskilda skal for byte av registrar. Momentet reglerar
inte domdnnamnsanvéndarens och registrarens avtalsférhallande, utan de
avtals- eller konsumentréttsliga fragor som sammanhanger med éverfs-
ringen avgors med stdd av annan lagstiftning. I motiveringen till 171 §i in-
formationssamhallsbalken konstateras att Kommunikationsverket inte har
befogenhet att avgdra avtalstvister mellan domannamnsanvandare och re-
gistrarer. Enligt 303 § 2 mom. i informationssamhallsbalken omfattar
Kommunikationsverkets beslutanderatt inte frdgor som géller avtalsforhal-
landen eller ersattningsansvar mellan féretag och abonnenter. Pa avtalen
mellan ett féretag och en konsument tilldmpas konsumentskyddslagen
(38/1978) som innehaller reglering t.ex. av avtalsvillkor, marknadsféring
av tjanster och distansférsaljning. Behdérig myndighet i konsumentreglering
ar Konsumentombudsmannen vars centrala uppgift ar att évervaka att kon-
sumentskyddslagen och flera andra lagar som stiftats for att skydda kon-
sumenter féljs. Konsumentombudsmannen behandlar i regel inte enstaka
tvister. De behandlas av konsumentrattsradgivare och konsumenttvis-
tendmnden. Mer information om konsumentskyddet finns pa Konkurrens-
och konsumentverkets webbplats www.kkv.fi.

3 kap. Krav som galler domannamn

Detta kapitel behandlar de forpliktelser som féreskrivs i 3 kap. i foreskrif-
ten, det vill sdga de tekniska kraven fér domannamn.

12 § Domannamnets form

I 12 § 1 mom. i féreskriften faststalls de tecken som ér tilldtna i doman-
namn, namligen bokstaverna a-z, siffrorna 0-9 och bindestreck-minus.

I tabellen i 2 mom. i foreskriften ingar framst de tecken som skiljer det
svenska, finska och samiska alfabetet fran det latinska. Enligt foreskriften
ar tilldtna tecken de nationella tecken som specificeras i listan.

Tecken | Unicode- | Namn
kod
- 002D Bindestreck-minus
a 00E1 Latinskt gement a med akut accent
a 00E2 Latinskt gement a med cirkumflex
a 00E4 Latinskt gement a med trema (lilla & i allmanspra-
ket)
a 00E5 Latinskt gement a med en &vre ring (lilla svenskt a i
allménspraket)
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¢ 010D Latinskt gement ¢ med omvant cirkumflex (lilla c
med ett tak i allmanspraket)

d 0111 Latinskt gement och stunget d

g 01E5 Latinskt gement och stunget g

g 01E7 Latinskt gement g med omvant cirkumflex

k 01E9 Latinskt gement k med omvant cirkumflex

n 014B Latinskt gement eng

0 00F5 Latinskt gement o med tilde

o] 00F6 Latinskt gement o med trema (lilla 6 i allmanspra-
ket)

S 0161 Latinskt gement s med omvant cirkumflex (lilla s
med ett tak i allménspraket)

3 0167 Latinskt gement och stunget t

v4 017E Latinskt gement z med omvant cirkumflex (lilla z
med ett tak i allménspraket)

3 0292 Latinskt gement ezh

3 O1EF Latinskt gement ezh med omvant cirkumflex

Bindestreck-minus specificeras med en Unicode-kod i tabellen. Enligt 12 § i
foreskriften far ett domannamn inte bérja eller sluta med ett bindestreck-
minus. Detta bygger p& RFC-dokumentet 1035 [3]. Dessutom foreskrivs
det att ett domannamn inte far bérja med tecknen xn--. Detta beror pa att
de ar reserverade som fortecken for ACE-kodade IDN- domannamn (Inter-
nationalized Domain Names) som innehaller nationella tecken. Enligt 12 § i
foreskriften bérjar ett domadnnamn som innehaller nationella tecken i ACE-
format (ASCII Compatible Encoding) alltid med tecknen xn--. Kraven byg-
ger pad RFC-dokumenten RFC 3492 [4] och RFC 3490 [5].

Enligt 166 § 1 mom. i informationssamhéllsbalken far ett dom&nnamn be-
sta av minst tva och hdgst 63 tecken. Denna begransning ar férenlig med
RFC-dokumentet 1034 [6].

13 § Namnservrar

I 13 § i foreskriften meddelas narmare foreskrifter om konfigurationer av
namnservrar med domannamn. Kravet galler enbart domannamn som ar
inforda tillsammans med namnservrar i domannamnsregistret. Domannamn
behdver inte ha ndgra konfigurationer av namnservrar. Namnservrar ska
avregistreras i domannamnsregistret om en domannamnsanvandare fortfa-
rande vill reservera sitt dom&nnamn utan att det har nagra anslutna funkt-
ioner som en e-post eller en webbplats.

Minst tva av varandra oberoende namnservrar ska konfigureras med ett
domannamn. Detta sakerstaller att domannamnet fungerar dven om det
uppstar ett fel i en av namnservrarna. Kommunikationsverket har faststallt
att antalet namnservrar far vara hogst tio. Namnservrarna &r oberoende av
varandra ndr namnservrarna fungerar pa olika servrar och IP-adresser och
bakom olika internetférbindelser.
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Alla namnservrar ska kunna nds av datornétet internet och Kommunikat-
ionsverket ska kunna granska konfigurationerna med namnserverférfrag-
ningar. Kommunikationsverket kontrollerar for alla namnservrar att de fun-
gerar. Om en eller flera namnservrar inte fungerar eller om konfiguration-
erna av namnservrarna ar felaktiga, skickar Kommunikationsverket ett e-
postmeddelande med anmarkning till registraren eller till den av registraren
uppgivna e-postadressen till den som underhdller namnservrarna.

Enligt 13 § i foreskriften ska namnservrarna vara férsedda med NS-poster
(Name Server) dar alla namnservrar for ett domannamn har konfigurerats.
NS-posterna ska anvisa till servrar for vilka en IP-adress har konfigurerats i
A-posten eller i AAAA-posten eller bada i DNS-tjansten. NS-posterna kan
endast vara namnservrar for vilka ett domannamn de facto har konfigure-
rats. NS-posterna ska vara férenliga med uppgifterna i fi-roten.

Enligt 13 § i féreskriften ska den SOA-post (Start of Authority) som be-
stdammer konfigurationen av namnservern for ett domannamn motsvara
foljande krav:

1) i faltet MNAME (Master Name) ska namnet pa den primdra namnservern
for domannamnet finnas,

2) i faltet RNAME (Responsible Name) ska en fungerande

e-postadress finnas for den aktér som ansvarar fér underhdll av namnserv-
rarna. E-postadressen ska konfigureras utan tecknet @, som ersatts med
punkt, till exempel hostmaster.domain.fi. Basta sattet att konfigurera en
hostmaster-adress i faltet RNAME ar att folja RFC 2142. [7].

Kommunikationsverket rekommenderar att serienumren och klockorna fér
SOA-posten inte vésentligt avviker fran de internetstandarder och -
rekommendationer som publicerats. Kommunikationsverkets rekommen-
dationer ar féljande:

example.com. 3600 SOA dns.example.com. hostmaster.example.com. (
1999022301 ; serial YYYYMMDDnn
86400 ; refresh ( 24 hours)
7200 ; retry ( 2 hours)
3600000 ; expire (1000 hours)
172800 ) ; minimum ( 2 days)

Den rekommenderade formen for serienummer ar YYYYMMDDnn, dar YYYY
avser ar, MM manad, DD dag och nn &r ett Idpande nummer vars varde
Okar med ett vid varje uppdatering. Dagens forsta version ar 01. Med hjalp
av serienummer ar det mdjligt att kontrollera att domannamnets samtliga
namnservrar har samma zone-poster. Ett serienummer far inte vara noll

(0).

Vardena refresh och retry inverkar pa hur ofta de sekundara namnservrar-
. . . .. o

na kontrollerar om domdannamnets namnserverinformation har andrats pa

den primara namnservern. Vardet retry faststadller den tid under vilken
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namnserverinformationen séks pa nytt, om den féregdende sékningen
misslyckats.

Vardet expire anger hur 18ng tid en namnserver férvarar en gammal zone-
fil i en situation dar det inte ar méjligt att séka en ny fil.

Vardet Minimum TTL (time to live) faststaller en standard livslangd fér RR-
posterna (resource record). I vissa fall ar det motiverat att faststalla ett
lagre TTL-varde an det rekommenderade, till exempel vid férandringar av
namnservrar.

Kommunikationsverkets rekommendationer

Kommunikationsverket rekommenderar att 6verféring av domannamnsin-
formation (AXFR, DNS zone transfer protocol) férhindras fér utomstaende.

Dessutom rekommenderar Kommunikationsverket att namnservrarna inte
returnerar ratt information vid férfragan om namnserverns programversion.
Att 3terstalla den rétta programversionen kan riskera informationsséker-
heten, om det exempelvis finns ett kant informationssakerhetsproblem i
den version av namnserverprogrammet som anvands.

4 kap. Hantering av registrarens informationssadkerhet

Detta kapitel behandlar de krav fér informationssakerheten vid férmedling
av domédnnamn som faststélls i foreskriftens kapitel 4. Kraven bygger pa
170 § 1 mom. 6 punkten i informationssamhallsbalken, enligt vilken en re-
gistrar ska soérja for informationssakerheten i sin verksamhet. Enligt moti-
veringen till punkten ska registraren faststalla detaljerade och tillrackliga
anvisningar med tanke pa hot mot informationssakerheten. Registraren ska
forvissa sig om att handelser som ar relevanta for informationssakerheten
noteras. Dessutom ska registraren ingripa nar det konstateras problem och
avvikelser i informationssakerhetssituationen.

Med informationssékerhet avses enligt 3 § 1 mom. 28 punkten i informat-
ionssamhéllsbalken administrativa och tekniska atgarder genom vilka det
sakerstalls att information ar tillganglig endast fér dem som har ratt att an-
vanda den, att informationen inte kan andras av andra an dem som har
ratt till detta samt att informationen och informationssystemen kan utnytt-
jas av dem som har ratt att anvanda informationen och systemen. Inform-
ationssakerhet inneb&r m.a.o. atgarder for att sdkerstélla informationens
konfidentialitet, integritet och tillganglighet.

I foreskriften beskrivs de minimikrav for hantering av informationssaker-
heten som alla registrarer ska uppfylla i sin verksamhet. Syftet med kraven
ar att sdkerstélla en grundldggande informationssakerhetsniva i registrar-
verksamheten, som i sin tur ligger till grund for att sakerstalla informat-
ionssakerheten i servicen. Kraven fokuserar séarskilt pa kontinuerlig utveckl-
ing, planering, genomfdérande och bedémning av hantering av informations-
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sakerheten. Syftet med bestdmmelserna dr dven att minska p& negativa
konsekvenser av informationssakerhetsriskerna for registrarverksamheten
och anvandarna av domannamn.

14 § Hansynstagande till informationssdkerheten

Informationssakerheten utgor en viktig del av kvaliteten pa den registrar-
verksamhet som registraren bedriver. Hansynstagandet till de olika delom-
radena i informationssakerheten vid formedling &r viktigt i alla livscykler for
tjansten: vid planering, genomférande och underhall av tjdnsten samt nér
tjansten tas ur bruk. For att informationssdakerheten ska ombesdrjas rutin-
massigt varje dag, ar det motiverat att registraren faststaller processer och
rutiner for att genomféra informationssakerheten.

Registraren ska ha dokumenterade metoder for att sérja for informations-

sakerheten. De uppdaterade dokumenten skapar en grund fér en systema-
tisk utveckling och hantering av informationssakerheten och hjalper till att

rikta investeringarna i informationssékerhet. Utifran dokumentationen kan

ocksd Kommunikationsverket vid behov verifiera att registraren iakttar sina
skyldigheter att sérja for informationssakerheten.

14.1 Delomrdden som ska beaktas

Det finns flera olika faktorer som ska beaktas vid genomfdrandet av in-
formationsséakerheten och i de dokument som beskriver det. Paragrafen
raknar upp de sakhelheter som ska beaktas, men staller inga exakta krav
pa hur helheterna egentligen ska beaktas. Orsaken &r att féretagen genom-
for den &ndamalsenliga informationssédkerheten pa olika satt, beroende pa
bl.a. vilka tjanster som féretaget tillhandahaller. Minimikraven, som ingar i
flera av sakhelheterna, behandlas ndgon annanstans i denna féreskrift. Det
vasentliga i 14 § i foreskriften ar att registraren ska identifiera de krav som
galler for dess verksamhet samt de rutiner som ska tillampas foér att kraven
ska uppfyllas.

Nedan finns exempel enligt sakhelhet pa faktorer fér att sérja for informat-
ionssikerheten. Férteckningen innehaller ocksa hénvisningar till de mini-
mikrav som Kommunikationsverket har stallt.

1. Administrativ informationssakerhet

- Styrdokument for informationssakerhet (vanligen t.ex. informations-
sakerhetspolicy och -arkitektur), genom vilka organisationens led-
ning visar de évergripande malen och de allmé&nna principerna fér
informationssakerheten samt sitt engagemang i att genomféra in-
formationssakerheten.

- Processer och hantering av dessa

- Riskhantering och kontinuitet (se 15 § i denna foreskrift)

- Dokumentationsrutiner och -system

- Auditerings- och dvningsférfaranden

2. Personalsakerhet
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- Ansvar och skyldigheter i anslutning till personalens informationssa-
kerhet

- Personalens informationssakerhetskompetens och utveckling av den

- Bakgrundskontroller

- Nyckelpersonsrisker

- Foérebyggande av farliga ansvars- och uppgiftshelheter

- Arbetsrotation i syfte att upptacka missbruk

- Anvisningar for férfarandet nar arbetsforhdllandet slutar

- Missbruk och underldtenhet att iaktta instruktioner fran personalens
sida

3. Maskinvaru-, programvaru- och telekommunikationssakerhet
- Hantering av sarbarheter
- Observation av krankningar av informationssékerheten (se 17-18 §
i denna foreskrift)
- Hantering av andringar (se 19 § i denna foreskrift)

4. Datamaterial- och driftsakerhet

- Sdakerstallande av informationens konfidentialitet, integritet och till-
ganglighet

- Kilassificering av datamaterial och behandling enligt klassificeringen
(se 16 § i denna foreskrift)

- Ansvar for registret for anvandarrattigheter: delning, andring och
radering av anvandarrattigheter

- Férebyggande av att anvdndarrattigheter samlas pa hog

- Férhindrande av att utomstdende kommer at den hanterings- och
konfigurationsinformation som anknyter till férmedling av doman-
namn samt kundernas fakturerings-, kund- och logguppgifter

- Foérvaring och forstéring av datamaterial

5. Fysisk sakerhet
- Fysiskt lage for lokaler och omgivningens sakerhet
- Atkomsthantering
- Strukturellt skydd

Féreskriften forutsatter att ovan angivna sakhelheter (1-5) ska beaktas i
de olika skedena av livscykeln for formedling av domannamn. Det innebar
att registraren ska beakta informationssakerheten nar den planerar, ge-
nomfdr och underhaller tjansten samt nar den tar tjansten ur bruk.

14.2 Informationssikerhetsdokument

Foreskriften forutsatter att registraren ska ha uppdaterade dokument om
pa vilket satt den genomfdr informationssakerheten i sin verksamhet. Fére-
skriften faststaller inte vilka alla olika dokument registraren ska ha, utan
registraren far sjalv bedéma det. Det viktiga &r att dokumentationen &r
uppdaterad och att det utifran dokumentationen &r méjligt att fastsla att
alla de delomraden av informationssakerheten som rdknas upp i paragrafen
har beaktats i verksamheten.
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15 § Riskhantering

Med sdkerhetsrisk avses sannolikhet for en viss olagenhet eller skada och
dess konsekvenser. Med informationssakerhetsrisker avses en sadan oav-
siktlig eller avsiktlig faktor som aventyrar konfidentialitet, integritet eller
tillganglighet vid formedlingen av domannamn. Informationssakerhetsrisker
skiljer sig fran informationssidkerhetshot genom att informationssékerhets-
riskernas sannolikhet och verkningar har bedémts.

Informationssakerhetsrisker kan t.ex. orsakas av

manskliga misstag

brister i eller underldtenhet att iaktta instruktioner till personalen
stélder eller skadegorelser

fel eller funktionsstérningar i apparater, system eller program
spridning av skadliga program

forstoring av datamaterial

eldsvada eller vattenskada

fel och férsummelser begangna av en underleverantér eller en aktér
som ingdr i samarbetsnéatverket.

Med riskhantering avses en process som syftar till att identifera risker,
minska sannolikheten for risker och/eller konsekvenser av risker till en god-
tagbar niva och bibehdlla den uppnadda nivan. Syftet med riskhanteringen
ar att skydda organisationen och dess férmaga att utféra sina funktioner
med beaktande av ekonomiska omstandigheter.

Genom kraven pa riskhanteringen strédvar man efter att sdkerstalla att re-

gistraren ar medveten om féljderna om riskerna realiseras och huruvida de

riskminskande atgérderna &r tillrackliga. Malsattningen for riskhanteringen

ar bland annat att

e snabba upp aterhdmtningen efter informationssékerhetsproblem

¢ minska kostnader och skador som fororsakas av informationssakerhets-
problem

e rikta investeringar som forbattrar informationssakerheten vid for-
medlingen av domannamn

o forbattra kvaliteten och produktiviteten i férmedlingen av domannamn

e ekonomiskt optimera de risker som hanfér sig till formedlingen av do-
mannamn

e fbrebygga riskerna mot férmedling av domannamn.

15.1 Riskidentifiering och -hantering

Bland annat féljande standarder och publikationer om riskhantering har
getts ut: ISO/IEC 27005 [21], NIST 800- 30 Risk Management Guide [22]
och OCTAVE [23].

Denna foreskrift alagger ingen skyldighet att iaktta en viss standard. Risk-
hanteringsmodeller skiljer sig i olika féretag, och en enda modell som skulle
passa for alla finns inte.
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Foreskriften forutsatter att registraren ska identifiera riskerna i sin verk-
samhet och verksamhetens kontinuitet och att den ska hantera riskerna.
Med riskhantering avses att registraren faststéller en godtagbar riskniva fér
sin verksamhet och genomfér nivdn med &ndamalsenliga metoder (ofta ge-
nom s.k. kontroller). I praktiken ska registraren faststalla ansvar och tids-
scheman for riskhantering. Dessutom ska den félja upp hur riskhanteringen
genomfoérs och vilka konsekvenser riskerna medfor.

Foreskriften férutsatter ocksa att riskhanteringen ska vara regelbunden,
dvs. risker och metoder for hantering av risker ska bedémas regelbundet.
Registraren kan sjalv faststalla lampliga uppféljningscykler. Normalt gors
riskbedémningar i foretag nar nya tjanster eller funktioner definieras, arlig-
en och alltid efter att en eventuell risk har realiserats.

15.2 Dokumentation av process och resultat

For att 6vervaka att kraven pa riskhanteringen iakttas, ska registraren do-
kumentera den faststéllda processen for riskhantering och resultaten fran
riskhanteringen.

16 § Datamaterial

For att information med anknytning till férmedlingen av domannamn ska
vara tillganglig endast fér dem som har ratt att anvanda den, ska registra-
ren ha ett klassificeringssystem och hanteringsforfaranden for sddant da-
tamaterial som ar viktigt for férmedlingen av domannamn.

16.1 Klassificering och hantering av material

Registraren ska faststélla sadana kriterier for klassificeringen av data-
material som lampar sig for dess verksamhet. Materialet kan exempelvis
klassificeras pa féljande satt: offentligt, konfidentiellt och sekretessbelagt.

Dessutom ska registraren faststélla pa vilket satt foretaget hanterar (skyd-
dar) materialet som har indelats i olika klasser.

16.2 Materialdokument

Klassificeringen och den tillhérande anvisningen fér hantering av data-

material ska dokumenteras. Faktorer som ska beaktas nar klassificeringen

faststélls och dokumenteras ar exempelvis féljande:

e allmanna principer for bedémning av datamaterialets sdkerhetsklass
och konfidentialitet samt hemlighdllandet av datamaterial

e hanterings- och andringsrattigheter vad galler férdelningen av lasrattig-
heter till datamaterialet, andringsrattigheter och férdelningen av dessa
rattigheter

o faststdllande av konfidentialitetsklass

o offentlighet av uppgifter eller dokument: till exempel ratten att tala om
ett arende offentligt

e dokumentets egenskaper: papper, stampel och andra markningar

e fbrvaring och kryptering

e utskrifter och kopiering
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sakerhetskopiering

mottagning, distribution, sandning och transport

dokumentering av hanteringen av uppgifter och dokument

arkivering och hantering av dokument eller upphérande av hanterings-
ratten samt forstérande av uppgifter och dokument.

17 § Overvakning av informationssikerheten

I 17 § i foreskriften preciseras delvis informativt registrarens skyldighet en-
ligt 170 § 1 mom. 6 punkten i informationssakerhetsbalken att sérja for in-
formationssakerheten i sin verksamhet. Enligt motiveringen till punkten ska
registraren forvissa sig om att handelser som ar relevanta fér informations-
sakerheten noteras. En férutsattning ar sdlunda att krankningar av och hot
mot informationssakerheten vid registrarverksamheten ska kunna upptack-
as. I praktiken innebdar detta att registraren ska underhalla systemet for
administration av sin tjanst.

Det &r viktigt att registraren pa eget initiativ agerar snabbt om den upp-
tacker fel och stérningar. Da kan registraren snabbt vidta atgarder for att
utreda, begransa och avhjalpa fel och stérningar i informationssakerheten
och dessutom behdéver den inte vanta tills kunderna bérjar klaga. Syftet
med férebyggande av fel och stdrningar i informationssakerheten ar att
man sa tidigt som méjligt forsoker upptdcka dven de minsta kannetecknen
for begynnande problem. Med hjalp av férebyggande atgérder kan effek-
terna pa registrarverksamheten minimeras och i bésta fall marks inga ef-
fekter alls.

Registraren ska kontinuerligt 6vervaka informationssakerheten i sin regist-
rarverksamhet. Registraren ska ha lampliga mekanismer fér hantering av
fdrmedlingen av dom&nnamn, med vilka den sa snabbt som méjligt kan
upptécka problem i informationssédkerheten. Som exempel pa sadana situ-
ationer kan namnas blockeringsattacker, férsok till dataintrdng, informat-
ionslackor och fér omfattande behérigheter. Registraren ska ocksa strava
efter att upptacka situationer som haller pa att utvecklas till problem i sa
tidigt skede som mdéjligt med hjalp av sina mekanismer fér hantering av
tjansten. Indikatorer som foérutspar stérningar &r till exempel mjukvaru-
larm och kvalitetsmatare for tjdnster som meddelar en avvikelse fran det
normala trots att de inte indikerar omedelbara stérningar. Registraren ar
dock sjalv ansvarig for att specificera anvandbara mjukvarularm och kvali-
tetsmatare. Féregripande information som hjalper registraren att undvika
problem med informationssakerheten ar bland annat anmalda observation-
er av sarbarheter i hardvara eller mjukvara.

Enligt 2 mom. ska registraren dokumentera de mekanismer som den an-
vander for att dvervaka registrarverksamheten, sa att registraren vid behov
kan visa med vilka atgarder den uppfyller de faststéllda kraven. Registraren
ska dokumentera sina system och forfaranden fér mottagning och analys
av olika larm- och anmalningsuppgifter och dokumentationen ska hallas
uppdaterad. Med andra ord ska registraren ha en beskrivning av de tek-
niska system med vilka den hanterar och atgéardar uppgifter och anmal-
ningar om laget i sin tjanst.
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18 § Hantering av situationer som stor eller hotar informations-
sakerheten

I 18 § i foreskriften behandlas registrarens interna procedurer vid stérning-
ar. Syftet med procedurerna ar att skapa fardigheter sa att registrarer kan
utreda orsaken till problemen i informationssakerheten sa snabbt som méj-
ligt och minimera deras verkningar. Procedurerna har ocksa praktisk bety-
delse nar registraren t.ex. utbildar ny personal.

Enligt 18 § 1 mom. i foreskriften ska en registrar féra en uppdaterad
dokumentation dver procedurer for att reda ut situationer som stor eller
hotar informationssakerheten i registrarverksamheten samt fér att mini-
mera och avldgsna verkningarna utan obefogat dréjsmal.

Enligt 18 § 2 mom. ska procedurerna omfatta atminstone

e organisering av hanteringen av informationssdakerhet, och

e ansvarsfordelning, inklusive atminstone uppgifter som behévs for att nd
de personer som svarar for informationssakerheten.

Procedurerna ska naturligtvis ocksa beakta eventuella speciella anvisningar
for avhjalpande av betydande stérningar. Sadana anvisningar kan vara till
exempel arrangemang for jour eller arbetsberedskap.

Organisationen av hanteringen av informationssakerheten beskrivs oftast i
foretagets interna informationssakerhetspolicy, m.a.o. dokument som god-
kénts av féretagets ledning och som beskriver malbilden och genomfdran-
det av foretagets informationssakerhet.

19 § Hantering av andringar

Foreskriftens 19 § foreskriver att en registrar ska genomféra andringarna i
nat, mjukvara, hardvara, konfigurationer, grénssnitt och utrustningsut-
rymmen pa ett val avvdgt och planmaéssigt satt sa att registrarverksamhet-
en stors i minsta méjliga grad vid dndringarna. Enligt 2 mom. maste till-
rackligt med tid reserveras for andrings-, service- och uppdateringsatgéar-
der sa att den planerade atgéarden kan utféras pa ett beharskat satt. Enligt
3 mom. ska registraren specificera och dokumentera de processer och for-
faranden som styr andringarna.

Paragrafen faststéller som utgangspunkt att registraren ska minimera stér-
ningar, som driftavbrott, som andringarna orsakar. Avbrotten kan dock
vara nddvandiga och de planerade &ndringarna ska kunna goras sa felfritt
som mdjligt. Darfér betonar paragrafen att avbrotten ska dimensioneras sa
att registraren férutom behov av tjanster ocksa tar hansyn till det realist-
iska behovet av tid som ett omsorgsfullt @ndringsarbete kraver. I 2 mom. i
paragrafen bestdms i synnerhet om ett s.k. underhallsfénster och forutsatts
att registraren reserverar tillrackligt med tid for dtgarderna.

For att hantera éandringar och minimera oldgenheter ska registraren, innan
den boérjar genomféra andringen, omsorgsfullt planera hur andringsarbetet
fortskrider och behdévliga resurser, uppskatta andringsarbetets inverkan och
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varaktighet samt i férvag planera atgéarder som vidtas om andringen inte
sker som planerat. Om registraren t.ex. byter program for utrustningen el-
ler gér andringar i konfigurationerna lénar det sig att, om mdjligt, simulera
dndringens inverkan pa forhand, till exempel for att ta reda pa var felen
kan finnas och avhjdlpa dem i férvag.

Registraren ska i féorvag definiera och dokumentera de processer och férfa-
ringssatt som hanfor sig till &ndringsarbeten sa att alla &ndringsarbeten ut-
fors pa ett planenligt och férutsebart satt.

For varje &ndrings-, service- eller uppdateringsatgérd ska registraren i en-
lighet med sina faststdllda processer och forfaringssatt berakna den tid som
behdvs for arbetena och reservera denna tid for att slutféra arbetet.

20 § Katakri-kraven vid anvandning av Kommunikationsverkets
EPP-granssnitt

I 20 § i foreskriften beskrivs de krav som en registrar av domdannamn un-
der toppdomanen fi ska uppfylla, om den anvander Kommunikationsverkets
EPP-grénssnitt som ett tekniskt granssnitt. I sa fall ar kravet att registraren
uppfyller kriterierna harledda fr@n skyddsniva (IV) enligt delomrade I, tek-
nisk informationssakerhet, i den version av Katakri (verktyg fér informat-
ionssakerhetauditering) som galler vid respektive tidpunkt, till féljande de-
lar:

1) Datakommunikationssakerhet
2) Sakerhet i informationssystem.

Katakri ar ett auditeringsverktyg for myndigheter nar de bedémer den be-
rérda organisationens fdrmaga att skydda myndighetens sekretessbelagda
information. I Katakri har man samlat in de minimikrav som grundar sig pa
nationella férfattningar och internationella forpliktelser. Katakri 2015 audi-
teringsverktyget har godkants fér anvandning i nationella sakerhetsmyn-
dighetens (NSA) samarbetsgrupp den 26 mars 2015. Avsikten har varit att
gora Katakri mer hallbart fér att undvika upprepande totalreformer.

Som sadant stéller Katakri inte ndgra absoluta krav fér informationssaker-
heten, utan de insamlade kraven baserar sig pa géllande lagstiftning och de
informationssakerhetsforpliktelser som ar bindande for Finland. Kraven i
Katakri ar markerade med en kallhanvisning for att sakerstalla insyn.

Kraven i Katakri &r uppdelade i tre delomraden:

Delomrade (T) som géller sdkerhetsledning vill sdkerstélla att organisation-
en har tillrdckliga fardigheter och formaga for sakerhetsledning.

Delomrade (F) som galler fysisk sdkerhet beskriver sdkerhetskraven for
den fysiska anvandningsmiljon for sekretessbelagd information.
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Delomrade (I) som géller teknisk informationssédkerhet beskriver sdker-
hetskraven fér den tekniska databehandlingsmiljon. Detta delomrade upp-
delas i tre skyddsnivaer enligt den information som behandlas (ST IV, ST
III, ST II).

Foreskriften forutsatter att registrarer som anvander Kommunikationsver-
kets EPP-granssnitt uppfyller kraven pa den tekniska informationssakerhet-
ens delomrade gallande datakommunikationssakerhet och sédkerhet i in-
formationssystem. Syftet med foreskriften ar att sakerstalla en hdg inform-
ationssakerhetsniva hos registrarernas kunder.

Kommunikationsverket konstaterar ocksd att féreskriftens krav uttryckligen
galler féormedling av domannamn, vilket har konstaterats i 2 § som galler
foreskriftens tillampningsomrade. Om den som férmedlar domannamn
ocksd utdvar annan verksamhet, géller féreskriften inte den andra verk-
samheten.

Kommunikationsverkets féreskrift hanvisar till gallande kriterier. Den gal-
lande versionen av Katakri finns pa férsvarsministeriets webbplats pa
defmin.fi.

5 kap. Anmalningsskyldighet vid storningar

Detta kapitel behandlar de forpliktelser som faststalls i foreskriftens kapitel
5. Forpliktelserna preciserar kraven enligt 170 § 1 mom. 7 punkten i in-
formationssamhallsbalken gallande anmalningar om betydande stérningar i
informatiossakerheten, som ska goéras till den myndighet som férvaltar do-
mannamnsregistret.

21 § Registrarens storningsanmalan till den myndighet som for-
valtar domannamnsregistret

Foreskriftens 21 § innehaller mer detaljerade bestammelser om innehallet i
registrarens anmalningsskyldighet vid stérningar i informationssdkerheten.

Skyldigheten som féreskrivs i 170 § 1 mom. 7 punkten i informationssam-
hallsbalken ar ny fér registrarer. Enligt paragrafen ska en registrar utan
dréjsmal meddela Kommunikationsverket om dess férmedling av doman-
namn ar utsatt fér betydande krankningar av eller hot mot informationssa-
kerheten eller fér ndgonting annat som vésentligen férhindrar eller stor
den. Samtidigt ska registraren ocksa anmala hur lange stérningen eller ho-
tet berdknas pagd, om vilka verkningar stérningen eller hotet har, om av-
hjalpande atgarder samt om atgérder for att forhindra att stérningen upp-
repas. I motiveringen till punkten ndmns exempelvis en situation dar nagon
har gjort intrdng i registrarens system. Det &r nédvéandigt att tillsynsmyn-
digheten utan dréjsmal far veta om det, emedan risken &r att den som star
bakom intrédnget fritt kan komma at att &ndra uppgifter om domé&nnamn
som registraren i fraga férvaltar, sSsom namnservrar. I motiveringen till
punkten konstateras det att hotet begransas till denna registrars kunder,
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men att det 4ndd kan gélla en stor kundkrets. Fér ax-doméaner skulle till-
synsmyndigheten enligt nuvarande praxis vara Alands landskapsregering.

I en anmalan om betydande informationssakerhetsstérning till Kommuni-
kationsverket enligt 21 § 1 mom. i foreskriften ska en registrar, férutom de
uppgifter som férutsatts i lagen, ocksa i man av méjlighet redogéra fér or-
saken till stérningen eller hotet och hur stérningen har framkallats. Stor-
ningsanmalan ska géras inom 24 timmar fran det att registraren har fatt
veta om stérningen. Anmalan ska kompletteras senare till den del alla de
uppgifter som kravs inte finns tillgangliga vid anmalningstidpunkten.

21.1 Betydande krankningar av informationssdkerheten

Enligt 170 § 2 mom. i informationssamhélisbalken far Kommunikationsver-
ket meddela narmare foreskrifter om nar en stérning som avses i 1 mom. 7
punkten ska anses vara betydande samt om innehallet i anmélan samt an-
malans utformning och hur den lamnas in.

I detta skede anser Kommunikationsverket att det inte finns nagon anled-
ning att meddela narmare féreskrifter om nar en stérning i informationssa-
kerheten ar betydande. Anmalningstréskeln kan senare faststallas narmare
genom en andring i foreskriften, om det utifran tillsynserfarenheter visar
sig vara nddvandigt. Enligt Kommunikationsverkets uppfattning ar det
emellertid nédvandigt att lyfta fram vissa synpunkter som ska beaktas vid
beddmning av om en stdérning ar betydande eller inte.

Vid bedémning av om en krénkning av informationssikerheten eller nagon
annan handelse ar betydande eller inte ska hansyn tas till vilka negativa
konsekvenser handelsen har eller hur allvarligt hotet mot informationssa-
kerheten till féljd av handelsen ar. Krankningar av informationssakerheten
kan ha konsekvenser for uppgifternas eller datasystemens konfidentialitet,
integritet eller tillgangliget.

Med konfidentialitet avses i detta sammanhang att uppgifter och verifie-
ringsuppgifter om anvandarnamn endast ar tillgangliga fér dem som ar be-
rattigade att fa uppgifterna. Med integritet avses att det inte &r méjligt att
obehérigt géra andringar i uppgifter och att utomstdende inte har méjlighet
att inverka pa datasystemens funktion. Med tillgdnglighet avses att en
tjanst eller uppgifter i tjansten ar tillgangliga fér dem som ar berattigade till
den.

En stdrning i informationssakerheten ar alltid betydande om den drabbar
féljande objekt:

e de data- och kommunikationssystem som anvands for registrarens
tjanster och produktion av tjanster

e informationssakerheten, skyddet av personuppgifter eller skyddet av f6-
retagshemligheter hos registrarens kunder
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e fi-roten i Finland, som administreras av Kommunikationsverket, till féljd
av en direkt eller indirekt krankning av informationssakerheten hos en
registrar.

Som en betydande stérning betraktas ocksa verksamhet som &r ofta ater-
kommande eller exceptionellt 1angvarig eller verkar avsiktlig och som har
negativa konsekvenser for en registrars formaga att sérja for informations-
sakerheten i registrarverksamheten.

Detsamma géller ocksa nér en stérning inte kan undanréjas enbart genom
- o .
registrarens egna atgarder.

21.2 Exempel pa sddana typer av krankningar i informationssidkerheten som
omfattas av anmalningsskyldighet

Nedan finns exempel pd sddana typer av krankningar i informationsséker-
heten som enligt Kommunikationsverkets uppfattning ska meddelas utifrén
170 § 1 mom. 7 punkten i informationssamhallsbalken. Férteckningen ar
inte tackande utan syftet ar att beskriva allvarlighetsgraden for de fall som
ska anmalas. Betydande stérningar i informationssakerheten som avses i 7
punkten och som 6verskrider informationstroskeln ar till exempel

21.2.1 Dataintréng i registrarens datasystem

e Obehérig atkomst till registrarens system
e Sarbarheter eller konfigurationsfel som riskerar informationssékerheten
i registrarens system

21.2.2 Tredje parter far kdnnedom om inloggningskoder
e Utomstdende kommer 6ver de inloggningskoder som anvénds till Kom-
munikationsverkets system

21.2.3 Obehdriga andringar

e Mdjlighet att obehdrigt andra uppgifter om de domannamn som regist-
rarer forvaltar

e Andringar som en registrars anstillda obehérigt gér i Kommunikations-
verkets domannamnsregister

e Obehérig atkomst till en sjalvbetjéningsportal som en registrar tillhan-
dahaller sina kunder och dar kunderna sjalva kan uppdatera uppgifterna
om sina domannamn

21.2.4. Blockeringsattacker

e En registrars system lamslas och/eller kundernas atkomst till systemet

forhindras
e En systemstdrning paverkar funktionen i Kommunikationsverkets sy-
stem
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21.3 Rekommendation om frivilliga anmalningar

Kommunikationsverket rekommenderar att registrarerna efter gottfinnande
underrdttar Kommunikationsverket ocksa om krénkningar av och hot mot
informationssédkerhet som &r av mindre betydelse. Sadan information kan
ha betydelse fér att Kommunikationsverket ska kunna inleda atgarder en-
ligt 172 § i informationssamhallsbalken, eller for att Kommunikationsverket
ska kunna skoéta andra informationssakerhetsuppgifter som féreskrivs i 304
§ 1 mom. 1, 7, 8 och 10 punkten i informationssamhallsbalken.

Enligt 172 § 1 mom. i informationssamhallsbalken har Kommunikationsver-
ket ratt att vidta nodvandiga dtgarder for att upptacka, forhindra och ut-
reda sddana betydande krankningar av informationssikerheten som inne-
bar att fi.domannamn utnyttjas och som ar riktade mot allmanna kommu-
nikationsnat eller kommunikationstjanster eller mot anvandare av dem,
samt for att inleda férundersékning med anledning av krankningarna.
Kommunikationsverket far vidta dessa atgérder utan att héra domén-
namnsanvandaren.

Enligt 2 mom. i paragrafen kan de nédvandiga atgérder som avses i 1
mom. utféras med avseende pa namnserverinformationen i fi-roten och kan
omfatta

1) atgarder for att forhindra eller begrénsa den trafik som riktas till do-
mannamnet,

2) atgéarder for att dirigera den trafik som riktas till dom&nnamnet till en
annan webbadress, samt

3) andra med 1 och 2 punkten jamférbara atgérder av teknisk natur.

Enligt 3 mom. ska de atgérder som avses i 172 § utféras omsorgsfullt och
de ska sta i proportion till allvaret i den krédnkning av informationssédkerhet-
en som ska avvarjas. Atgarderna ska utféras utan att yttrandefriheten,
skyddet av konfidentiella meddelanden eller integritetsskyddet begransas
mer &n vad som ar nddvandigt med tanke pa sakerstéllandet av méjlighet-
erna att uppnd malen enligt 1 mom. Atgarderna ska avbrytas, om det inte
langre finns forutsattningar enligt denna paragraf att vidta dem.

I 304 § i informationssamhéllsbalken ingdr bestdmmelser om Kommunikat-
ionsverkets sarskilda uppgifter. Enligt paragrafen ska Kommunikationsver-
ket

e framja den elektroniska kommunikationens funktion, stérningsfrihet och
trygghet (1 punkten),

e samla in information om krankningar och hot om krankningar av in-
formationssakerheten for nattjanster, kommunikationstjanster och mer-
vardestjanster samt om fel och stérningar i kommunikationsnat och
kommunikationstjanster (7 punkten),

e informera om fragor som gaéller informationssékerhet samt om kommu-
nikationsnats och kommunikationstjansters funktion (8 punkten),

e utreda krankningar och hot om krankningar av informationssakerheten
for nattjanster, kommunikationstjanster och mervardestjanster (10

punkten).
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21.4 Anmadlningsforfarande

Upptackt av en stérning i informationssakerheten ska anmalas till den
myndighet som férvaltar domdnnamnsregistret sa fort som mdjligt, dock
senast inom 24 timmar i enlighet med foreskriftens 21 § 2 mom. Anmalan
ska i férsta hand skickas per e-post till cert@ficora.fi. Om stérningen i in-
formationssakerheten ar allvarlig och/eller om registraren behdver hjalp fér
att utreda obehériga &ndringar, bér Kommunikationsverket ocksd kontaktas
per telefon.

Om inte all information som efterfrdgas i blanketten finns till handa (se
punkt 21.5 nedan) och situationen kraver noggrannare utredning, ska re-
gistraren senast inom 24 timmar lamna en preliminar anmalan som kom-
pletteras sa fort som mdjligt och senast inom tre (3) dagar.

Om registraren trots utredningar inte kan lamna alla uppgifter inom tre da-
gar efter den prelimindara anmalningen, ska den inom den faststallda tids-
fristen uppge de uppgifter som finns tillhanda samt motivera varfér den
lamnar resten av uppgifterna efter att fristen har gatt ut.

Uppgifter som lamnats in ska uppdateras vid behov och s& fort som méjligt
om uppgifterna andras.

21.5 Uppgifter som anmals

Av anmalan till myndigheten ska framga féljande uppgifter:
e Uppgifter om registraren, dvs.

- registrarens namn
- hamn pa person som lamnar narmare uppgifter om handelsen samt
dennes e-postadress och telefonnummer.

e tidpunkt nar handelsen intraffade och upptacktes

- tidpunkt nar handelsen intraffade och tidpunkt nar den upptacktes
ska anges separat

- tidpunkten fér upptackten ska anges med minst en dags noggrann-
het

- nér det galler tekniska systemloggar fér handelsen anges ocksa ett
exakt klockslag, en tillamplig tidszon (t.ex. "UTC+2") samt ett even-
tuellt klockfel och dess riktning jamfort med den officiella tiden

- tidsstamplar for tekniska systemloggar bor anges i ett format som
ar kompatibelt med ISO 8601 (jfr http://www.w3.0rg/TR/NOTE-
datetime), fastan det viktigaste ar att data om upptackter éverhu-
vudtaget finns i forvar.

e Typ av handelse, dvs. om det &r fraga om till exempel
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- dataintrang eller olovlig anvéndning (t.ex. intrang i ett program som
ar anslutet till Kommunikationsverkets EPP-granssnitt)
- fel i hanteringen av kunduppgifter (t.ex. oavsiktligt lackage i kund-

uppgifter)
- annan héndelse, som i sa fall ska beskrivas med ord.

e Foremal for handelsen och atgéarder, dvs.

- beskrivning av systemet som utsatts for handelsen

- observationer av handelserna

- uppgifter om orsaken till handelsen

- atgérder som vidtagits eller kommer att vidtas for att eliminera eller
avhjalpa féljderna

- uppgift om huruvida ytterligare skador har forhindrats.

e Uppgifter om eventuella effekter fér anvandarna, dvs.

- beskrivning av eventuella effekter

- uppgifter om de domannamn som har redigerats obehdrigt

- uppgift om ifall registraren inte har kdannedom om vilka obehdriga
andringar som har gjorts med registrarens koder i Kommunikations-
verkets system.

6 kap. Ikrafttradandebestammelser

Detta kapitel behandlar bestammelserna i foreskriftens kapitel 6, dvs. be-
stdammelserna om ikrafttradande av féreskriften.

22 § Ikrafttradande

Foéreskriften trader i kraft den 5 september 2016 och galler tills vidare.

23 § Erhdllande av upplysningar och publicering

Féreskriften har publicerats i Kommunikationsverkets féreskriftssamling och
kan erhallas vid Kommunikationsverkets kundtjénst.

Dartill publiceras féreskriften samt motiverings- och tillampningspromemo-
rian elektroniskt p& Kommunikationsverkets webbplats och i Finlands
elektroniska forfattningssamling Finlex, www.finlex.fi, myndigheternas fére-
skriftssamlingar.

AVDELNING C Ovriga frdgor som har samband med fore-
skriftens amnesomrade
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1 Kommunikationsverkets rekommendation om ibruktagning av
DNSSec-tekniken

Kommunikationsverket rekommenderar att registrarena framjar anvand-
ningen av DNSSec-tekniken vid formedlingen av domdannnamn. DNSSec
(Domain Name System Security Extensions) ar ett standardiserat saker-
hetstillagg i dom&nnamntjansten (Domain Name System) pa Internet. Syf-
tet med DNSSec ar att 6ka informationssakerheten och tillférlitligheten i
namntjansten genom digitala signaturer som laggs till i DNS-posterna.

Med de funktioner som DNSSec erbjuder ar det maéjligt att verifiera DNS-
uppgifternas ursprung och integritet samt att de sd kallade negativa svaren
ar genuina. For att ovan namnda funktioner ska kunna implementeras, de-
finierar DNSSec nya posttyper i namntjansten, av vilka de viktigaste ar
posterna RRSIG, DNSKEY, DS och NSEC(3). DNSSecs funktioner bygger pa
sa kallade fortroendekedjor dar de offentliga nycklarna i signerade zoner
kan verifieras med hjalp av en offentlig nyckel i den signerade dverzonen. I
en idealisk situation bérjar fortroendekedjorna fran en signerad rotzon vars
offentliga nyckel pa forhand definierats som tillforlitlig. For att tillforlitlig-
heten i namntjansten som helhet ska kunna sdkerstéllas, ar det av stdrsta
vikt att varje del av fortroendekedjan &r att lita pa.

DNSSec ska inte ersatta krypteringstekniken TLS (Transport Layer Secu-
rity), utan DNSSec kompletterar TLS och férhindrar situationer dar en an-
vandare hamnar pa en fel server redan innan férbindelsen har skyddats
med TLS-tekniken.

Kommunikationsverket rekommenderar att registrarerna tar i bruk DNSSec
for alla domannamn som de forvaltar eller erbjuder den till alla sina kunder
(doma@nnamnsanvandare), om registraren har egna namnservrar.

Ytterligare information om DNSSec-sakerhetstillagget finns bland annat pa
Kommunikationsverkets webbplats pa https://domain.fi.

AVDELNING D Lagstiftning
1 Rattsgrund

Kommunikationsverkets foreskrift bygger informationssamhallsbalken
(917/2014). Bestammelser om domannamn ingar framst i 21 kap. i lagen
samt i féljande kapitel:

1 kap. 3 § Definitioner, 21 och 35 punkten
- 36 kap. 295 § Domannamnsavgift
- 39 kap. 312 § Elektronisk delgivning

- 43 kap. 343 § Overklagande hos marknadsdomstolen
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- 45 kap. 351 § Ikrafttradande

I 21 kap. i informationssamhallsbalken féreskrivs om Kommunikationsver-
kets befogenheter att meddela féreskrifter enligt féljande:

Kommunikationsverket far enligt 165 § 3 mom. i informationssamhéllsbal-
ken meddela narmare féreskrifter om hur anmalan ska géras och om inne-
hallet i den. I 1 mom. i paragrafen aldggs registrar skyldighet att géra en
anmalan om inledande av registrarverksamhet. I 2 mom. alaggs registrar
skyldighet att informera om andringar i de uppgifter som anmalts, ned-
ldaggning av verksamheten och férbudsbeslut som Kommunikationsverket
meddelat med stéd av 171 § 2 mom.

Kommunikationsverket far enligt 166 § 3 mom. i informationssamhéllsbal-
ken meddela foreskrifter om de konfigurationer som ar nédvandiga for att
domannamnet ska fungera och om domannamnets form, antal tecken och
tilldtna tecken. Enligt 1 mom. i paragrafen far ett domdnnamn besta av
minst tvd och hdgst 63 tecken. En bestsmmelse om doménnamnets form
finns i 2 mom.i paragrafen.

Kommunikationsverket far enligt 167 § 4 mom. i informationssamhéllsbal-
ken utfarda narmare foreskrifter om hur registreringen tekniskt ska genom-
foras och om de uppgifter som ska lamnas i samband med registreringen.
Enligt 1 mom. i paragrafen ska registraren i domannamnsregistret an-
teckna korrekta och uppdaterade uppgifter som identifierar domannamns-
anvandaren samt den e-postadress som ska anvandas for hérande och del-
givning.

Kommunikationsverket far enligt 168 § 4 mom. i informationssamhéllsbal-
ken utfarda foreskrifter om det tekniska genomférandet och tidsfristerna i
fraga om 6verféring av domannamn och byte av registrar. Enligt 1 mom.
paragrafen kan domannamnsanvandaren 6verféra domannamnet till en an-
nan anvandare under domannamnets giltighetstid. Registraren ska gora
dverféringen inom rimlig tid fran mottagandet av begéran. Enligt 2 mom. i
paragrafen kan domannamnsanvandaren byta registrar under domannam-
nets giltighetstid. Registraren ska vidta de atgarder som krévs fér att byta
registrar inom rimlig tid fran mottagandet av begéran.

Kommunikationsverket far enligt 170 § 2 mom. i informationssamhéllisbal-
ken meddela narmare féreskrifter om information som ges till anvandare av
domannamn, om informationssakerheten i registrarens verksamhet, om
nar en stérning som avses i 1 mom. 7 punkten ska anses vara betydande
samt om innehallet i anmé&lan samt anmalans utformning och hur den I&dm-
nas in. Enligt 1 mom. 1 punkten i paragrafen ska en registrar innan ett
domé&nnamn registreras tillhandahalla behévlig information enligt denna lag
om kraven pa domannamnets innehall och form. Enligt 1 mom. 6 punkten i
paragrafen ska en registrar soérja for informationssakerheten i sin verksam-
het. Enligt 1 mom. 7 punkten i paragrafen ska en registrar utan dréjsmal
meddela Kommunikationsverket om dess férmedling av domannamn ar ut-
satt for betydande krankningar av eller hot mot informationssakerheten el-
ler for ndgonting annat som vésentligen férhindrar eller stér den. Enligt
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punkten ska registraren ocksa anmaéla hur ldnge stérningen eller hotet be-
raknas paga, om vilka verkningar stérningen eller hotet har, om avhjél-
pande atgdrder samt om atgéarder for att férhindra att stérningen upprepas.

Referenslista

[1] Informationssamhallsbalken [917/2014], uppdaterad version:
www.finlex.fi

[2] Den nationella kriteriesamlingen for sakerhetsauditering, Katakri:
1) Datakommunikationssakerhet

2) Sakerhet i informationssystem

www.defmin.fi

[3] IETF 1035 Domain names - implementation and specification:
http://www.ietf.org/rfc/rfc1035.txt

[4] IETF RFC 3492 Punycode: A Bootstring Encoding of Unicode for Interna-
tionalized Domain Names in Applications (IDNA):
http://www.ietf.org/rfc/rfc3492.txt

[5] IETF RFC 3490 Internationalizing Domain Names in Applications (ID-
NA): http://www.ietf.org/rfc/rfc3490.txt

[6] IETF RFC 1034 Domain names - concepts and facilities:
http://www.ietf.org/rfc/rfc1034.txt

[7] IETF RFC 2142 Mailbox Names for Common Services, Roles and Func-
tions: http://www.ietf.org/rfc/rfc2142.txt

RFC-dokument om Kommunikationsverkets EPP-granssnitt:

[8] IETF RFC 3375 - Generic Registry-Registrar Protocol Requirements:
https://www.ietf.org/rfc/rfc3375.txt

[9] IETF RFC 3735 - Guidelines for Extending EPP:
https://tools.ietf.org/rfc/rfc3735.txt

[10] IETF RFC 5910 - Domain Name System (DNS) Security Extensions
Mapping for the Extensible Provisioning Protocol (EPP):
https://tools.ietf.org/rfc/rfc5910.txt

[11] IETF RFC 5730 - Extensible Provisioning Protocol (EPP):
https://tools.ietf.org/rfc/rfc5730.txt

[12] IETF RFC 5731 - Extensible Provisioning Protocol (EPP) Domain Name
Mapping: https://tools.ietf.org/rfc/rfc5731.txt

[13] IETF RFC 5732 - Extensible Provisioning Protocol (EPP) Host Mapping:
https://tools.ietf.org/rfc/rfc5732.txt

Viestintadvirasto Itémerenkatu 3 A Ostersjogatan 3A Itédmerenkatu 3A
Kommunikationsverket PL 313 PB 313, FI-00181 P.O. Box 313, FI-00181
Finnish Communications 00181 Helsinki Helsingfors, Finland Helsinki, Finland

Regulatory Authority Puhelin 0295 390 100 Telefon +358 295 390 100 Telephone +358 295 390 100

www.viestintavirasto.fi www.kommunikationsverket.fi www.ficora.fi



€ Viestintavirasto MPS 68 43 (43)

Kommunikationsverket

[14] IETF RFC 5733 - Extensible Provisioning Protocol (EPP) Contact Map-
ping: https://tools.ietf.org/rfc/rfc5733.txt

[15] IETF RFC 5734 - Extensible Provisioning Protocol (EPP) Transport over
TCP: https://tools.ietf.org/rfc/rfc5734.txt

Ovriga internetstandarder och rekommendationer som har samband med
foreskriften:

[16] IETF RFC 1912 Common DNS Operational and Configuration Errors:
http://www.ietf.org/rfc/rfc1912.txt

[17] IETF RFC 2181Clarifications to the DNS Specification:
http://www.ietf.org/rfc/rfc2181.txt

[18] RFC 2182 Selection and Operation of Secondary DNS Servers:
http://www.ietf.org/rfc/rfc2182.txt

[19] RIPE 192 Simple DNS Configuration Example. RIPE DNS Working
Group: http://www.ripe.net/ripe/docs/ripe-192.html

[20] RIPE 203 Recommendations for DNS SOA Values:
http://www.ripe.net/ripe/docs/ripe-203.html

Standarder och publikationer om riskhantering, som har samband med f6-
reskriften:

[21] ISO/IEC 27005:2011, Information technology - Security techniques -
Information security risk management: http://www.iso.org/iso/home.htm

[22] NIST Special Publication 800-30, Risk Management Guide for Infor-
mation Technology Systems: http://www.nist.gov/

[23] Software Engineering Institute (SEI) at Carnegie Mellon University,
OC~ATAVE (Operationally Critical Threat, Asset, and Vulnerability Evalua-
tion): www.cert.org/octave/

Viestintadvirasto
Kommunikationsverket
Finnish Communications
Regulatory Authority

Itémerenkatu 3 A Ostersjogatan 3A Itédmerenkatu 3A

PL 313 PB 313, FI-00181 P.O. Box 313, FI-00181
00181 Helsinki Helsingfors, Finland Helsinki, Finland

Puhelin 0295 390 100 Telefon +358 295 390 100 Telephone +358 295 390 100

www.viestintavirasto.fi www.kommunikationsverket.fi www.ficora.fi



