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1. Ohjeen sisaltd

Tassa ohjeessa kaydaan lapi valmiussuunnittelun jarjestamisesta lilkkennejarjestelmdassa annetun Tra-
ficomin maarayksen TRAFICOM/308489/03.04.04.00/2019 (jaljempana valmiussuunnitelmamddrdys)
sisdltdamat vaatimukset seka esitetddn tapoja vastata maardyksen vaatimuksiin. Lisdksi ohjeeseen on

koottu asioita, jotka on hyva huomioida maaraysvaatimuksiin vastatessa.

Ohjeessa yksiloidaan ensin kasiteltdava maarayksen kohta laatikoituna, sinisella ja kursivoituna, jonka
jalkeen kerrotaan tarkemmin siitd, mita kyseisen maarayskohdan katsotaan edellyttdvan. Maarayk-
sen kohdat kaydaan yksitellen lapi kohdasta 4 alkaen.

Valmiussuunnitelman muodosta ja dokumentista |0ydat lisatietoja maarayksen kohdasta 3, jonka
mukaan valmiussuunnitelma voi erillinen asiakirja tai se voidaan sisallyttaa toimijan muuhun toimin-
takasikirjaan eli esimerkiksi turvallisuusjohtamisjarjestelmaan. Jos toimija paattaa sisallyttaa valmius-
suunnitelman osaksi turvallisuusjohtamisjarjestelmaansa tai turvallisuuden hallintajarjestelmaansa,
sen tulisi laatia erillinen asiakirja, josta kay ilmi, missd kohtaa johtamisjarjestelmassa vastataan val-
miussuunnitelmamaarayksen eri vaatimuksiin.

Esimerkit, jotka ovat vain suuntaa antavia eivatka tyhjentavia eivatka suoraan minkdan toimijan tilan-
teeseen sopivia, on merkitty sinisellad varilla. Raideliikenteen esimerkkeina kdytetdan kahta seuraavaa
tapausta:

Esimerkki A on puutavaraa lapi Suomen kuljettava rautatieliikenteen harjoittaja

Esimerkki B on yksityisraiteen haltija, jonka raiteilta on kytkoksia seka toiselle yksityisraiteelle
etta valtion rataverkolle ja jonka verkolle kuljetetaan silloin talléin varautumisen kannalta
merkittavaa materiaalia.

Ohjeessa kaytetdan valmiussuunnitelmamaarayksen mukaisia maaritelmia, joita tdydennetaan tar-
peen mukaan niissa ohjeen kohdissa, joissa kuhunkin kokonaisuuteen kuuluvia maarayskohtia ava-
taan tarkemmin.

2. Johdatus raideliikenteen varautumiseen

Rautatietoimijoiden varautumisen perusteet tulevat lainsdadannodsta (mm. raideliikennelaki
1302/2018, laki liikenteen palveluista (320/2017) ja valmiuslaki 1552/2011) sekd muusta yhteiskun-
nallisesta ohjauksesta. Lisdksi toimijoiden omat intressit puoltavat varautumisen ja jatkuvuuden hal-
linnan tarkeytta. Raideliikenteesta rautatiejarjestelman varautumista ohjaa monin osin myds EU-
sadntely, minka ulkopuolelle jaad kaupunkiraideliikenteen varautuminen. Rautatiejarjestelman ja kau-
punkiraideliikenteen varautuminen eroaa osin myds mm. sidosryhmiensa osalta, mutta itse varautu-
misen tarve on molemmissa jarjestelmissa yhta merkittava.

Rautateiden varautumisesta on sddnnelty myos EU-tasolla. Euroopan komission asetuksissa (EU)
2018/762, (EU) 1169/2010 seka (EU) 1158/2010 edellytetdan, ettd toimijoilla on kaytéssdan menet-
telyt hatatilanteiden hallintaa varten.

Valtionhallinnon ja yhteiskunnan varautumista ohjataan ja linjataan myds valtioneuvoston strategi-
oilla ja periaatepaatoksilla. Valtioneuvoston periaatepaatoksena vuonna 2017 annetussa Yhteiskun-
nan turvallisuusstrategiassa madritetddn yhteiskunnan toiminnalle elintarkeéat toiminnot, koroste-
taan riskien arvioinnin merkitysta ja vastuutetaan toimintojen turvaaminen ministerididen hallinnon-
aloille.
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Varautumisen liittyminen kokonaisturvallisuuden viitekehitykseen kuvataan vuoden 2012 valtioneu-
voston periaatepadtoksessa kokonaisturvallisuudesta seuraavasti: “Kokonaisturvallisuus on tavoite-
tila, jossa valtion itsendisyyteen, vdestdn elinmahdollisuuksiin ja muihin yhteiskunnan elintarkeisiin
toimintoihin kohdistuvat uhkat ovat hallittavissa. Yhteiskunnan elintarkeat toiminnot turvataan viran-
omaisten, elinkeinoelaman seka jarjestdjen ja kansalaisten yhteistoimintana. Turvaamisen toimiin
kuuluvat uhkiin varautuminen, hairiétilanteiden ja poikkeusolojen hallinta seka niista toipuminen”.
Huoltovarmuusorganisaation rooli korostuu elinkeinoeldaman toiminnan jatkuvuuden turvaamisessa.

Valmiussuunnitelmamaarayksen mukaisesti varautumisella tarkoitetaan toimintaa, jolla varmistetaan
tehtdvien mahdollisimman hairiéton hoitaminen ja mahdollisesti tarvittavat tavanomaisesta poikkea-
vat toimenpiteet hairictilanteissa ja poikkeusoloissa. Varautumisen toimenpiteita ovat taten mm. val-
miussuunnittelu ja etukateisvalmistelut seka henkil6ston koulutus ja harjoitukset. Materiaalinen va-
rautuminen tarkoittaa varautumista toiminnassa tarvittavien materiaalien tai tarvikkeiden saatavuu-
teen. Varautuminen on kasitteend lahelld elinkeinoelamassa kaytettya kasitetta jatkuvuuden hallinta.
Varautumisessa ja jatkuvuuden hallinnassa voidaan soveltaa hyvin samankaltaista pitkdjanteista ja
systemaattista toimintaa, jolla yritys tai toimija yllapitaa riittavaa toiminta- ja sopeutumiskykya eri
hairidtilanteiden varalta.

Valmiussuunnittelu on normaalioloissa tapahtuvaa varautumisen suunnittelua, jolla on perinteisesti
tarkoitettu valmiuslaissa maariteltyjen poikkeusolojen toiminnan suunnittelua. Nykyisin valmiussuun-
nittelu kasitetaan kuitenkin laajemmin kokonaisuudeksi, joka on tarpeen organisaation toiminnan
turvaamiseksi ja jatkuvuuden hallinnaksi, toimintavalmiuden kohottamiseksi seka erilaisten turvalli-
suusuhkien minimoimiseksi kaikissa turvallisuustilanteissa. Varsinaisen valmiussuunnittelun lisaksi
varautumiseen voidaan katsoa kuuluvan myds muut kokonaisturvallisuuden osa-alueet, kuten liiken-
noéinnin turvallisuus, kuljetusturvallisuus, fyysinen ja henkiloturvallisuus, yritysturvallisuus seka tieto-
ja kyberturvallisuus. Varautuminen on yritystoiminnan vakiintuneessa kasitteistossa osa yritysturvalli-
suutta ja samalla osa turvallisuusjohtamista seka riskien hallintaa.

Varautumisen tavoitteena on pienentda tai minimoida uhkia ja riskejd, jotka vaarantavat toimijan
tehtdvan tai tavoitteiden saavuttamisen. Varautuminen voidaan liittaa siis myds toimijan kokonais-
valtaiseen riskienhallintaan erityisesti tilanteissa, joissa riskienhallinnan korostettuna tavoitteena on
toiminnan jatkuvuuden varmistaminen. Kuvassa 1 on havainnollistettu varautumisen ja jatkuvuus-
suunnittelun ajatusta.

Palvelujen/ ,

toiminnan
Toiminnan jatkuvuuden
taso varmistaminen

Toipuminen

Hairidtilanteen hallinta
Krisijohtaminen
Vastatoimet

Valmiussuunnittelu
Ennalta ehkaisevat tolmet

Normaalitaso [ ————————————————————— . — — — — — — — — — e — -

Hairion
vaikutusajan
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Hairion vaikutusten
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1 = Varautumisella saavutettava toiminnan taso Aika

2 = Toiminnan taso ilman varautumista ja suunnittelua
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Kuva 1. Varautuminen ja jatkuvuussuunnittelu, (ISO Standard 22399:2007, Kunnan valmiussuunnitel-
man yleisen osan malli ja ohje sen kasittelyyn, 2012)

Normaaliolojen hairidtilanteissa toimivaltaisten viranomaisten ja tarvittaessa valtionjohdon seka
muiden virastojen, laitosten ja yritysten on ryhdyttdva toimenpiteisiin tilanteesta selvidmiseksi. Hai-
ridtilanteiden hoitaminen tapahtuu paasaantoisesti normaalein toimintatavoin, toimivaltuuksin seka
resurssein. Hairiotilanteet voivat aiheuttaa normaaliolojen saadoksiin sisaltyvien toimivaltuuksien
kayttoon ottamista, maadrarahojen uudelleen kohdentamista, henkilostdjarjestelyja ja muiden lisare-
surssien osoittamista seka saadosten tarkistamista. Keskeista hairiotilanteiden hallinnassa on yhteis-
toiminnan tehostaminen, johtamisedellytysten turvaaminen ja tiedonkulun varmistaminen. Erityi-
sesti korostuu tilannekuvan muodostaminen, ylldapitdminen, analysoiminen ja jakaminen tarvitsijoille.
Normaaliolojen hairidtilanteissa toiminnan johtamisvastuu kuuluu lain mukaan sille viranomaiselle
tai organisaatiolle, jonka toimialasta on kysymys.

Poikkeusolot on maaritelty valmiuslain 3 §:ssa. Jos valtioneuvosto, yhteistoiminnassa tasavallan presi-
dentin kanssa, toteaa maassa vallitsevan poikkeusolot, voidaan viranomaisille myontaa tilanteen vaa-
timia lisdtoimivaltuuksia valmiuslain mukaisesti. Toimivaltuuksia voidaan kayttaa vain, jos tilanne ei
ole hallittavissa viranomaisten sddnnénmukaisin toimivaltuuksin.

Poikkeusoloja valmiuslain 3 §:n mukaan ovat:

1) Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava hyokkays ja sen valiton
jalkitila;

2) Suomen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan rinnastettavan hyokkayksen
uhka, jonka vaikutusten torjuminen vaatii timan lain mukaisten toimivaltuuksien valitonta kayttoon
ottamista;

3) véeston toimeentuloon tai maan talouseldman perusteisiin kohdistuva erityisen vakava tapahtuma
tai uhka, jonka seurauksena yhteiskunnan toimivuudelle valttamattomat toiminnot olennaisesti va-
rantuvat;

4) erityisen vakava suuronnettomuus ja sen valiton jalkitila; seka

5) vaikuttavuudeltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle levinnyt vaaralli-
nen tartuntatauti.

Eri poikkeusolojen vaikutus vaihtelee toimijan ja poikkeusolon laadun mukaan. Siksi asianmukainen
poikkeusoloihin varautuminen edellyttaa tarvittavien toimenpiteiden maarittamista kussakin poik-
keusolon muodossa erikseen ja kunkin poikkeusolon muodon vaikutusten arviointia toimintaan erik-
seen. Esimerkiksi taloudellinen kriisi saattaa vaikuttaa laajasti oman toiminnan jatkuvuuden turvaa-
miseen, esimerkiksi varaosien saatavuuden heikkenemisena, mutta ei valttamatta varsinaiseen ope-
ratiiviseen toimintaan. Aseellinen hyokkays vaikuttaa kdaytannossa kaikkien toimintaan. Se edellyttaa
muun ohella laajennettuja voimavaroja, suojautumista ja tehtdvien priorisointia.

Rautatiemarkkinadirektiivin (2012/34/EU) 54 artikla antaa rataverkon haltijalle mahdollisuuden vaa-
tia rautatieyrityksia antamaan sen kayttoon resurssit, joita se pitaa tarpeellisena tilanteen palautta-
miseksi ennalleen mahdollisimman nopeasti. Yhteensovituksen ja varautumisen avulla voidaan mah-
dollisesti hyodyntda yhteisia tai toisen toimijan resursseja ja jarjestelmia tehokkaammin ja tarkoituk-
senmukaisemmin. Nama nakokulmat voidaan sisallyttaa valmiussuunnitelmiin. Yhteensovitusta voi-
daan toteuttaa mm. harjoitusten seka yhteisten seminaarien ja koulutusten kautta. Lisdksi viranomai-
set sovittavat yhteen varautumista mm. varautumisen valvonnan yhteydessa. Toimijat voivat pitaa
yhteytta varautumisasioissa myds kahden tai useamman toimijan kesken. Toimijoiden valisen yhteis-
toiminnan tulisi olla saannollista, jotta valmiussuunnitelmat ja varautumiseen liittyvat muut toimen-
piteet pysyvat ajantasaisina. Liikenne- ja viestintdministerio valvoo ja ohjaa varautumisen toteutu-
mista ja yhteensovittamista. Tarve yhteistoimintaan syntyy my®és silloin, kun toimija siirtaa varautu-
misvelvoitetta palveluntuottajille. Naissa tapauksissa toimijan tulee esimerkiksi sopimuksin ja valvon-
tansa keinoin varmistaa varautumisvelvoitteiden toteuttaminen.
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Turvallisuusjohtamisjarjestelmén taustalla on rautatieturvallisuusdirektiivi (EU) 2016/798, jonka li-
saksi Liikenne- ja viestintavirasto ja/tai Euroopan rautatievirasto arvioivat toimijoiden turvallisuusjoh-
tamisjarjestelmia asetusten (EU) 2018/762, (EU) 1158/2010 ja (EU) 1169/2010) nojalla. Komission
asetuksissa on esitetty erilaista vaatimuksia hatatilanteiden hallitsemiseksi. Koska turvallisuusjohta-
misjarjestelmaan liittyy merkittavia hata- ja myos hairiotilanteiden suunnitelmia, on perusteltua, etta
siihen sisdllytetddan myods valmiussuunnittelun ja varautumisen kokonaisuus. Prosessindkdkulmasta
kyse on pitkalti samoista elementeistd, eli suunnittelusta, toimintavarmuutta tai turvallisuutta uhkaa-
vien riskien arvioinnista ja hallinnasta, toimintaohjeista, koulutuksesta jne.

Varautumisen valvonnan ndakdkulmasta rautatieturvallisuusdirektiivin ja raideliikenteen toimijoiden
varautumisen vaatimukset ovat sisalléltdan hyvin samankaltaisia. Taman vuoksi on perusteltua, etta
varautumisen valvonta yhdistyy samaan prosessiin turvallisuusjohtamisjarjestelman valvonnan
kanssa.

Varautuminen ja jatkuvuuden hallinta ovat osa organisaation normaalia toimintaa ja sen aiheuttamat
kustannukset on huomioitava toimijan normaalissa taloussuunnittelussa. Tilaaja tai viranomainen voi
edellyttaa yritykseltd varautumistoimenpiteita, jotka merkittavasti ylittavat lakisadteisen varautumis-
velvollisuuden vaatimukset. Kyseisissa tilanteissa toimenpiteista sovitaan erikseen joko markkinaeh-
toisilla mekanismeilla tai erillisrahoituksella.

Valmiuslain mukaan varautumista johtaa ja valvoo valtioneuvosto seka kukin ministerio toimialallaan.
Kukin ministerio sovittaa yhteen varautumista omalla hallinnonalallaan. Liikennehallinnossa, ml. rau-
tatietoiminta, valvonnasta vastaa liilkenne- ja viestintdministeri6. Raideliikennelain mukaan raidelii-
kenteen toimijoiden varautumista poikkeusoloihin ja niihin rinnastettaviin hairictilanteisiin valvoo
Liikenne- ja viestintavirasto. Valvontaa voidaan toteuttaa erillisena tarkastuksena tai toimijan turvalli-
suusjohtamisjarjestelmaan kohdistuvan auditoinnin yhteydessa.

Kun toimija on sisallyttanyt varautumisen osaksi lakisaateista turvallisuusjohtamisjarjestelmaanss,
voidaan toiminnan jatkuvuuden ja varautumistoimenpiteiden valvontaa toteuttaa osana turvallisuus-
johtamisjarjestelméan valvontaa. Johtamisjarjestelman auditoinnissa todennetaan siina kuvattuja va-
rautumisen toimenpiteitd ja verrataan niitd kdytanteisiin seka tarkastellaan prosessien toimivuutta.
Valvonnan painopisteend on normaaliolojen toiminta, kuten onnettomuuksiin ja muihin hairiéihin
varautuminen ja niihin liittyvat toimenpiteet. My6s toimijan varautumistoimenpiteet poikkeusolojen
varalle ovat arvioinnin kohteina. Varautumistoimenpiteiden arvioinnissa huomioidaan toimijan mer-
kittavyys yhteiskunnan toimintojen ja huoltovarmuuden kannalta.

Rautatietoimijan on tehtdvd omavalvontaa Euroopan komission asetuksen (EU) 1078/2012 mukai-
sesti. Asetuksen mukaista omavalvontaa voidaan soveltaa myods varautumiseen. Omavalvonnalla toi-
mija osoittaa sitoutumistaan varautumiseen ja pystyy arvioimaan varautumisensa tasoa suhteessa
tehtdviensa ja toimintansa asettamiin vaatimuksiin eri turvallisuustilanteissa. Omavalvonta voidaan
toteuttaa esimerkiksi sisdisina auditointeina.
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3. Toimijan kriittisten toimintojen ja palvelujen maarittely

Valmiussuunnitelmamddréyksen kohta 4.1.:

Toimijan on valmiussuunnitelmassa tunnistettava ja kuvattava ne kriittiset toiminnot ja palvelut,
jotka ovat vilttidmdttémid sen oman toiminnan jatkuvuuden turvaamisessa normaalioloissa ja
poikkeusoloissa.

Valmiussuunnittelun ldhtokohta on toimijan oman toiminnan tarkastelu. Jotta toimija voisi kohden-
taa varautumistoimenpiteensa oikein, sen pitdaa ensin maaritella, mitka ovat sen toiminnan jatkuvuu-
den kannalta ne kriittiset toiminnot ja palvelut, joiden toimivuudesta ja kdytettavyydesta toimija on
riippuvainen.

Kriittiset toiminnot ovat toimijan ydintoimintoja (core business), joiden varaan toimija on rakentanut
toiminta-ajatuksensa. Kriittiset palvelut puolestaan ovat sellaisia palveluita, joita toimija valttamatta
tarvitsee kriittisten toimintojensa yllapitdmiseen. Kriittisten toimintojen ja/tai palvelujen pettaminen
voi aiheuttaa merkittavaa haittaa toiminnalle tai pahimmillaan jopa toiminnan keskeytymisen. On
tarkeaa, etta jokainen varautumisvelvollinen maarittelee itse kriittiset toimintonsa ja palvelunsa,
koska ne liittyvat suoraan nimenomaan kyseisen toimijan harjoittamaan liiketoimintaan.

Esimerkki A: kriittisid toimintoja ovat puutavaran kuljetus kokonaisuutena. Kriittisid palveluja
puolestaan ovat esimerkiksi kuormaus- ja purkupalvelut, rataverkolle paasy ja tarvittavat ka-
luston tankkaus- ja kunnossapitopalvelut.

Esimerkki B: kriittisia toimintoja ovat rataverkon yllapito silld liikkuvien kayttoon. Kriittisia
palveluja ovat esimerkiksi rataverkon kunnossapitoon liittyvat palvelut, joihin rataverkon hal-
tija tarvitsee mahdollisesti ulkopuolisen apua.

Kriittisten toimintojen ja palveluiden jatkuvuus voi vaarantua erilaisissa normaaliolojen hairiétilan-
teissa, jotka voivat olla toimijakohtaisia tai toimijasta itsestaan riippumattomia. Esimerkkeja toimija-
kohtaisista hairitilanteista voivat olla toimijan omaisuutta kohdanneet vaaratilanteet tai onnetto-
muudet ja avainhenkil6(ide)n irtisanoutuminen. Esimerkkeja toimijasta itsestaan riippumattomista
héiridista ovat sahkonjakeluhairiot, sdan aari-ilmididen aiheuttamat ongelmat, polttoaineiden saanti-
ongelmat tai laajamittaiset tietojarjestelmiin kohdistuvat hydkkaykset.

Normaaliolojen hairidtilanteiden lisdksi toimijan olisi varmistettava toimintonsa ja palvelunsa myds
valmiuslain (1552/2011) mukaisissa poikkeusoloissa. Toimijan harjoittaman liiketoiminnan vaatimus-
ten lisaksi toimijalle voi tulla my6s yhteiskunnalta sellaisia vaatimuksia, jotka vaikuttavat sen kriittis-
ten toimintojen ja palveluiden maarittelyyn. Jos toimijalla on esimerkiksi yhteistyésopimus Puolus-
tusvoimien kanssa, sopimuksen vaatimukset voivat vaikuttaa merkittavasti toimijan kriittisten toi-
mintojen ja palveluiden madrittelyyn. Valmiuslain 3 §:n 1 momentin 1 ja 2 kohdan mukaisiin ns. soti-
laallisiin poikkeusoloihin varautuminen vaikuttaa erityisesti siihen, miten ns. huoltovarmuuskriittiset
yritykset tai huoltovarmuuskriittisista toiminnoista vastaavat yritykset maarittelevat kriittiset toimin-
tonsa ja palvelunsa. Nailta yrityksilta edellytetdaankin mm. jatkuvaa ja tiivista yhteistyota Puolustus-
voimien ja huoltovarmuusorganisaation kanssa.

Esimerkki A: poikkeusolot voivat vaikuttaa kdytettavissa oleviin reittivaihtoehtoihin tai esi-
merkiksi kuljettajien tai kapasiteetin saatavuuteen. Mietittava, miten toimintaa pystytdan
jatkamaan, jos normaaliolosuhteisiin tulee muutoksia. Poikkeusoloissa oman ja alihankkijoi-
den tai palveluntuottajien henkildresurssit saattavat heikentya olennaisesti.
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Esimerkki B: poikkeusolot voivat joko vahentédd/estaa rataverkon kayttoa tai lisata sitd mer-
kittavastikin, jos rataverkko on kytkoksissa huoltovarmuuskriittisen materiaalin kuljettami-
seen. Jos kayttd kasvaa selvasti, tulee miettid, minkalaisia vaikutuksia silld on rataverkon kes-
tavyyteen ja kunnossapidon vaatimuksiin ja onko esimerkiksi yhteistyota kunnossapitajan
kanssa mahdollista tiivistaa.

Kuten kevaan 2020 aikana on koettu, poikkeusolot voi aiheuttaa myds valmiuslain 3 §:n 1 momentin
5 kohdassa mainittu pandemia, jonka vaikutukset muidenkin kuin huoltovarmuuskriittisten yritysten
kriittisiin toimintoihin ja palveluihin ovat olleet ja voivat olla hyvinkin merkittavia.

Valmiussuunnitelmamddirdyksen kohta 4.2.

Toimijan on mddiriteltévd varautumisen tavoitetasot kriittisille toiminnoilleen ja palveluilleen. Ta-
voitetasolla kuvataan sitd, millaiset toiminnot ja palvelut toimija varautuu turvaamaan myés eri
asteisissa hdiriétilanteissa ja poikkeusoloissa. Tavoitetasojen mddirittelyssd on huomioitava mah-
dolliset ulkopuolelta tulevat vaatimukset, kuten asiaa koskevista séddoksisté ja mddrdyksistd tule-
vat vaatimukset tai esimerkiksi Puolustusvoimien ja muiden toimijoiden kanssa tehdyt sopimukset

Kriittisten toimintojen ja palveluiden tavoitetasoilla tarkoitetaan sellaisia ennalta maariteltyja toimin-
takyvyn tasoja, joilla toimija pystyy yllapitamaan toimintojaan ja palveluitaan erilaisissa hadiriotilan-
teissa ja poikkeusoloissa. Asettaessaan tavoitetasoja kriittisille toiminnoilleen ja palveluilleen toimi-
jan olisi tarkasteltava, miten pitkalle kdytettavissa olevat resurssit riittavat. Tassa yhteydessa tulisi
huomioida myds mahdolliset ulkopuolelta tulevat vaatimukset, kuten saaddkset ja maaraykset,
mutta myos ne sopimukset, joissa toimija on sopimuspuolena. Oman kriittisen toimintansa turvaa-
miseksi olisi hyva tarkastella jo etukdteen my6s muiden kuljetusmuotojen hyédyntamista vakavissa
pitkdkestoisissa hairidtilanteissa.

Valmiussuunnitelmamaarayksen liitteessad 1 asetetaan tavoitetasot valtion rataverkon haltijalle seka
sen lilkenteenohjauspalvelua hoitavalle. Muiden raideliikenteen toimijoiden tulee tehda tavoiteta-
sojen madrittaminen itse.

Esimerkki A: rautatieliikenteen harjoittajan on maariteltdava ne palvelutasot, jotka varmista-
malla se voi vield vaatimustenmukaisesti vastata tavaravaunujen kunnossapidosta annettu-
jen saadosten vaatimuksiin. Vastaavasti tulee miettia esimerkiksi se, minkalaisella kuljettaja-
maaralla lilkkenndintia pystytdan suorittamaan sdadosten ja sopimusten edellyttamalla ta-
valla. Rautatieliikenteen harjoittajan tulisi tehda yhteistyotd sopimuskumppaneidensa kanssa
ja varmistua siitd, ettd molemmilla on sama kasitys kuljetusvolyymeista poikkeusoloissa.

Esimerkki B: rataverkon haltijan on maériteltdva ne menettelyt, joiden mukaisesti se pystyy
varmistamaan toimintaansa esimerkiksi pidentyneen sahkdkatkoksen tai oman verkon vauri-
oitumisen aikana tai minkalaisilla menettelyilld sen on tarvittaessa mahdollista turvata edes
huoltovarmuuskriittiset kuljetukset rataverkollaan valmiuslain mukaisissa poikkeusoloissa.
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4. Riskien hallinta

Valmiussuunnitelmamdidrédyksen kohta 5.1.:

Toimijan on mddiriteltévd valmiussuunnitelmassa toimintaansa kohdistuvat uhkat ja riskit sekd ku-
vattava niihin kohdistetut toimenpiteet, joilla varmistetaan, ettd toiminta voi jatkua normaaliolojen
hdiriétilanteissa ja poikkeusoloissa. Riskien osalta tulee kuvata myds niiden vaikutus toimijan toimin-
tavarmuuteen. Liséksi valmiussuunnitelmassa tulee mddritelld riskienhallinnan vastuut ja prosessit.

Riskilla tarkoitetaan toimintaan ndhden kielteisen tapahtuman todennakoisyytta ja sen vaikutusten
yhdistelmaa. Kaikissa riskeissa yhteistad on se, etta toteutuessaan se haittaa toimintakykya joko osit-
tain tai kokonaan ja sen vaikutukset voivat olla pitka- tai lyhytkestoisia.

Riskien tunnistamisella ja niiden hallinnalla voidaan vaikuttaa toimijan toimintakykyyn normaaleista
poikkeavissa tilanteissa ja sdilyttda toimijan toimintakyky tilanteissa, joissa sen olemassaolon edelly-
tyksiin kohdistuu joko toimijan sisalta tai sen ulkopuolelta vaikutuksiltaan estdavaa toimintaa.

Riskit toiminnassa vaihtelevat merkittavasti toimijoittain seka toimialoittain. Tarkeinta olisikin, etta
jokainen toimija kavisi lapi ja tunnistaisi oman toimintansa merkittdvimmat riskit. Riskien tunnistami-
sen jalkeen tulisi tehda riskien analysointi seka suunnitella konkreettiset keinot toimintaohjeeksi ti-
lanteessa, jossa riski toteutuu, pddmaarana toimijan mahdollisimman hyva toimintakyky ja vahinko-
jen minimoiminen muuttuneessa tilanteessa.

Riskien lapikdynti tulisi aloittaa toimijan olemassaolon kannalta merkittavimpiin uhkiin ja edeta tata
kautta vahamerkityksellisempiin. Yleensa toiminnan suurimmat riskit liittyvat toimijan taloudelliseen
toimintakykyyn. Suuri osa toimijoista elda kovassa markkinakilpailussa, koska yhd useampi toimiala
perustuu volyymibisnekseen. Tdma yleensa johtaa siihen, etta toimijan tarkein tunnusluku, nettotu-
losmarginaali alkaa kaventua. Tama taas johtaa siihen, etta entistd harvemmalla toimijalla kertyy va-
roja puskurirahastoiksi heikkojen aikojen varalle, jolla voitaisiin ponnistaa esimerkiksi lapi tilanteen,
jossa liikevaihto akillisesti laskee. Mekanismi asettaa toimijat myds merkittavaan riippuvuussuhtee-
seen ulkopuolisesta rahoituksesta. Kassavirran dkillisesti laskiessa taloudelliset vaikeudet kumuloitu-
vat erittdin nopeasti. Entista turbulenttisemmassa liiketoiminnassa yrityksen olisi tarkea tehda jokai-
sessa merkittdvammassa toiminnossaan kaksoissuunnitelma; A ja B; toinen on jéljell, jos toinen ei
syysta tai toisesta toimi tai se epdonnistuu. Yhteen ratkaisumalliin tukeutuminen itsessdan on
yleensa aina riski.

Riskeja lapikaytdessa tulisi kiinnittdd huomiota myos esimerkiksi liikenneturvallisuuteen vaikuttaviin
riskeihin ja kdyda lapi niiden merkittdvyyteen valmiussuunnittelun kannalta. Lisdksi riskienarvioin-
nissa tulisi huomioida myos sellaiset uhkat ja riskit, joiden toteutumisen todennakdisyys on hyvin
epatodenndkoistd, mutta joiden vaikutukset uhkan tai riskin toteutuessa voivat olla merkittavia.

Esimerkki A: rautatieliikenteen harjoittajan toimintaan ylipaansa liittyy monenlaisia yrityksen
kilpailukykyyn ja liikenneturvallisuuteen liittyvia riskeja, mutta valmiussuunnitelmassa rauta-
tieliikenteen harjoittajan tulee keskittya nimenomaan toimintavarmuuden kannalta merkit-
taviin riskeihin. Naita ovat esimerkiksi jo edelld mainitut kuljettajien tai kapasiteetin merkit-
tava vahentyminen tai kyvyttdmyys huolehtia kaytettavan kaluston kunnossapidosta. Jos
rautatieliikenteen harjoittaja identifioisi nama kolme riskia, sen tulisi maaritella myés menet-
telyt, joilla se voisi varmistaa toimintansa jatkumisen siina tapauksessa, etta joku riskeista
realisoituu eli esimerkiksi laatia menettelyt, joilla se voi saada kadyttéonsa vuokrakuljettajia,
siirtda kunnossapitotehtavansa toisen toimijan suoritettavaksi tai saada joko lisaa kapasiteet-
tia tai mitoittaa vaikka priorisointia hyodyntamalla toimintansa saatavilla olevaan kapasiteet-
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tiin. Menettelyjen osalta tulee maaritellda myos kuka rautatieliikenteen harjoittajan palveluk-
sessa olevista vastaa mistakin toimintakokonaisuudesta ja miten esimerkiksi poikkeusoloissa
kayttoon otettavat prosessit otetaan kayttdoon.

Esimerkki B: rataverkon haltijan valmiussuunnitteluun liittyvat riskit voivat liittyd esimerkiksi
kuljetusvolyymien merkittavasta lisdantymisesta johtuvaan tilanteeseen, jota ei voida hoitaa
normaalimenettelyin tai esimerkiksi rataverkon tai sen osan vioittumiseen siten, ettei huolto-
varmuuskriittisia tai varautumiselle muuten merkittavia kuljetuksia voida rataverkolla poik-
keusolojen aikana suorittaa. My0s rataverkon haltijan tulee méaaritella ne toimenpiteet, joilla
tunnistettuihin riskeihin voidaan niiden realisoituessa reagoida ja kuka mistakin toimenpi-
teen kokonaisuudesta vastaa.

Valmiussuunnitelmamdidirdyksen kohta 5.2.:

Toimijan on kuvattava valmiussuunnitelmassa riskienhallintajdrjestelmd tai -menettelyt, joiden
avulla toimijan kriittinen toiminta voidaan tunnistaa ja turvata normaaliolojen hdiriétilanteissa ja
poikkeusoloissa. Toimijan on kuvattava, miten se tekee sddnndllisté arviointia kriittisiin toimin-
toihinsa ja palveluihinsa kohdistuvista uhkista ja niihin liittyvisté riskeistd, jotta se voi ryhtyd riittd-
viin toimenpiteisiin niiden hallitsemiseksi sekd normaalioloissa etté poikkeusoloissa.

Saannollinen ja jarjestelmallinen uhkien ja vaarojen tunnistaminen muodostaa perustan riskienarvi-
oinnille ja riskien hallinnalle

Riskeja tulisi kartoittaa koko tapahtumaketjun seka vaikutusten nakékulmista. On todennakoista, etta
ongelma johtaa toiseen, eli etta yhden riskin toteutuminen laukaiseekin toisen tai etta toteutuakseen
jokin riski edellyttaa usean riskin yhteisvaikutusta eli monen kielteisen seikan toteutumista yhta ai-
kaa. Riskien hallinta on kattavaa vain tilanteessa, jossa sen ratkaisumalli on riittdvan aukottomasti
seka realistisesti arvioitu.

Riskien hallinnassa on tarpeellista arvioida toimijan vaikutuspiirissa olevien muiden toimintojen, esi-
merkiksi alihankintaketjujen merkitys. Toimija voi olla hyvin riippuvainen toisesta toimijasta ja sen
toiminnasta. Samoin lahes jokainen toimija on hyvin riippuvainen tyévoimasta seka yleensa sahkosta
seka tietoliikenneyhteyksista vahintaankin toiminnanohjauksensa nakékulmasta.

Riskien tunnistaminen seka niiden hallinta ovat osa jokaisen nykyaikaisen toimijan jatkuvuudenhallin-
taa ja vastuullista toimintakulttuuria; oikein ja realistisesti toteutettuna se parantaa merkittavasti toi-
mijan toimintakykya kaikissa tilanteissa.

Riskien hallinta on elava prosessi, joka on dokumentoitava ja joka on pdivitettava toimijan toiminnan
seka niiden edellytysten muuttuessa. Riskien hallinta on suunnitelmallista toimintaa toimijaa itsedan
varten.

Esimerkki A: Rautatieliikenteen harjoittaja kay kerran vuodessa yrityksen johtoryhmassa lapi
toimintavarmuuttaan koskevat riskit ja niiden hallitsemiseksi suunnitellut menettelyt seka
kuulevansa taman jalkeen my6s muuta henkiléstéaan sen varmistamiseksi, etta kaikki havai-
tut muutokset tulevat huomioiduksi. Taman jalkeen rautatieliikenteen harjoittaja tekee tar-
vittavat paivitykset sovittuihin menettelyihin ja tiedottaa niista koko henkilostoaan.

Esimerkki B: rataverkon haltijan riskienhallintapaallikko kay riskitaulukon ja riskienhallinta-
menetelmat lapi nelja kertaa vuodessa johtamisjarjestelman katselmusten yhteydessa ja on
vastuussa tarvittavien muutosten tekemisesta sovittuihin menettelyihin yhdessa menette-
lyista vastaavien paallikdiden kanssa. Paallikot ovat vastuussa tehdyista muutoksista tiedot-
tamisesta henkilostolle siltd osin, kuin muutokset koskevat heidan toimintaansa.
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Ks. raideliikenteen riskien analysoinnista ja hallinnasta lisda tdman ohjeen liitteesta 1.

5. Resurssien hallinta ja harjoitukset

Valmiussuunnitelmamdidirdyksen kohta 6.1.:
Valmiussuunnitelmassa on kuvattava varautumisen tehtdvié hoitavan henkiléstén ja muiden re-
surssien hallinta sekd varautumiseen liittyvdn osaamisen kehittéminen.

Resurssien maarittely

Kriittisia toimintojaan ja palvelujaan maaritellessdan toimija vaistaimatta joutuu miettimaan myos
kadytettdvissadn olevia resursseja. Kysymys on sekd henkiléresursseista ettd materiaalisista resurs-
seista, kuten tiloista, laitteista, mahdollisista varaosavarastoista ja tietysti rahasta.

Kun toimija tarkastelee resurssiensa riittavyytta kriittisiin toimintoihinsa ja palveluihinsa, on Iaht6-
kohdaksi paras ottaa normaaliolojen héiridtilanteet ja niiden vaikutukset resurssien riittavyyteen. Sa-
malla syntyy yleiskasitys siita, mitka tulevat olemaan ongelmakohdat poikkeusoloissa, kun seka hen-
kilo- ettd materiaaliresursseja todennakdisesti on rajoitetummin saatavilla.

Henkildresurssit

Toimijan miettiessa kriittisiin toimintoihinsa tarvittavia henkildresursseja, on etusijalla erityisesti eri-

tyiskoulutetun henkiloston tarve. Myos mahdollisuudet tarvittaessa korvata tallaista henkilostoa voi-
vat olla ratkaisevia kriittisten toimintojen jatkuvuuden kannalta sekd normaaliolojen hairidtilanteissa,
ettd erityisesti poikkeusoloissa. Jos toimija paatyy erityiskoulutetun henkiléston ostopalveluihin, tu-

lisi ostopalveluita tarjoavan yrityksen varautumisvelvollisuudet sisallyttaa sopimuksiin.

Esimerkkeja raideliikenteen varautumisvelvollisten toimijoiden erikoiskoulutetusta henkildstosta
ovat liikenteenohjaajat, kuljettajat, kaluston- ja rataverkon kunnossapitohenkildsto ja organisaation
tieto- ja kyberturvallisuudesta vastaavat henkil6t. Luettelo ei suinkaan ole tyhjentava, silld toimijan
koko ja sijaintikin vaikuttavat siihen kuinka helppoa on I6ytaa korvaavia henkildresursseja. Pienen
toimijan koko henkil6st6 voi osoittautua vaikeasti korvattavaksi esimerkiksi silloin, jos he kaikki sai-
rastuvat yhdella kertaa.

Osaamistarpeet ja osaamisen kehittdminen

Toimijan tulisi huolehtia siitd, etta kriittisten toimintojen yllapitdmiseen ja kriittisten palvelujen var-
mistamiseen liittyvat osaamistarpeet ja osaamisen kehittdminen maaritelldan koko henkilostoa aja-
tellen. Osaaminen on tarkoituksenmukaista kytkea kunkin henkilon tehtavankuvaan vastaamaan mm.
kysymyksiin:

- mitd minun pitaa tietaa ja osata kriittisista toiminnoista ja niiden yllapitdmisestd omassa
tehtavassani?

- miten tehtavani muuttuu normaaliolojen erilaisissa hairidtilanteissa, enta poikkeus-
oloissa?

- mika on roolini normaaliolojen erilaisissa hairidtilanteissa?

- mika on roolini poikkeusoloissa?
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Muut resurssit

Muilla resursseilla tarkoitetaan mm. toimitiloja, toimintaan tarvittavia koneita, laitteita, tarvikkeita ja
jarjestelmia sekd mahdollisia varaosavarastoja. Kriittisten toimintojen ja palveluiden maarittelyn yh-
teydessa on arvioitava myos sitd, kuinka paljon edelld mainittuja resursseja toiminta vaatii ja ovatko
sen tarvittavat resurssit saatavissa tai korvattavissa erilaisissa hairiétilanteissa ja poikkeusoloissa.

Resurssien hallinnan osana tulisi huolehtia myos siitd, ettd varautumisen kannalta tarvittavien resurs-
sien kunnosta ja niiden kadytettavyydestad huolehditaan. Yhtena esimerkkina voi mainita vaistotilat,
joihin toiminta voidaan siirtaa, jos sen normaalisti kdytdssa olevat tilat tuhoutuvat tai niita jostain
muusta syysta ei voida kayttaa.

Esimerkit A ja B: Toimijalla on varautumisesta ja valmiussuunnittelusta vastaava henkilo,
jonka tehtava koostuu vain varautumiskysymyksista tai joka vastaa varautumisesta ja val-
miussuunnittelusta muiden tehtaviensa ohella. Toimija on maarittanyt kyseisen henkilon vas-
tuut ja tehtdvat myds suhteessa organisaation rakenteisiin seka asettanut vaatimukset henki-
[6n patevyyden varmistamiseksi kyseisessa tehtavassaan.

Toimija on maarittanyt varautumista varten tarvittavat resurssinsa seka ottanut kayttéon
menettelyn, jolla voi se voi varmistua siitd, ettd resurssit pysyvat kayttovalmiina ja kunnossa
niiden tarkoituksen edellyttamin tavoin.

Valmiussuunnitelmamddirédyksen kohta 6.2.:

Toimijan on kuvattava valmiussuunnitelmassa ne henkil6sté- ja materiaaliresurssit, joilla se var-
mistaa kriittisten toimintojensa ja palveluidensa yllépitdmisen varautumisen tavoitetasojen mu-
kaisesti normaaliolojen hdiriétilanteissa ja poikkeusoloissa.

Tarvittavia henkilosto- ja materiaaliresursseja maaritellessdan toimijan olisi tarkedta muistaa myos
ne tavoitetasot, jotka ohjaavat sen varautumista normaaliolojen hairidtilanteissa ja poikkeusoloissa.

Henkilost6- ja materiaaliresurssien kuvaaminen valmiussuunnitelmassa voidaan tehda esimerkiksi
viittaamalla muuhun dokumentaatioon, josta resurssit ovat I6ydettavissa. Tarkeata olisi huolehtia
siitd, ettd kuvaukset kriittisten toimintojen ja palveluiden yllapitamiseen tarvittavista resursseista eri
tavoitetasoilla olisivat ajantasaisia.

Valmiussuunnitelmamdidréyksen kohta 6.3.:

Toimijan on kuvattava valmiussuunnitelmassa, miten se huolehtij siité, ettéd sen johdolla ja
muulla varautumiseen liittyviilld henkilstélld on kriittisten toimintojen ja palveluiden ylldpitémi-
seen vaadittava, tehtdvén edellyttdmd osaaminen ja koulutus. Valmiussuunnitelmassa on kuvat-
tava, miten toimija seuraa henkil6stén osallistumista valmiussuunnitelman mukaisiin koulutuk-
siin ja harjoituksiin.

Erityisesti isommilla toimijoilla osaamisen tehtavakohtainen maarittely on ratkaisevan tarkeaa, silla
henkiloston osaamistarpeet voivat olla hyvinkin erilaiset. Pienten toimijoiden sen sijaan voi olla pe-
rusteltua antaa mahdollisimman monelle sama koulutus ja varmistaa, etta kaikkien osaaminen nor-
maaliolojen hairidtilanteissa ja poikkeusoloissa on samalla tasolla. Organisaation koosta riippumatta
toimijan johdon koulutus on erittdin tarkeda, mutta se ei yksindan riita, vaan myds muun henkildston
toimintakyky erilaisissa hairictilanteissa tulisi varmistaa.
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Eri tehtaviin liittyvat osaamistarpeet tulisi huomioida toimijan koulutussuunnitelmia laadittaessa ja
suoritetut koulutukset ja niihin osallistuneet olisi jarkevaa kirjata toimijan kayttamaan koulutuksen
hallintajarjestelmaan. Nain kokonaisuutta on helpompi hallita ja valmiussuunnitelmassa voi olla linkit
suoraan toimijan koulutussuunnitelmiin ja koulutuksenhallintajarjestelmaan.

Valmiussuunnitelmamdidirdyksen kohta 6.4.:

Liséiksi toimijan on kuvattava valmiussuunnitelmassa, miten sen johto ja muu varautumiseen liittyvé
henkilésto osallistuvat tydtehtdviensd mukaisesti varautumiseen liittyviin harjoituksiin ja miten toi-
mija huomioi harjoituksissa tunnistetut kehityskohteet.

Harjoitukset

Valmiussuunnitelman mukaisia toimintoja tulisi harjoitella sdannollisesti. Toimija voi itse jarjestaa
valmiussuunnitelman eri osa-alueisiin kohdistuvia harjoituksia, mutta se voi my6s hyddyntaa muiden
jarjestamia harjoituksia osallistumalla esimerkiksi sidosryhmien ja viranomaisten jarjestamiin harjoi-
tuksiin. Kahden tai useamman toimijan yhdessa jarjestamat harjoitukset antavat mahdollisuuden kes-
kittya juuri naille toimijoille tarkeisiin asioihin ja parantaa yhteistyon sujuvuutta.

On myo0s tarkeata varmistaa, ettd harjoituksiin osallistuisivat seka johto, ettd muu henkil6sto, jolla
harjoituksen kuvaamassa tilanteessa olisi rooli tai tehtava.

Harjoitukset voivat olla ns. kirjoituspoytaharjoituksia, kdytdnnon toimintaharjoituksia tai johonkin
tiettyyn prosessiin kohdistuvia harjoituksia. Kirjoituspdytaharjoituksissa tehtdvana on ldhinna miet-
tid, miten toiminta hoidettaisiin annetun skenaarion mukaisessa tilanteessa. Toimintaharjoitus puo-
lestaan pyrkii simuloimaan tiettya tilannetta ja tarkoituksena on testata toimintaa annetussa tilan-
teessa. Jotta toimintaharjoitus kuvaisi mahdollisimman hyvin todellista tilannetta, harjoitukseen pi-
taisi kutsua kaikki ne sidosryhmat ja organisaatiot, jotka siihen tositilanteessa osallistuisivat.

Harjoitukset voivat kohdistua myds vain tiettyyn varautumisen prosessiin. Esimerkkina rajatun pro-
sessin harjoituksesta on toimijan kriisiryhman halytysharjoitus, jonka tarkoituksena on selvittas,
kuinka nopeasti kriisiryhma saadaan kokoon hairid- tai onnettomuustilanteessa. Samalla varmiste-
taan, etta ryhman jasenten yhteystiedot ovat ajan tasalla. Suurin hyoty saadaan, jos tallaiset harjoi-
tukset jarjestetadn ilman, ettd osalliset saavat siita ennakkotietoa. Kirjoituspoytaharjoitukset ja laajat
toimintaharjoitukset puolestaan vaativat yleensa ennakkoilmoituksen ainakin harjoituksen ajankoh-
dasta. Harjoituksissa tulisi varmistaa myds sijaisten kyky toimia hairidtilanteissa.

Mita laajempi harjoitus, sen enemman se vaatii valmistelua ja resursseja. Sen vuoksi laajoja harjoituk-
sia voi olla vaikeaa jarjestaa kovin usein. Suositeltavaa on kuitenkin jarjestaa toiminnallisia harjoituk-
sia kahden-kolmen vuoden valein. Varautumista koskevia elementteja voidaan sisallyttdd myos muun
lainsddadannon esimerkiksi pelastuslainsdadannon vaatimien harjoitusten yhteyteen. Kirjoituspoyta-
harjoituksia ja pienempia harjoituksia sen sijaan olisi hyva olla vuosittain.

Jokaisen harjoituksen jalkeen osallistujilta olisi hyva pyytaa palautetta siitd, mika meni hyvin ja missa
olisi kehittamisen varaa. Yrityksen valmiussuunnitelmassa tulisi kuvata, miten ja kuinka usein harjoi-
tuksia jarjestetdan tai osallistutaan muiden jarjestamiin harjoituksiin. Lisaksi olisi hyva kuvata pa-
lauteprosessi seka se, miten yritys ottaa toiminnassaan huomioon harjoitusten esille tuomat kehitys-
kohteet.

Toimijan olisi valmiussuunnitelmassaan kuvattava myos se, miten se osallistuu viranomaisten seka
muiden toimijoiden varautumista tukeviin harjoituksiin. Ennen harjoituksiin osallistumista, toimijan
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olisi hyva tarkastaa oma valmiussuunnitelmansa. Harjoituksen jalkeen toimijan olisi hyva tarkastella
erityisesti sitd, vastaako sen oma suunnitelma harjoituksessa esiin nousseisiin parannusesityksiin ja
arvioida ovatko ne toteutettavissa. Valmiussuunnitelman muutosten yhteydessa olisi aina hyva arvi-
oida muutosten mahdollisesti aiheuttamat riskit. Harjoituksiin osallistuneista henkildista kannattaisi
my0ds pitaa kirjaa.

6. Kriittiset kumppanit, palveluntuottajat ja alihankkijat

Valmiussuunnitelmamdidirdiyksen kohta 7.1.:

Valmiussuunnitelmassa on kuvattava toimijan omat valmiussuunnittelun ja varautumisen vas-
tuut muille toimijoille sekd toimijan kéyttdmien palveluntuottajien ja alihankkijoiden vastuu va-
rautumisen toteutuksessa.

Toimijoihin kohdistuvat varautumisen vaatimukset perustuvat padasaantoisesti aina saddosten vaati-
muksiin, joko lainsaadantdon tai alempitasoiseen saantelyyn, esimerkiksi maarayksiin. Vaikka varau-
tumisen velvoitteet kohdistuvat suoraan sdadoksissa kuvattuihin toimijoihin, niin tdstd huolimatta
osa toimijan liiketoimintaan liittyvista toiminnoista ulkoistetaan palveluntuottajille. Kyseessa voivat
olla myds olennaisen kriittisen liiketoiminnan tueksi hankitut palvelut. N&aita voivat olla esimerkiksi
laitteiden kunnossapito, materiaalien ja raaka-aineiden toimitukset ja it-palvelut. Kdytdnnossa nama
ovat toimenpiteitd, jotka eivat ole omaa kriittistd toimintaa ja joka voidaan kilpailuttaa ja ostaa palve-
luntuottajilta.

Vastuu varautumisen toimenpiteista kuuluu aina sille, jota lain velvoite koskee. Lainsdddanndssa
edellytettyja yksittaisia varautumisen velvoitteita voidaan ulkoistaa palveluntuottajille ja alihankki-
joille, mutta laissa maariteltya kokonaisvelvoitetta huolehtia varautumisesta ei voi ulkoistaa. Vastuu
varautumisen toimenpiteista jaa aina viime kddessa sille, jota lain velvoite koskee. Ulkoistettaessa
toimintoja palveluntuottajille kilpailuasiakirjoissa tulisi aina mainita laissa edellytetyt varautumisvel-
voitteet. Palveluntuottajan tulisi tilaajan vaatimusten mukaisesti esittdaa dokumentein, miten se tayt-
taa tilaajan varautumisvaatimukset. Taman lisaksi tarjouksissa tulisi tarvittaessa esittaa erilliset kus-
tannukset tilaajan tarjouspyynndissa esitettyjen varautumisvaatimusten noudattamisesta.

Tilaajan ja palveluntuottajan olisi hyva kirjata varautumisvelvoitteet yksityiskohtaisesti myos kahden-
valisiin sopimuksiin. Sopimuksissa olisi tarkea mainita lisdksi, etta alihankintana ostettujen palvelujen
edelleen ketjuttaminen on kielletty tai rajoitettu. Sopimuksessa mainitut seikat olisi hyva tarvitta-
essa maaritella luottamuksellisiksi, jos ne sisaltavat yrityksen liiketoiminnan kannalta kriittista tietoa.
Sopimuksissa olisi lisdksi hyva mainita, etta varautumisvelvoitteet koskevat sekd normaaliolojen hai-
ridtilanteita kaikissa vakavuusasteissa, ettd myos poikkeusoloja. Poikkeusoloja koskevissa vaatimuk-
sissa olisi hyva ottaa huomioon kaikki valmiuslaissa mainitut poikkeusolojen tunnusmerkit, ei siis pel-
kastaan sotilaallista kriisia.

Valmiussuunnitelmamdidréyksen kohta 7.2.:
Toimijan on liséiksi tunnistettava ja kuvattava valmiussuunnitelmassa oman toimintansa jatkuvuu-
den kannalta kriittiset kumppanit, palveluntuottajat ja alihankkijat.

Jotta toimija voisi tehokkaasti varautua siihen mahdollisesti kohdistuviin hairio- tai poikkeustilantei-
siin, toimijan tulee tunnistaa, milta osin sen toiminta on ns. toimijan omissa kasissa ja milta osin sen
toimintaan kohdistuu riippuvuuksia, jotka edellyttavat yhteistyota muiden organisaatioiden kanssa.
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Jos naita riippuvuuksia liittyy toimijan keskeisiin toimintoihin, joita ilman toimintaa ei voida sujuvasti
jatkaa, toimijan tulisi arvioida, mitka naista riippuvuuksista ovat ns. kriittisia ja kuvata ne valmius-
suunnitelmassaan. Valmiussuunnitelmassa olisi hyva lisdksi kuvata myos se, miten jatkuvuuden kan-
nalta kriittiseksi arvioidut muut organisaatiot kytkeytyvat toimijan toimintaan ja onko toimijalla vaih-
toehtoisia tapoja — ja jos kylla, millaisia — jatkaa toimintaansa, jos joku kriittiseksi arvioiduista organi-
saatioista ei yhtakkia enaa voisikaan jatkaa yhteistyota toimijan kanssa. Valmiussuunnitelmassa olisi
hyva myos yksiloida kriittiseksi kumppaniksi tunnistettujen organisaatioiden keskeiset yhteystyotahot
yhteistietoineen mahdollisia kiireellisia yhteydenottoja helpottamaan.

Esimerkki A: Rautatieliikenteen harjoittaja on tunnistanut kriittisiksi kumppaneikseen ne ra-
taverkon haltijat, joiden rataverkkoa ja palveluita se kdyttaa, sen kdyttaman kaluston kun-
nossapitdjat ja tahot, joita se hyddyntaa puutavaran kuormaamisessa ja purkamisessa. Lisaksi
rautatieliikenteen harjoittaja on kartoittanut vaihtoehto B:n niille toiminnoille, jotka ovat
korvattavissa (kaluston kunnossapito, kuormaus ja lastaus) seké selvittanyt ne toimenpiteet,
jota kumppanin vaihtamiseen vaaditaan. Koska rautatieliikenteen harjoittaja ei voi kayttaa
kuin tiettyjen rataverkon haltijoiden raiteita eika taten vaihtaa kumppania, se on selvittanyt
mahdollisuutensa kdytetyn reitin vaihtamiseen seka sopinut rataverkon haltijoiden kanssa
menettelystd, joka otetaan kdyttéon (mm. yhteyshenkilot ja yhteydenottotavat), jos joku osa
rataverkkoa muuttuu joksikin aikaa kdyttokelvottomaksi.

Esimerkki B: Rataverkon haltija on tunnistanut ne rataverkon haltijat, joiden rataverkko liittyy
sen omaan toimintaan seka raiteiden kunnossapidossa tarvittavat toimijat. Lisaksi rataverkon
haltija on kartoittanut mahdollisuutensa vaihtaa esimerkiksi kunnossapitotoimijaa, jos nyt
kdytettava toimija ei yllattdaen voikaan jatkaa toimintaansa.

Valmiussuunnitelmamddirédyksen kohta 7.3.:

Toimijan on kuvattava valmiussuunnitelmassa, miten se mdidirittelee kriittisten kumppanien, palve-
luntuottajien ja alihankkijoiden varautumisvelvoitteet toimijaa kohtaan sekd miten niiden kanssa
varautumisvelvoitteista tehdyt sopimukset pidetéén ajan tasalla ja miten niiden noudattamista
seurataan. Valmiussuunnitelmaan on liitettdvd toimijoiden vdliset varautumista koskevat sopi-
mukset.

Sopimuksissa olisi hyvd huomioida seuraavat palveluntuottajaan kohdistuvat velvoitteet:

- henkilokunnan ja tarvittavien koneiden ja laitteiden saatavuus kaikissa tilanteissa (VAP)

- sopimuksissa edellytettyjen osaamisvaatimusten varmistaminen

- tilaajan edellyttama vasteaika esimerkiksi verkon kunnossapitoon liittyen

- tilaajan edellyttamien dokumenttien laatiminen

- palveluntuottajan omavalvontaan liittyvat vaatimukset

- tilaajan oikeus suorittaa ulkoisia auditointeja sen varmistamiseksi, ettd sopimuksessa edellytet-
tyja vaatimuksia on noudatettu

- salassapitosopimus

- menettelyt sopimusrikkomuksissa
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7. Muut valmiussuunnitelmassa kuvattavat asiat

Valmiussuunnitelmamddirédiyksen kohta 8.1.:

Toimijan on kuvattava valmiussuunnitelmassa yhteistyémenettelyt viranomaisten ja muiden toi-
mijoiden kanssa, kriisiviestintéd koskevat menettelyt seké normaaliolojen hdiriétilanteissa ja poik-
keusoloissa kdytettdvdt viesti- ja hdlytysyhteydet

Erilaisissa hairidtilanteissa yhteistyon merkitys korostuu. Tilanteesta ja sen vakavuudesta riippuu,
mitka ovat ne keskeiset viranomaiset ja yhteistydtahot, jotka toimijan tulisi omassa valmiussuunnitel-
massaan huomioida. Myds yhteistydn laatuun olisi hyva kiinnittda huomiota ja varmistaa ainakin
kriittisten palveluiden ja yhteistydtahojen kanssa se, etta valmiussuunnitelmat toimivat ja ovat kayt-
tokelpoisia erilaisissa hairidtilanteissa. Onnettomuuksissa ja muissa akuuteissa tilanteissa omatoimi-
nen varautuminen korostuu.

Asiaa voi lahestya kahdesta eri nakdkulmasta. Ensinnakin toimijan tulisi varmistaa, ettei sen toimin-
nasta aiheudu ihmisille, omaisuudelle tai ymparistolle vaaraa ja toisekseen se, ettei hairiotilanteesta
aiheudu sellaista uhkaa tai vaaraa, joka voisi keskeyttaa toimijan kriittisen toiminnan.

Esimerkiksi onnettomuuden sattuessa varautumisen toimenpiteet olisi mitoitettava siten, ettd omalla
toimintakyvylla voidaan hallita tilanne siihen asti, kunnes viranomainen saapuu onnettomuuspaikalle
ja ottaa tilanteen johtovastuun. Onnettomuustilanteiden varalle olisi lisdksi luotava selkea ja yksise-
litteinen viestintdohje, josta l0ytyvat seka viranomaisten, etta keskeisten niiden toimijoiden yhteys-
tiedot, joiden omaan toimintaan onnettomuus ja hairio voi vaikuttaa. Hatdilmoituksessa olennaista
on halyttaa apua valittomasti onnettomuuden tai muun vastaavan héirion tapahduttua ja vasta ta-
man jalkeen keskittya muuhun viestintaan tilannekuvan yllapitamiseksi. Valmiussuunnitelmassa voi-
daan kuvata laajempi joukko toimijalle keskeisista tahoista, joille onnettomuudesta on ilmoitettava.
Naihin ilmoitustoimenpiteisiin voidaan ryhtya vasta sen jalkeen, kun onnettomuuden hallinta on siir-
retty viranomaisen vastuulle.

Vakavien héiriotilanteiden sekd ns. harmaanajan (normaaliolojen ja poikkeusolojen valivaihe) ja poik-
keusolojen varalta toimijan olisi selvitettdava ennalta oman toimintansa kannalta keskeiset ja kriittiset
viestinta- ja tietoliikennejarjestelmat ja tarvittaessa niiden varajarjestelmat, seka varmistaa niiden
toiminta. Naihin on hyva kiinnittaa huomioita myds arvioitaessa toiminnan riskeja.

Valmiussuunnitelmamdidréyksen kohta 8.2.:
Valmiussuunnitelmassa on kuvattava valmiuden tehostamisen tavat ja toimenpiteet seké varautu-
mistoimenpiteistd vastaavan johto-organisaation kokoonpano, toiminta ja toimintapaikka.

Toimijan tulisi luoda menettelyt, joilla se tunnistaa sen toimintaa uhkaavat riskit ja vaarat, joilla se
arvioi olevan vaikutusta sen omaan toimintaan ja mahdollisesti vaikuttaa muiden toimintaan. Val-
miuden tehostamisen keinoina voivat olla tilannekuvan seuranta kansainvalisen turvallisuustilanteen
heikentymisen vuoksi (COVID-19) tai esimerkiksi kriittisen materiaalin saatavuuteen liittyvien ongel-
mien huomiointi ja ratkaiseminen mahdollisimman nopeasti. Tilannekuva-arvion taustalla tulisi olla
toimijan oma uhka-arvio ja sen kautta tunnistetut riskit seka niiden hallitsemiseksi suunnitellut/maa-
ritellyt hallintakeinot. Valmiuden tehostamisen keinoina voi kayttaa esimerkiksi alla olevan listauksen
mukaisia toimenpiteita:
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- valmiussuunnitelman ja kriisiviestintdohjeen paivittdminen

- johto ja varautumisorganisaatioiden kaytettavyyden varmistaminen

- mahdollisten johtosuhteiden muutos kriisitilanteissa

- oman henkiléston seka palveluntuottajien riittavyyden varmistaminen
- kriittisten materiaalien riittdvyyden varmistaminen (ml. palveluntuottajat)
- vaist6-/suojatilojen varmistaminen

- sopimuksiin perustuvien suoja- ja johtokeskustilojen varmistaminen

- viesti- ja tietoliikenneyhteyksien testaaminen ja varmistaminen

- tehostettu kunnossapito

- oman toiminnan sopeuttaminen tilanteen mukaiseksi

- viranomaisten esittdmat toimenpiteet valmiuden nostoon liittyen

- muun kriittisen toiminnan varmistaminen

Toimijan olisi kuvattava suunnitelmassa myo6s johdon kayttéon varattu johto- tai tilannekeskus, jos
toimijalla on sellainen kdytdssaan. Valmiussuunnitelmassa olisi nimettava henkild, joka vastaa tilan
kaytettavyydesta kaikissa niissa hairidtilanteissa, joissa tilaa on tarkoitus kayttaa. Mikali toimijalla on
mahdollisia sopimuksiin perustuvia velvollisuuksia jarjestaa johto- ja tilannekeskus, nama seikat tulisi
kuvata valmiussuunnitelmassa, mutta samalla tulisi huomioida myo6s sopimusten luottamuksellisuus.

Valmiussuunnitelmamdidirdiyksen kohta 8.3.:

Toimijan on kuvattava valmiussuunnitelmassa myés normaaliolojen hdiriétilanteissa ja poikkeus-
oloissa kdytettdvdt suojatilat ja -vilineet seké normaalitilaan palaamista koskeva toipumissuunni-
telma. Valmiussuunnitelmaan on liitettévd toimijan pelastussuunnitelma.

Toimijan olisi kuvattava valmiussuunnitelmassaan toiminnan normalisoimiseksi laadittu toipumis- eli
palautussuunnitelma, johon toimijan olisi sisallytettava ne toimenpiteet, jotka tekemalla silld olisi hy-
vat edellytykset paasta toipumaan takaisin normaalitilaan. Palautumissuunnitelmassa olisi huomioi-
tava erilaiset hairittilanteet, jotka voivat toimijaan kohdistua seka tarvittaessa myos poikkeusolot
seka eri hairio- tai poikkeustilanteista toipumista varten kadytettdvissa olevat toimenpiteet. Lisaksi
suunnitelmassa olisi kuvattava se, kenen tai minka toimielimen vastuulle kuuluu paattaa toimenpitei-
den kayttoonotosta.

Valmiussuunnitelmassa tulisi lisdksi kuvata toimijan kaytossa olevat suojatilat ja -valineet seka kerrot-
tava, missa ne sijaitsevat ja mita edellytyksia tai -ohjeita niiden kayttoon liittyy. Lisaksi valmiussuun-
nitelmaan tulisi liittaa pelastuslain (2011/379) edellyttama toimijan pelastussuunnitelma, jos toimi-
jalta edellytetdan sen laatimista.

Valmiussuunnitelmamdidirdyksen kohta 8.4.:
Toimijan on kuvattava valmiussuunnitelmassa, miten se hoitaa sddntelystd tai sopimuksista ai-
heutuvat ilmoitusvelvollisuutensa.

Toimijan tulisi kuvata valvontasuunnitelmassa se, minkalaisia menettelyja silla on kaytéssaan hairioi-
den ilmoittamisesta, jotta se voi toimia raideliikennelain tai liikenteen palveluista annetun lain edel-
lyttamin tavoin. Vastaavia velvoitteita voi tulla myos sopimuksista, joihin toimija on sitoutunut. lImoi-
tusvelvollisuuksia koskevia menettelyitd laadittaessa kannattaa velvoittavan lainsaadannon ja toimi-
jaa koskevien sopimusten lisdksi huomioida myds mahdolliset viranomaisohjeet seka mahdollisesti
tarjolla olevat tietojarjestelmat tai lomakkeet ilmoitusten tekemista varten.
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IImoitusvelvollisuuksia kuvattaessa on keskeista kertoa, mitka ilmoitusvelvollisuudet toimijaa koske-
vat, mitd valinetta kayttden ja mille taholle toimija ilmoittaa siihen kohdistuvat ilmoitusvelvoitteet ja
miten toimija huolehtii siita, ettd ilmoitukset tulevat vaatimusten mukaisesti ja oikea-aikaisesti teh-

tya.

Valmiussuunnitelmamdidiréiyksen kohta 8.5.:
Liséksi toimijan on kuvattava valmiussuunnitelmassa menettelynsd valmiussuunnitelman yllépi-
toon ja omavalvontaan.

Jotta valmiussuunnitelma palvelisi tarkoitustaan mahdollisimman hyvin, sen ajantasaisuutta tulisi tar-
kastella sadannollisesti toimijan maarittelemissa sykleissa. Sopiva tarkasteluvali voisi olla esimerkiksi
kerran vuodessa.

Toimijan olisi hyva nimeta valmiussuunnitelman ylldpidosta vastaava henkild, jonka tehtaviin kuuluu
valmiussuunnitelman sisallon yllapito sekd sen varmistaminen, etta valmiussuunnitelmassa kuvatut
varautumistoimenpiteet toteutetaan toimijan johdon edellyttamalla tavalla. Toimijan olisi kohdistet-
tava omavalvontasuunnitelmansa mukaista arviointia myos valmiussuunnitelmassa kuvattuihin va-
rautumistoimenpiteisiin, niiden ajantasaisuuteen ja riittavyyteen eli tehtava omavalvontaa. Lisaksi
toimenpiteiden ajantasaisuuttaa ja niiden riittavyytta olisi hyva kasitelld johdon katselmuksissa.

8. Oman toiminnan arviointi

Valmiussuunnitelmaméidirdiyksen kohta 9.1.:
Toimijan on valmiussuunnitelmassa kuvattava, miten se toteuttaa omaa varautumista koskevan
toimintansa sddnnéllisté arviointia.

Toimijan varautumista koskevan oman toiminnan arvioinnin tulisi olla suunnitelmallista ja saannol-
listd. Oman toiminnan arvioinnin avulla varmistetaan toimijan kriittisten toimintojen ja palvelujen
jatkuvuus normaalioloissa ja poikkeusoloissa, valmiussuunnitelman ajantasaisuus seka havaittujen
puutteiden korjaaminen.

Oman toiminnan arvioinnin suunnittelemiseksi ja toteuttamiseksi tulisi organisaatiosta maaritella
vastuuhenkildt. Arvioinnin tueksi voidaan laatia esimerkiksi vuosittain omavalvontasuunnitelma. Joh-
don tulisi kasitelld omavalvontasuunnitelma seka arvioinnin tulokset sdannoéllisesti, esimerkiksi vuo-
sittain. Oman toiminnan arvioinnin yhteydessa varmistetaan myds valmiussuunnitelman ajantasai-
suus.

Oman toiminnan arvioinnissa tulisi huomioida, ettad toiminnot ovat sdadosten ja vaatimusten mukai-
sia. Lisaksi voidaan hyodyntad mm. toiminnan tuloksia kuvaavia mittareita, asiakaspalautteita, laadul-
lista analyysia seka muissa mahdollisissa arvioinneissa tai auditoinneissa tehtyja havaintoja. Oman
toiminnan arvioinnissa havaitut puutteet tai poikkeamat tulisi kasitelld ja dokumentoida, seka suun-
nitella naille kdaytdssa olevia prosesseja ja menettelytapoja korjaavat toimenpiteet.
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Valmiussuunnitelmamddirdiyksen kohta 9.2.:
Toimijan on kuvattava, miten se dokumentoi arvioinnin tulokset ja miten se hyédyntdd arvioin-
nin tuloksia toiminnan kehittdmisessd.

Valmiussuunnitelmassa tai organisaation johtamisjarjestelmassa olisi oltava hyvaksytty menettely tai
toimintamalli, jossa kasitelladn oman toiminnan arviointia. Toimintamallissa olisi hyva yksiléida, mi-
ten oman toiminnan arviointi dokumentoidaan ja miten dokumentteja kasitellaan ja sailytetaan.

Oman toiminnan arvioinnin dokumentteja voivat olla esimerkiksi:

- vuosittainen omavalvontasuunnitelma

- kriittisiin toimintoihin tai palveluihin liittyvat asiakaspalautteet

- omavalvontaa varten laaditut analyysit

- oman toiminnan arvioinnissa havaitut puutteet tai poikkeamat

- muissa auditoinneissa havaitut puutteet tai poikkeamat, jotka liittyvat toimijan kriittisiin toimin-
toihin tai palveluihin

- korjaavien toimenpiteiden suunnitelma

- omavalvontaraportti

Oman toiminnan arvioinnin tuloksena tulisi saada tieto kaikista oleellisista tarpeista valmiussuunni-
telman paivittamiseksi. Johdon tulisi kdsitella nama viivytyksetta ja valmiussuunnitelma tulisi paivit-
taa johdon linjausten mukaisesti.

9. Raideliikenteen erityismaaraykset

Valmiussuunnitelmamddrdyksen kohta 11.1. (Yleiset vaatimukset):
Rataverkon haltijan ja liikenteenohjauspalvelua tarjoavan toimijan on kuvattava valmiussuunnitel-
massa, miten ja mille tahoille se ilmoittaa vaaratilanteista ja hdiriéisté raideliikenteessé

Toimijan tulisi kuvata valmiussuunnitelmassa ne keskeiset tahot, joille se ilmoittaa niista merkitta-
vista hairidista, jotka liittyvat sen omaan toimintaan ja jotka voivat vaikuttaa muihin toimijoihin. Mer-
kittdvia hairictilanteita ovat esimerkiksi onnettomuudet, junaliikenteen keskeytykset (alueelliset eri-
tyispiirteet), kyberuhat ja niiden epailyt, security -uhat, ty6taistelut seka niiden uhat, ymparistéon-
nettomuudet, sddtilasta johtuvat hairiot seka muut toimijan itsensa arvioitavat tapaukset, joilla voi
olla mediakiinnostusta.

Vakavissa tapauksissa tilannekuvan yllapitamiseksi toimijan tulisi ilmoittaa tapauksista ennakkotieto
viipymatta. Lisdksi olisi hyva huomioida, ettd jos tiedossa on esimerkiksi sadtilasta johtuvia liikenteel-
lisia hairioita, toimijan tulisi viestid viranomaisille ja tarvittaessa toimijan toiminnan kannalta olennai-
sille tahoille jo ennakolta suunnittelemistaan varautumisen toimenpiteista tilanteen hallitsemiseksi.
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Valmiussuunnitelmamddrdyksen kohta 11.2. (Vaatimukset rataverkon haltijalle):

Rataverkon haltijan on kuvattava valmiussuunnitelmassa rautatieliikenteen varmistamiseksi tarvit-
tava rataverkko, kybertoimintaympdristé ja menettelyt sekd miten varmistetaan henkiléstén (mu-
kaan lukien palveluntuottajien ja alihankkijoiden henkiléstd) kyky ja osaaminen normaaliolojen héii-
ridtilanteissa ja poikkeusoloissa kriittisten palvelujen edellyttéimdssd laajuudessa.

Rataverkon haltijan tulisi tunnistaa ja kuvasta sen kriittinen rataverkko seka sen hallinnoima ja tun-
nistama kyberymparisto eli digitaalinen toimintaymparisto, joka sen on turvattava erilaisissa hairioti-
lanteissa ml. poikkeusoloissa. Nykyajalle on tyypillistd, etta toimija ulkoistaa omia toimintojaan palve-
luntuottajille ja alihankkijoille. Toimijan on kuitenkin toimintojaan ulkoistaessaan muistettava oma
lakisadteinen vastuunsa, jota ei voi palveluntuottajille siirtda. Nain ollen toimijan tulisi sopimuksissa
kuvata palveluntuottajalle kuuluvat velvoitteet, jota se edellyttda toteutettavan (ks. lisdd ohjeen
kohta 6). Toimija voi tarvittaessa edellyttda palveluntuottajalta lisdksi tarkempia varautumista koske-
via toimenpiteita ja sisallyttdad maininnat niistd kahdenvalisiin sopimuksiin. Varautumista koskevissa
erityisvaatimuksissa tulisi kiinnittdd huomiota asioiden luottamuksellisuuteen.

Kyberturvallisuuden osalta rataverkon haltijalta edellytetaan sitd, etta se tunnistaisi ja kuvaisi hallin-
noimaansa rataverkkoa ja sen kaytt6a koskevan kybertoimintaympariston seka ne menettelyt, joilla
se tunnistaa sen rataverkkonsa hallintaan kohdistuvat kyberturvallisuusuhat (haavoittuvuudet, uhkat
ja riskit) seka varautuisi niihin toimintansa jatkuvuuden varmistaakseen. Kyberturvallisuudella tdssa
ymmarretdan sita tavoitetilaa, jossa raideliikenteen toiminta on myos kyber- ja tietoturvallisuuden
osalta luotettavaa ja turvallista, jolloin kybertoimintaymparisté muodostuu kaikista kyberturvallisuu-
den kehittymiseen, sailymiseen ja ylldpitoon vaikuttavista jarjestelmista ja toimintatavoista (mm. toi-
mijan kayttamat tietojarjestelmat, laitteistot, ohjelmat ja rajapinnat seka tavat toimia turvallisesti
ymparistOssa, jossa tietoa liikkuu, kasitelldadn ja sailytetdan. Tietoturvallisuudella puolestaan tarkoite-
taan niitd menettelyitd, joilla varmistetaan raideliikenteelle tarkean tiedon saatavuus, eheys ja luot-
tamuksellisuus.

Valmiussuunnitelmamddrdyksen kohta 11.3. (Vaatimukset rataverkon haltijalle):

Rataverkon haltijan on kuvattava valmiussuunnitelmassa, miten se osallistuu ja tarvittaessa jdrjes-
tdd varautumiseen liittyvié harjoituksia yhteistyéssd muiden rautatieliikenteen toimijoiden ja toimi-
valtaisten viranomaisten kanssa.

Toimijan olisi kuvattava, miten se osallistuu viranomaisten sekd muiden toimijoiden varautumista
tukeviin harjoituksiin. Ennen harjoituksiin osallistumista, toimijan olisi hyva tarkastaa oma valmius-
suunnitelmansa ja tarkastella harjoitusten aikana ja niiden jalkeen erityisesti sitd, vastaako sen oma
suunnitelma harjoituksessa esiin nousseisiin parannusesityksiin ja arvioitava ovatko kehityskohteet
toteutettavissa. Valmiussuunnitelman muutosten yhteydessa on aina hyva arvioida muutosten mah-
dollisesti aiheuttamat riskit. Harjoituksiin osallistuneista henkildista olisi hyva pitaa kirjaa.
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Valmiussuunnitelmamdidiréiyksen kohta 11.4. (Vaatimukset rataverkon haltijalle):

Lisdiksi rataverkon haltijan on kuvattava valmiussuunnitelmassa, miten se huolehtii valmiussuunni-
telman yhteensovittamisesta sen hallinnoimalla rataverkolla liikennéivdn rautatieliikenteen harjoit-
tajan ja tarvittaessa muiden rataverkon haltijoiden kanssa siten, ettd suunnitelmat rataverkon kdy-
tettdvyydestd ovat realistisia erilaisissa hdiridtilanteissa kédytettdvissd oleva kapasiteetti huomioi-

den.

Rataverkon haltijoiden ja rautatieliikenteen harjoittajien tai rautatieyritysten merkittavimpana val-
miussuunnitelmien yhtyméakohtana on molempien suunnitelmien keskindinen vertailu. Asia korostuu
erityisesti poikkeusoloissa varmistettavien kuljetuksien varmistamisen osalta. On hyva muistaa, etta
erityisesti valmiuslain 3 §:n 1 momentin kahdessa ensimmaisessa kohdassa kuvattujen maaritelmien
mukaisissa poikkeusoloissa olosuhteet maassamme saattaisivat olla hyvin vaikeat, mika heijastuisi
merkittavasti myos infrastruktuurin toimintaan ja kuljetuspalveluiden tarjontaan.

Valmiussuunnitelmaa laadittaessa olisi hyva arvioida kriittisesti omaa toimintakykya poikkeusoloissa
ja suhteuttaa toimintaa vallitsevaan tilanteeseen. Todennakoista on, etta volyymit seka kuljetussuo-
ritteet tippuvat merkittavasti poikkeusolojen aikana monista eri tekijasta johtuen, jolloin seka rauta-
tieyrityksen etta rataverkon haltijan olisi hyva tiedostaa omissa suunnitelmissaan vallitsevat realitee-

tit.
Esimerkki: Rautatieyritys A ja rataverkonhaltija B vertailevat keskendan omia valmiussuunni-
telmiaan ja arvioivat sitd ovatko B:n suunnitelmat kuljetettavista volyymeista toteutettavissa
erilaisissa hairiotilanteissa ja erityisesti poikkeusoloissa.

Valmiussuunnitelmamdidiréiyksen kohta 11.5. (Vaatimukset liikenteenohjauspalvelua tarjoavalle):
Liikenteenohjauspalvelua tarjoavan toimijan on valmiussuunnitelmassa kuvattava, miten se var-
mistaa pystyvénsd tarjoamaan liikenteenohjauspalveluita normaaliolojen hdiriétilanteissa ja poik-
keusoloissa yhteiskunnan perustarpeiden edellyttémdissé laajuudessa sekd sen, etté sen liikenteen-
ohjauksesta vastaavalla henkilstélld on kyky ja osaaminen toimia erilaisissa hdiriétilanteissa.

Lilkenteenohjauspalveluja tarjoavan yhtion olisi kuvattava valmiussuunnitelmassaan erilaisia malleja,
joilla se pystyisi tuottamaan liikenteenohjauspalveluita erilaisissa hairictilanteissa. Valmiussuunnitel-
massa olisi kuvattava tai tunnistettava tyypillisimpia hairidtilanteita, jotka voivat aiheuttaa liikenteen
ohjaukselle merkittavia haasteita palveluiden tuottamiseen. Naita voivat olla mm. Erilaiset onnetto-
muudet, kaluston rikkoontumiset, sdailmioista johtuvat hairiot, liikenteenohjauslaitteiden vikaantu-
miset ratavauriot jne. Eri vakavuusasteiset hairiot vaikuttavat tapauskohtaisesti kapasiteetin vahene-
miseen. Hairiotilanteiden hallinnassa olisi hyva myds arvioida liikenteenohjaajien osaamista ja koulu-
tustarpeita niin, etta kyetdaan takaamaan toimintakyky erilaisissa hairictilanteissa.
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Valmiussuunnitelmamdidiréiyksen kohta 11.6. (Vaatimukset liikkenteenohjauspalvelua tarjoa-
valle):

Liikenteenohjauspalvelua tarjoavan toimijan on lisdksi kuvattava valmiussuunnitelmassa, miten se
osallistuu ja tarvittaessa jdrjestéid varautumiseen liittyvid harjoituksia yhteistyéssé muiden rauta-
tieliikenteen toimijoiden ja toimivaltaisten viranomaisten kanssa.

Lilkenteenohjauspalvelua tarjoavan yhtion tulisi lisdksi valmiussuunnitelmassa kuvata, minka tyyppi-
siin varautumiseen ja toimintavarmuutta yllapitaviin ja tukeviin koulutuksiin ja harjoituksiin liiken-
teenohjauspalveluita tarjoava yhtio osallistuu. Harjoitukset ja koulutukset voivat olla esimerkiksi pe-
lastusviranomaisten jarjestdmia suuronnettomuus tai pelastusharjoituksia tai ndihin liittyvia koulu-
tuksia seka lisdksi toimintavarmuuden yllapitoon liittyvia esimerkiksi Puolustusvoimien jarjestamia
paikallispuolustusharjoituksia. Lisdksi myos rataverkon haltijoiden jarjestamat harjoitukset olisi hyva
kuvata tassa kohtaa.

Lilkenteenohjauspalveluita tarjoavan yhtion tulisi mahdollisuuksien mukaan harjoitella sdanndllisesti
lilkenteenohjauspalveluiden tuottamista vaistotiloissa seka harjoitella myos poikkeusoloja vastaavien
olosuhteiden varalle annettujen ohjeiden ja lilkkenndintimallien toimivuutta. Erilaisten hairitilantei-
den toimintamalleja kuvataan tarkemmin tdman ohjeen kohdissa 11.9., 11.10. seka 11.11., joista
11.11. hairiomallikuvaus kuvaa parhaiten vakavia tai poikkeusoloihin verrattavaa turvallisuustilaa.

Valmiussuunnitelmamdidrdyksen kohta 11.7. (Yhteiset vaatimukset valtion rataverkon haltijalle ja
sen liikenteenohjauspalvelua tarjoavalle):

Valtion rataverkon haltijan ja sen liikenteenohjauspalvelua tarjoavan toimijan on kuvattava valmius-
suunnitelmassa menettelyt, joiden avulla varmistetaan rautatieliikenteen hoito liitteessd 1 kuvatuilla
varautumisen tavoitetasoilla 1, 2 ja 3. Liséiksi valtion rataverkon haltijan ja sen liikenteenohjauspal-
velua tarjoavan toimijan on kuvattava valmiussuunnitelmassaan yhteistyon tavat, joilla ne mddrittd-
vdt toistensa ja valtion rataverkolla toimivien rautatieyritysten kanssa ne tilanteet, joissa kukin ta-
voitetaso tulee ottaa kdyttoon sekd laadittava valmiussuunnitelman liitteeksi luettelo, josta mddirite-
tyt tilanteet tavoitetasoineen kéyvdt ilmi.

Rautatieliikenteen harjoittajien, liikenteenohjauspalveluita tarjoavan yhtion seké valtion rataverkon
haltijan tulisi keskenaan sopia ja maaritelld, mihin saakka liikkenteenohjauspalveluita tulisi varmistaa
erilaisissa hairiotilanteissa. Talla tarkoitetaan esimerkiksi sitd, ettd valtion rataverkon haltija, rautatie-
lilkenteen harjoittajat seka liikkenteenohjauspalvelua tarjoava yhtio sopisivat yhdessd, minkalaisiin
tilanteisiin liilkenteenohjauspalveluita olisi tuotettava. Mahdolliset rautatieliikenteen harjoittajien ja
valtion rataverkon seka Puolustusvoimien ja huoltovarmuusorganisaation valiset sopimukset voivat
myos edellyttda rautatiekuljetusten varmistamista yhteiskunnan vakavissa hairiotilanteissa seka poik-
keusoloissa.
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Valmiussuunnitelmamddiréiyksen kohta 11.8 (Yhteiset vaatimukset valtion rataverkon haltijalle
ja sen liikenteenohjauspalvelua tarjoavalle):

Menettelyissd on otettava huomioon tarvittavan rataverkon, henkiléstén ja henkiléstén osaamisen
varmistaminen kullakin tavoitetasolla toimimista ja tavoitetasolta toiselle siirtymistd varten.

Toimijan olisi kuvattava millaista koulutusta se antaa henkil6stélleen ja miten se varmistaa henkilés-
tonsd koulutuksen tason.

Valmiussuunnitelmamddréyksen kohta 11.9.:

Tavoitetasolla 1 (Vihred) toimintaa varten valmiussuunnitelmassa on kuvattava lyhytaikaisten pai-
kallisten rautatieliikenteen hdirididen hoidon periaatteet, joiden avulla varmistetaan toipuminen
hdiriéstd ja estetddn hdirion laajentuminen, sekd pystytddn tunnistamaan ja torjumaan vakavat
yhteiskunnan kokonaisturvallisuutta ja kybertoimintaympdristéd uhkaavat tapahtumat liitteen 1
tavoitetason 1 kuvauksen mukaisesti.

Tavoitetasolla 1 (Vihred) valmiussuunnitelmassa tulisi kuvata normaaliarjessa tapahtuvia yleisimpia
junaliikenteen hairidita, miten niihin varaudutaan ja miten niista toivutaan. Lisaksi olisi tarkeda luoda
menettelyt, joilla kyettaisiin ennakolta tunnistamaan mm. lilkkenteenohjaus- seka liikenteenhallinta-
jarjestelmiin kohdistuvia kyberuhkia tai pahimmillaan kyberhyokkayksia, joiden tarkoituspera voi olla
jarjestelmien kaappaus tai niiden toimintakyvyn lamaannuttaminen.

Valmiussuunnitelmamddirédyksen kohta 11.10.:

Tavoitetasolla 2 (Keltainen) toimintaa varten valmiussuunnitelmassa on kuvattava liséiksi keskeiset
rautatieliikenteen liikenteenohjaukseen liittyvdt tekniset varajdrjestelmdit sekd turvalaitteet, joita
on pystyttdvd kdyttdmddn paikallisesti ilman ulkoisia tietoliikenneyhteyksid, jotta turvalaitteen tur-
vallisuusehdot ja niiden valvonta on kdytettdvissd ja reitin rautatieliikennettd pystytdén hoitamaan
liitteen 1 tavoitetason 2 kuvauksen mukaisesti.

Tavoitetasolla 2 (Keltainen) suunnitelmassa tulisi tunnistaa ja kuvata junaliikenteen ohjauksen ja tur-
vallisen likkenndinnin kannalta valttamattomimmat lilkkenteenohjauspisteet ja jarjestelmat, joiden
avulla yhteiskunnan ja maanpuolustuksen kannalta kriittiset kuljetukset kyetdan turvaamaan mah-
dollisimman pitkalle vallitsevat olosuhteet huomioon ottaen. Tavoitetason 2 olosuhteita tulisi verrata
yhteiskunnan tilaan, jossa esimerkiksi sdhkdnsaannissa on laajoja, vakavia ja pitkakestoisia hairioita,
jotka edellyttavat junaliikenteenohjauksen varmistamiseksi merkittavia resurssien uudelleenjakoa ja
niiden hyodyntamista.
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Valmiussuunnitelmamdidiréiyksen kohta 11.11.: Tavoitetasolla 3 (Punainen) toimintaa varten val-
miussuunnitelmassa on kuvattava ne keskeiset ennalta mddritellyt liikenteenohjauspaikat, joissa
rautatieliikenteen paikallista liikenteenohjausta voidaan suorittaa. Valmiussuunnitelmassa on ku-
vattava ndiden liikenteenohjauspaikkojen edellyttimdt vilineet ja laitteet sekd varaviestiyhteyksien
toteuttaminen samalla reitilld olevien liikenteenohjauspaikkojen vdililld tilanteessa, jossa muut vies-
tintdverkot eivit ole toimintakykyisid. Liséksi valmiussuunnitelmassa on kuvattava, miten toimija
varmistaa liikenteenohjauksesta vastaavan henkilbkuntansa osaamisen ja toimintakyvyn niin, ettd
se kykenee tuottamaan liikenteenohjauspalveluita liitteen 1 tavoitetason 3 kuvauksen mukaisesti.

Tavoitetasolla 3 (Punainen) valmiussuunnitelmassa tulisi kuvata miten liikenteenohjaus toteutettai-
siin vakavissa ja pitkakestoisissa yhteiskunnan hairiotilanteissa, joissa keskitetty liikenteenohjaus seka
paikallisen liikenteenohjauspisteiden kdyttaminen ei olisi mahdollista. Valtion rataverkon haltija voi
antaa yksityiskohtaisempia liikenteenohjauksen toteutusmalleja omissa ohjeissaan.

Valmiussuunnitelmamdidiréyksen kohta 11.12. (Kriittisen materiaalin varaaminen rautatieliiken-
teessd):

Rautatieliikenteen harjoittajan, rataverkon haltijan ja liikenteenohjauspalvelua tarjoavan toimijan
on valmiussuunnitelmassa kuvattava, miten se varmistaa oman toimintansa ylldpitédmiseksi tarvit-
tavan kriittisen materiaalin riittdvdn saatavuuden, jotta se kykenee jatkamaan toimintaansa nor-
maaliolojen hdiiriétilanteissa ja poikkeusoloissa.

Toimijoiden tulisi tunnistaa kriittiset materiaalit, laitteet ja komponentit, jotka ovat valttamattomia
sen oman toimintansa jatkuvuuden varmistamiseksi. Kriittisten materiaalin varmistamiseksi voidaan
hyodyntda myds alihankkijoiden tai palveluntuottajien kanssa tehdyt sopimukset, joissa voidaan tar-
vittaessa sopia kriittisen materiaalin saatavuus erityyppisissa hairiotilanteissa. Sopimuksissa olisi hyva
huomioida myds materiaalien saatavuuden vasteaika, joka olisi suhteutettava oman toiminnan kriitti-
syyteen. Omassa valmiussuunnitelmassa voidaan huomioida myos oman kaytossa olevan materiaalin
hyodyntamista hairidtilanteissa.

Valmiussuunnitelmamdiéiréiyksen kohta 11.13. (Vaatimukset kaupunkiraideliikenteessd):
Kaupunkiraideliikenteessé on kaupunkiraideliikennetoiminnan luonne sekd toiminta-alue huomi-
oon ottaen soveltuvin osin noudatettava, mitéd 11.1.-11.12. kohdassa ja liitteessd 1 mddrdtdén rau-
tatieliikenteessd toimijoiden vaatimuksista.

Kaupunkiraideliikenteen valmiussuunnitelmassa olisi sen lisdksi mitd valmiussuunnitelmamaarayksen
edelld mainitut kohdat edellyttavat, huomioitava pelastuslaitosten vaatimukset ja eri sopimuksista
tulevat velvoitteet valmiussuunnittelulle.

10. Valmiussuunnitelman luottamuksellisuus

Osa valmiussuunnitteluun ja varautumiseen liittyvista tiedoista voi olla lainsddadanndén mukaan turval-
lisuusluokiteltuja. Lisaksi suunnitelma saattaa sisaltaa liikesalaisuuden piiriin kuuluvia tietoja. Turvalli-
suusluokiteltu aineisto tulisi varustaa turvallisuusluokitusmerkinnalla.
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Erityisesti suunnitelmaan liittyvat sopimukset mm. Puolustusvoimien ja huoltovarmuusorganisaation
kanssa sekd sopimukset toimijoiden kesken ovat yleensa luottamuksellista tietoa, jotka tulisi varustaa
asianmukaisilla turvamerkinnéilla ja jonka suojaamiseen on kiinnitettava erityistd huomiota.

Samoin kriittistd materiaalia, kalustoa, henkil6stoa seka kriittisia toimintoja koskevista asiakirjoista osa
voi olla turvaluokiteltavia. My6s ne tulisi suojata asianmukaisesti.

Liikenne- ja viestintavirastolla on erityislainsaadannon kuten esimerkiksi raideliikennelain nojalla oi-
keus valvoa toimijoiden varautumisen toimenpiteita ja varautumisen tasoa seka saada tarvittaessa sa-
lassapitosddannosten estamatta nahtavakseen valvontatehtavan kannalta tarpeelliset asiakirjat, joihin
myos varautumiseen liittyvat dokumentit kuuluvat.

Yksi vaihtoehto olisi toimia niin, etta salassa pidettdva/luottamuksellinen materiaali laitetaan valmius-
suunnitelman liitteeksi tai kytkea siihen rajatusti kdytettavissa olevia linkkeja hyodyntamalla, jolloin
yleisempi osa, joka palvelee koko organisaatiota voisi olla helpompi kasitelld ja kaikkien saatavilla ja
vain luottamuksellinen liite erityisesti suojattu.

11. Valmiussuunnitelman liitteet

Valmiussuunnitelmaan liitettavia asiakirjoja tai asiakokonaisuuksia: voivat olla esimerkiksi seuraavat.

- pelastussuunnitelma

- turvallisuussuunnitelma

- pandemiasuunnitelma

- kriisiviestintdohje

- hatailmoituslomake, halytysohje ja lomakkeet

- vaistotilat

- raiteistokaavio

- kalustoluettelo

- kriittinen materiaaliluettelo

- oman verkon hyédyntdamissuunnitelma

- VAP henkilot

- raiteiston kunnossapitosuunnitelma

- suunnitelma raiteiston kayttéon saattamiseksi onnettomuuden tai
vaurion jalkeen

- sopimukset (Puolustusvoimat, Huoltovarmuuskeskus)

12. Lisatietoja ja tiedon ldhteita

Suositus raideliikenteen kyberturvallisuuden kehittdmisesta

Kokonaisturvallisuuden sanasto



https://www.traficom.fi/sites/default/files/media/regulation/Suositus%20kyberturvallisuuden%20edist%C3%A4misest%C3%A4%20raideliikenteess%C3%A4.pdf
https://turvallisuuskomitea.fi/materiaalit/kokonaisturvallisuuden-sanasto/
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Liite 1

Rautatiejdrjestelmddn kohdistuvat riskit seka niiden analyysi ja hallinta

Kasitteet

Vaara on hyvin todennakoisesti toteutuva tai jo toteutunut, parhaillaan vaikuttava haitallinen tapah-
tuma tai kehityskulku.

Vaarojen tunnistamisella tarkoitetaan prosessia, jossa organisaatio havaitsee ja dokumentoi vaaroja,
jotka voivat vaikuttaa sen toimintaan.

Uhka on mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku [Kokonaisturvallisuuden Sa-
nasto SPEK 2015]. Uhka eroaa vaarasta siten, ettd uhka on epavarmempi kehityskulku ja vaara puo-
lestaan kaytannollinen ja riskienhallinnallisin toimenpitein kasiteltava asia.

Uhkamalli yleinen kuvaus yhteiskunnan turvallisuusymparistéon sisaltyvista uhkista.
Riski kielteisen seikan tai tapahtuman todennakdisyyden ja vaikutusten yhdistelma.

Riskin arviointi on prosessi, joka koostuu vaarojen tunnistamisesta ja niiden aiheuttamien seuraus-
ten arvioinnista. Riskienarviointi on perustyovaline seka paivittdiseen turvallisuuden ylldpitdmiseen
ettd jatkuvaan parantamiseen, ja sen avulla voidaan priorisoida turvallisuustoimenpiteita kiireellisyy-
den ja vakavuuden mukaan. Riskienarvioinnin keinoin organisaatio tekee paatdkset siita, mitka riskit
ovat nykyisilla toimenpiteilla sellaisella tasolla, ettd ne voidaan kantaa ja vastaavasti mitka riskit edel-
lyttavat lisaa riskienhallintatoimenpiteiden maarittelya, jotta riski on hallitulla tasolla.

Riskianalyysi on toiminta, jossa tunnistetaan riskit ja arvioidaan vahinkotapahtuman todennakoisyys
seka odotettavissa olevat vahingot. Riskianalyysi on osa riskien arviointia.

Riskin suuruutta kuvataan vaaran todenndkodisyyden ja sen aiheuttamien seurausten vakavuuden tu-
lona. Riskin merkittavyydenmukaiseen luokitteluun kaytetaan tyypillisesti riskimatriisia.

Riskimatriisi on taulukko, jossa vaaran arvioidun todennakoisyyden ja seurausten vakavuuden yhdis-
telmad auttaa luokittelemaan organisaatioon kohdistuvia riskeja merkittavyyden mukaiseen jarjestyk-
seen.

Riskin hyvaksyttavyys on tila, jossa organisaatio on turvallisuustoimenpiteiden avulla pienentanyt
vaaran aiheuttaman riskin riskiluokan niin alhaiseksi, etta jaljelle jaanyt jaannosriski voidaan hyvak-
sya.

Riskienhallinta on jarjestelmallinen toiminta, joka sisaltda riskianalyysin seka tarvittavien toimenpi-
teiden suunnittelun, toteutuksen, seurannan ja korjaavat toimenpiteet.

Turvallisuustoimenpiteet ovat riskien arviointiin perustuvia toimia, joiden avulla organisaatio poistaa
vaaran esiintymismahdollisuuden, pienentda sen todennakoisyytta tai lieventda vaaran aiheuttamia
seurauksia, jotta hyvaksyttava riskitaso saavutetaan. Riskin taydellinen poistaminen on usein mahdo-
tonta.

Turvallisuus on tila, jossa uhkat ja riskit ovat hallittavissa. Lisaksi jddnnosriskin aiheuttamien mahdol-
listen vahinkojen riski on hyvaksyttavalla tasolla.

Riskienhallintaprosessi

Riskienhallintaprosessin ensimmainen vaihe on vaarojen ja uhkien tunnistaminen. Vaaroja ja niista
aiheutuvia riskeja on monen tyyppisia ja kunkin organisaation tulee ymmartaa, millaiset vaarat sen
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toimintaan voivat vaikuttaa ja mika on niiden merkitys ja tarkeysjarjestys normaali- ja poikkeus-
oloissa. Talloin organisaation riskienhallintaty® voidaan tehokkaasti kohdentaa ja siten ennaltaeh-
kaista erilaisia hairidtilanteita, jotka voisivat aiheuttaa laajoja toimintahairioita tai lilkketoiminnan kes-
keytymisen. Perustaksi riskienhallintaprosessiin tarvitaan lahtotietona oman toiminnan kuvaus ja
lilkketoiminnan kannalta kriittisten toimintojen tunnistaminen ja niiden keskindinen tarkeysjarjes-
tys, huomioiden organisaation riskinsietokyky ja toimintaympariston olosuhteet, ml. turvallisuusti-
lanne.

Laadukas riskienarviointi toimii pohjana koko turvallisuusjohtamisjarjestelmalle, kun organisaatiossa
on tiedossa, mihin varaudutaan, jolloin menettelyt ja toimintaohjeet pystytddn laatimaan mahdolli-
simman tehokkaiksi ja organisaation toimintaan hyvin soveltuviksi. Turvallisuusjohtamisjarjestelma
luo puitteet organisaation sujuvalle toiminnalle ja kehittamiselle kaikissa olosuhteissa. Rautatieliiken-
teen harjoittajan ja rataverkon haltijan tulee turvallisuusjohtamisjarjestelmassaan maaritella menet-
telyt toimintaansa liittyvien erilaisten riskien sadnnénmukaiseen tunnistamiseen.

Lukuisat toiminnot voivat aiheuttaa riskeja ja organisaatio voi varautua niihin vain siten, etta vaarat
ja niiden aiheuttamat riskit tunnistetaan ja arvioidaan toimenpiteiden maarittelemiseksi. Myds erilai-
set poikkeusolot sekd omasta organisaatiosta riippumattomat tekijat voivat aiheuttaa riskeja organi-
saation toiminnalle. Toimintaolosuhteista ja turvallisuustilanteesta riippuen vaarat ja niiden aiheutta-
mat riskit voivat olla erilaisia, samoin kuin kdytettavissa olevat hallintakeinot. Toimijan tulee vaarojen
arvioinnissa huomioida YTS 2010:ssa kuvatut uhat seka liitteessa 2 kuvatut rautatiejarjestelman kes-
keiset vaarat.

Siksi vaarojen tunnistaminen ja niiden tarkastelu tulee suorittaa erilaiset olosuhteet huomioiden. Li-
sdksi omasta organisaatiosta riippumattomistakin tekijoista tulee olla tietoinen, jotta tallaisten ris-
kien toteutuessa kyetaan tehokkaaseen paatoksentekoon ja toiminnan hairioilta ja keskeytyksilta voi-
daan valttya, mikali joku ulkoinen tekija aiheuttaa valillisia vaikutuksia.

Organisaation toimintaan liittyva riskienhallintaprosessi on laaja kokonaisuus. Jotta se olisi hallitta-
vissa ja prosessin tulokset mahdollisimman laadukkaita ja tehokkaita, se tulee pilkkoa ja tarkastella
rajattuina osakokonaisuuksissa. Vaarojen tunnistamisen ja riskienarvioinnin ensimmainen vaihe on-
kin maarittaa riskienarvioinnin rajaus, eli rajat sille toiminnalle ja toimintaymparistélle, jota tarkas-
tellaan. Kun vaarojen tunnistamistyota tehdaan, tulee kattavan vaara- ja uhkaluettelon aikaansaa-
miseksi tyohon osallistua riittavan laajasti henkil6ita, joilla on eri nakdkulmista osaamista arviointi-
kohteeseen liittyen.

Kun vaarat on tunnistettu ja dokumentoitu, seuraava vaihe on arvioida kunkin vaaran osalta, millaisia
seurauksia ne voivat aiheuttaa, millaiset ovat niiden vaikutusmekanismit. Kukin vaara voi erilaisissa
olosuhteissa aiheuttaa erilaisia riskeja, joten tunnistettujen vaarojen jatkotarkastelukin tulee tehda
riittdvan laajasta ndkdkulmasta. Rautatielain varautumisvelvoitteeseen ja valmiuslain maarittelemiin
poikkeusoloihin liittyvien vaarojen tunnistamista ja niiden aiheuttamien riskien hallintaa voidaan
tehda kayttdaen samoja menettelyja, joita organisaatio kayttaa muiden, arkipaivdisempienkin, riskien
hallintaan. Samojen prosessien soveltaminen selkeyttda riskienhallintatoimintaa, parantaa toiminta-
varmuutta ja vahentda paallekkdisen tydon maaraa. Kulloinkin arvioitavan osa-alueen toiminnot ja tur-
vallisuustilanne maaritellaan riskienarvioinnin rajausta tehtdessa.

Vaarojen arviointitydssa paasee alkuun esimerkiksi aivoriihitydskentelylla tai kayttamalla erilaisia tar-
kistuslistoja. Erityisen tarkeda on kiinnittaa huomiota juuri oman organisaation erityispiirteista johtu-
viin tekijoihin, joihin kohdistettavat riskienhallintakeinot on suunniteltava yksinomaan organisaation
oman kokemuksen pohjalta.
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Riskien analysointi

Kun organisaation toimintaan vaikuttavat vaaratekijat on tunnistettu, tulee arvioida niiden aiheutta-
mat riskit. Tama tarkoittaa sen arvioimista, millaisia seurauksia kukin tunnistettu vaara voi aiheuttaa
ja miten todennakadistad vaaran aiheuttaman riskin toteutuminen on.

Varautumisen kannalta eri vaarojen aiheuttaman riskin suuruus tulee arvioida myds aariolosuhteissa,
jotta valmiussuunnitelmaan pystytdan sisallyttamaan riittavat toimenpiteet vaaran poistamiseksi tai
sen toteutuessaan aiheuttamien seurausten minimoimiseksi.

Lisaksi on muistettava, etta kullakin tunnistetulla vaaralla saattaa olla useita erilaisia seurauksia, jotka
voivat toteutua yhta aikaa tai yksittdin, ja niiden hallintakeinot voivat olla erilaisia. Kaikkien seuraus-
vaihtoehtojen vahingollisuus on arvioitava, jotta vaaraan voidaan varautua.

Liiketoiminnan kriittisten prosessien tunnistaminen ja niiden tarkeysjarjestyksen ymmartaminen on
erityisesti hairidtilanteissa ja poikkeusoloissa valttamaton tieto, jotta poikkeuksellisessa tilanteessa
toimimista ja siita palautumista voidaan tuloksellisesti johtaa.

Jotta riskienhallintaa voidaan suunnata erityisesti painottaen organisaation kriittisia toimintoja, tulee
organisaatiossa olla kokonaisvaltainen ymmarrys siitd, mitka sen omista prosesseista ovat merkitta-
vimpia liiketoiminnan jatkuvuuden ja liikennejarjestelman toimivuuden kannalta.

Aéritilanteissa, kuten onnettomuuksien yhteydessi tai poikkeusoloissa ei kenties ole mahdollista yll&-
pitaa yrityksen normaalia toimintaa kaikilta osin. Siksi toiminnan osa-alueita tulee peilata tunnistet-
tuihin vaaroihin ja niiden aiheuttamiin riskeihin. Toiminnan tueksi ennakkoon laaditut, riskienarvioin-
tiin perustuvat ohjeet ja riskienarvioinnin tulokset toimivat erilaisissa tilanteissa paatoksenteon poh-
jana. Ne voivat mahdollistaa organisaation selviytymisen merkittavistakin poikkeustilanteista, kun
organisaatiolle on selvda, mita toimintoja yllapidetaan ja miten, jos kaikki normaalit toiminnot eivat
ole mahdollisia.

Tunnistettujen vaarojen ja niiden aiheuttamien riskien analysointi on tarkea tyévaihe jatkotoimenpi-
teiden kannalta. Vaarojen aiheuttamat riskit on yrityksen toimintojen nakoékulmasta laitettava tar-
keysjarjestykseen, jotta ensin voidaan varautua merkittavimpiin riskeihin ja uhkiin. On kuitenkin
muistettava, etta vaikka riskiperusteinen lahestymistapa on jarkeva, ei pienidkaan riskeja tule jattaa
huomioimatta. Lisdksi vaara voi aiheuttaa organisaatiolle suoria ja valillisid vaikutuksia. Vaaran ai-
heuttama suora vaikutus voi olla esimerkiksi onnettomuus ja valillinen vaikutus siita aiheutuva liike-
toiminnan keskeytyminen. Realisoituessaan jokin vaara voi erilaisten mekanismien kautta aiheuttaa
monia valillisia vaikutuksia. Liiketoiminnan jatkuvuuden kannalta mahdollisten tapahtumaketjujen
tunnistaminen parantaa organisaation kokonaisvaltaista riskienhallintaa. Olosuhteita ja turvallisuusti-
lanteita voi olla erilaisia ja kun ne on tunnistettu, tulee vaarat ja niiden aiheuttamat riskit arvioida eri
tilanteissa, jotta toimenpiteet ja ohjeet saadaan kohdennettua oikeisiin asioihin kussakin turvallisuus-
tilanteessa.

Riskien merkittavyysjarjestys voi eri organisaatioissa olla erilainen, joten riskienarviointeja ei voi kopi-
oida, vaikka vinkkeja voikin hakea jo tehdyista riskienarvioinneista.

Tyypillisesti riskien merkittavyytta arvioidaan kayttamalla riskimatriisia. Riskimatriisi on taulukko,
jossa vaaran todennakdisyyden ja seurausten vakavuuden yhdistelma kertoo, miten merkittava riski
on.

Riski ei valttamatta toteudu. Koska ei-toivotut tapahtumat usein realisoituvat useiden epdonnistu-
vien tapahtumaketjujen summana, on varmistettava, etta riskienarviointi on sisalloltdaan riittavan kat-
tava. Kasittelemalla kukin riski erikseen riskimatriisin avulla voidaan tunnistetut riskit asettaa merkit-
tavyysjarjestykseen. Tama jarjestys toimii paatoksenteon tukena, kun maaritetaan turvallisuus- ja va-
rautumistoimenpiteita ja niiden kiireellisyytta.
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Riskienarvioinnin dokumentointi on tehtava huolellisesti. Ensin dokumentoidaan riskienarvioinnin
rajaus. Sen jalkeen keratdan sddannénmukaisesti tunnistetut vaarat ja niiden aiheuttamat riskit. Kun-
kin riskin suuruus nykytoimenpiteillad arvioidaan, minka jalkeen maaritetaan tarvittaessa turvallisuus-
ja varautumistoimenpiteita. Lisaksi arvioidaan, millainen jaanndsriski jaa jaljelle uusien toimenpitei-
den jalkeen. Organisaation on tehtava kunkin vaaran jaannosriskin perusteella paatos siitd, onko riski
hyvaksyttavalla tasolla, vai onko sitd edelleen pienennettava lisatoimenpitein.

Ennalta arvioinnin tavoitteena on pienentaa toiminnalle aiheutuvia hairioita ja mahdollistaa nopea
palautuminen poikkeuksellisen tilanteen jalkeen. Hyvalla riskienhallinnalla liiketoiminnan keskeytymi-
sesta syntyvat vahingot jadvat mahdollisimman pieniksi. Jokaisen toimijan tulee huomioida riskien-
hallinnassaan sopimuskumppanit ja oman toiminnan riippuvuus kumppaneista erilaisissa tilanteissa.

Riskien hallinta ja edellytettavat toimenpiteet

Riskien arvioinnin perustella organisaatio tekee paatoksia tarvittavista turvallisuus- ja varautumistoi-
menpiteistd. Kaikki toimenpiteet tulee dokumentoida riskienhallintaprosessin yhteydessa. Riskienhal-
lintaprosessin lopputuotteena syntyvat toimintaohjeet vastuineen seka ohjeiden noudattamisen
edellyttdmat muut tukiprosessit, kuten viestinta- ja koulutustarpeiden maarittaminen. Turvallisuus-
johtamisjarjestelméassaan rataverkon haltijalla ja rautatieliikenteen harjoittajalla on oltava menettelyt
riskienhallintatoimenpiteiden kehittdmiseksi ja toteuttamiseksi seka niiden tuloksellisuuden valvo-
miseksi ja tarvittavien muutosten toteuttamiseksi. Naitd menettelyja noudattaen organisaatio maa-
rittda toimenpiteet ja seuraa niiden toteutumista ja vaikutuksia. Vaikutuksien seuranta on tarkeaa,
jotta voidaan arvioida, olivatko toteutetut turvallisuustoimenpiteet riittavia ja millaista kehitysta
niilla saatiin aikaan. Riskienarviointiin perustuville toimenpiteille on maaritettava toteutusaikataulu
ja vastuuhenkilo. Toimenpiteiden toteuttamisjarjestykseen ja kiireellisyyteen vaikuttaa se, miten riski
on luokiteltu, eli miten merkittava se voi toteutuessaan olla.

Rautateilld rataverkon haltijan ja rautatieliikenteen harjoittajan turvallisuusjohtamisjarjestelma sisal-
taa lukuisia menettelyitd, jotka liittyvat riskienhallintaan ja tukevat toiminnan sujuvuuden nakokul-
masta turvallisuuden hallinnan kokonaisuutta. Turvallisuusjohtamisjarjestelman menettelyjen toimi-
vuuden arviointi eri turvallisuustilanteissa on tarkea osa riskienhallintaprosessia ja toimenpiteiden
laatimista.

Tunnistettujen vaarojen ja arvioitujen riskien perusteella maaritelladn toimenpiteet, joiden avulla
organisaatio hallitsee riskeja. Ensisijaisesti tulee pyrkid poistamaan vaaratekija, mutta sen ollessa
usein mahdotonta, kohdistetaan toimenpiteet riskin todennakdisyyden ja seurausten minimointiin.
Kun toimenpiteet on maaritelty, on arvioitava jaanndsriskin suuruus sen selvittdmiseksi, onko toi-
menpide sellaisenaan riittdva. Jokaisen organisaation riskinsietokyky on erilainen, mutta siihen vai-
kuttavat paitsi organisaation sisdiset toimintatavat ja periaatteet, myos lainsdadannolliset tekijat, ku-
ten kansalliset turvallisuustavoitteet rautatiesektorilla, tai sosiaalinen ja yhteiskunnallinen nako-
kulma.

Riskienhallinta niin péivittaisen toiminnan kuin varautumisen ndakdkulmasta on harvoin taysin toimi-
jan itsensa hoidettavissa. Siksi toimijalla tuleekin olla jokin tapa tunnistaa riskienhallinnan ja varautu-
misen yhteistyotarpeet. Eri toimijoiden rajapinnoissa esiintyy rajapintariskeja, joita hallitaan parhai-
ten yhteistydssa eri osapuolten kesken ja siksi myos riskienhallinnan yhteisty6 on valttamatonta,
jotta maariteltavat toimenpiteet ja toimintaohjeet eivat ole rajapinnoissa ristiriidassa.

Jotta jatkuva riskienhallinta voi toteutua, tarvitaan vastuuhenkil6ita paitsi yksittaisille toimenpiteille,
myo0s kaikelle operatiiviselle toiminnalle organisaatiossa. Kun vastuut on selkedsti maaritetty ja asian-
osaisten tiedossa, toiminta on sujuvaa, kun jokainen tietda oman roolinsa. Vastuut voivat olla jaettu
eri henkilGille riippuen ymparoivasta turvallisuustilanteesta. Vastuuhenkil6illa tulee olla tehtavaansa
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soveltuva osaaminen. Osaamisen ja patevyyksien varmistaminen on yksi usein tarvittava turvallisuus-
toimenpide. Lisdksi tulee arvioida ja varmistaa, ettd poikkeusoloissakin organisaatiolla on kaytettavis-
saan riittavasti oikeanlaista osaamista, jotta kriittiset toiminnot saadaan yllapidettya.

Tarkea osa turvallisuustoimenpiteiden maarittelya on viestinta. Turvallisuustoimenpiteista tulee vies-
tid, samoin kuin tulee huolehtia siitd, etta viestintaan liittyvat ohjeet on laadittu erilaisia tilanteita
varten, esimerkiksi rautatieliikenteen nopean keskeyttdmisen varmistamiseksi. Eri sidosryhmien
kanssa voi olla tarpeen viestid havaituista riskeista ja rajapintariskien hallintaan liittyvista asioista.
Riskien hallintaan liittyvdssa ohjeistuksessa on huomioitava my®os tilanne, jossa jaannosriski on toteu-
tunut. Ohjeista tulee kayda ilmi mm. miten tiedonkulku on suunniteltu toteutettavaksi, millaisia teh-
tavia tulee suorittaa ja kuka ne tekee, ja miten varmistetaan, etta palautuminen riskin toteutumista
edeltaneeseen normaalitilaan tapahtuu mahdollisimman nopeasti, jotta saadaan estettya lisdavahin-
got ja pidettya toiminnan hairi6tila ja toimintakatkokset mahdollisimman lyhytaikaisina. Suunnitel-
malliseen viestintaan sisaltyy myds ohjeet siitd, kuka vastaa mahdollisesti organisaation ulkopuolelta
tuleviin yhteydenottoihin ja miten viranomaisyhteistyo hoidetaan keskitetysti.

Organisaation toiminnan jatkuvuuden turvaamiseksi tulee tarkastella yhteistydverkostoja ja alihan-
kintaketjuja. On tarkeaa tunnistaa kriittisten yhteistydkumppanien merkitys organisaation toimin-
nalle, jotta voidaan laatia varasuunnitelmia. Normaalioloissa sopimuskumppanien toiminnan seu-
ranta, yhteistyo ja sopimusmenettelyt ovat toimiva riskienhallintakeino, mutta poikkeusolojen varalle
voi olla tarpeen laatia varasuunnitelmat, jotta kriittiset toiminnot kyetdan yllapitamaan silloinkin, kun
yhteistyokumppani ei kykene tarjoamaan normaalia palvelua.

Kun uusia riskeja ja uhkia tunnistetaan, turvallisuuteen liittyvat ohjeet on tarkasteltava ja varmistet-
tava ohjeiden ajantasaisuus ja varautumisen riittdva taso. Tarvittaessa henkilostélle on jarjestettdva
koulutusta ja varmistettava, ettd uudet riskit ovat tiedossa. Hatatilanneohjeiden paivittdminen, saan-
ndllinen kouluttaminen ja harjoittelu varmistavat, etta henkildsté osaa toimia harvoin tapahtuvissa
tilanteissa suunnitellusti.

Riskien hallinta on jatkuvaa toimintaa. Kun riskienarviointia paivitetdan normaalin operatiivisen toi-
minnan yhteydessa jatkuvasti ja sen eri osa-alueita tarkastellaan saanndllisesti, se toimii hyvana tyo-
vdlineena turvallisuuden ja toiminnan jatkuvuuden hallinnassa. Toimintaympaériston muutokset tai
esimerkiksi uudet tydohjeet tai palvelutuottajien vaihtuminen voi my®és olla tilanne, jolloin riskien
arviointia on syyta tarkastella uudelleen. Uudelleentarkasteluiden yhteydessa riskienhallintaproses-
sin kaikki vaiheet vaarojen tunnistamisesta toimenpiteiden maarittelyyn on tarpeen kayda lapi. Ris-
kienarviointi toimenpiteineen on edellytys toiminnalle erilaisissa olosuhteissa, joihin organisaatio ei
voi aina itse tdysin vaikuttaa. Varautumalla etukateen voidaan minimoida organisaation ulkopuolelta
tulevien riskien haittavaikutuksia. Jos riskienarviointia ei ole tehty tai se on puutteellinen, erityisesti
hata- ja poikkeustilanteissa liiketoiminnan pysdahtyminen on todennakoista ja toimintojen palautta-
minen normaalitilaan hidasta, kun vastuut ja toimintatavat ovat epadselvat.

Normaaliolojen sujuva toiminta ja ennakointi ovat edellytys selviytymiselle poikkeusoloissa. Hyvalla
turvallisuusjohtamisella ja laadukkaalla riskienhallintaty6lld organisaatio kykenee laatimaan prosessit
ja operatiiviset ohjeet, joiden turvin se toimii hallitusti kaikissa tilanteissa.



