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1 Inledning

Foérfalskning av uppringarens telefonnummer (A-numret) har blivit ett stort pro-
blem vid samtalsterminering fran utlandet till Finland. Denna globala utveckling
kom till Finland speciellt under 8r 2020 och ar 2021 har denna volym och andel av
den totala samtalstermineringen fran utlandet ékat avsevart.

Forfalskning av A-numret till ett finskt telefonnummer ar en teknik som brotts-
lingar utnyttjar i stor omfattning. Denna teknik gor att offren med en mycket
hégre sannolikhet litar och svarar pd bedrégerisamtal fran utlandet. Vissa vanliga
undertyper av sadana telefonbedrégerier &r:

e "Samtal fran tekniskt stéd" alltsd sa kallade Tech Support Scam-bedrage-
rier.

e "Samtal fran bankers stédtjanster"
e "Forsaljning av investeringstjanster"

e "Forsaljning av foretagstjanster", sdsom "férsaljning" av féretagets egen
webbadress till foretaget igen med hot om att webbadressen blir tillganglig
for konkurrenter att képa.

Centralkriminalpolisen har berattat att den har fatt en hel del brottsanmaélningar
om ovan namnda bedrégerisamtal dren 2020 och 2021. Férfalskning av A-numret
till ett finskt telefonnummer har spelat en central roll i genomférandet av bedra-
geriet. Samma metod anvands mycket ocksd i andra lénder, och det &r en del av
en mycket val organiserad kriminell verksamhet.

Denna rekommendation av Transport- och kommunikationsverket Traficom inne-
haller analys- och dtgardsmodeller med vilka det &r méjligt att upptécka féljande
grundlaggande fall for forfalskning av uppringarens telefonnummer:

e Vid samtalsterminering fran utlandet samtal dar den uppringande abon-
nentens nummer ar ett A-nummer som inte hor till Finlands aktiva num-
merrymd.

e Vid samtalsterminering fran utlandet samtal dar den uppringande abon-
nentens nummer har férfalskats till ett A-nummer som inte hor till abon-
nentnummerrymden for teleomrdden for fasta nat eller till den riksomfat-
tande abonnent- eller servicenummerrymden i Finland.

e Vid samtalsterminering fran utlandet samtal dar den uppringande abon-
nentens nummer har férfalskats till ett A-nummer som inte hor till abon-
nentnummerrymden fér mobilndt i Finland (mobilnummer).

e Vid samtalsterminering fran utlandet samtal déar faltet fér den uppringande
abonnentens nummer ar tomt eller dar CLI (Calling Line Identity) i faltet
for den uppringande abonnentens nummer inte dverensstammer med syn-
taxen.

Efter det att man konstaterat att den uppringande abonnentens nummer ar forfal-
skat, rekommenderas att man vidtar de atgdrder som anges i denna rekommen-
dation fér samtalsférsoken.

Denna rekommendation innehdller de analys- och dtgardsmodeller som bidrar till
att man kan upptacka foérfalskning av uppringande nummer i grundlaggande fall
och de galler endast finska telefonnummer och finska telefonabonnemang. Denna
rekommendation galler inte utlandska abonnentanslutningar fér mobilnat som ro-
amar i Finland, alltsa i finska mobilnét.
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Denna rekommendation har utarbetats i samarbete med teleféretagen i Traficoms
arbetsgrupp.

Aven andra kommunikationsférmedlare an teleféretag kan tillampa de atgarder
som beskrivs i denna rekommendation.

2 Anvandning av finska nummer vid samtalsterminering
fran utlandet

I detta kapitel beskrivs de rekommenderade atgardsmodellerna fér terminering av
samtal via ett internationellt samtrafikgranssnitt dar den uppringande abonnen-
tens nummer ar ett annat finskt telefonnummer an ett mobilnummer som be-
handlas i kapitel 3. Dessa andra nummer ar bland annat abonnentnummer inom
ett teleomrade, riksomfattande abonnent- och servicenummer samt nummer i
nummerreserv.

I detta kapitel beskrivs ocksa en modell med vilken det &r tryggt att anvanda
finska telefonnummer som A-nummer ocksa fran utlandet.

Anvandningen av rekommendationen paverkar parallellanvdndning av nummer i

flera nat och det I6énar sig for operatoren att beakta konsekvenserna och anvisa
M o as

sina kunder pa motsvarande satt.

2.1 Hindrande av anvdndning av finska nhummer for samtalstermine-
ring fran utlandet

Nar det inkommer ett samtal till Finland via samtrafikgranssnittet for internation-
ell trafik, har teleféretaget som tar emot samtalet for tillfallet i praktiken ingen
mdjlighet att identifiera uppringaren eller veta om uppringaren har ratt att an-
vanda det anmalda A-numret.

Enligt arbetsgruppens 3sikt skulle det vara motiverat att anvdndningen av finska
telefonnummer som A-nummer i utlandet férbjuds genom Traficoms féreskrift. D3
kan numren entydigt konstateras forfalskade nar de tas emot via samtrafikgrans-
snitt for internationell trafik.

Traficom rekommenderar att teleforetaget sparrar samtal som kommer
fran utlandsgranssnittet och vars A-nummer ar ett finskt telefonnummer,
om numret inte ar ett abonnentnummer i mobilnatet (mobilnummer) som
avses i kapitel 3. P& mobilnummer tillampas regelverket i kapitel 3.

Den beskrivna metoden géller ocksd vidarekopplade samtal fran utlands-
gransshittet vars A-nummer ar ett finskt telefonnummer. Traficom re-
kommenderar att teleforetaget

e kopplar pa blockering av nummerpresentation fér samtal som vidare-
kopplas fran ett utldandskt telefonnummer

e sparrar samtal som vidarekopplas fran ett finskt telefonnummer.
Samtalet kan dock kopplas vidare, nér vidarekopplingen sker fran ett
finskt mobilnummer som har genomg%tt en lyckad validering enligt ka-
pitel 3.

Denna rekommendation tillampas inte nar B-numret ar ett finskt roa-
mingnummer (MSRN). Med roamingnummer avses ett nummer som en finsk
mobiloperatdr ger till en utlandsk abonnemangskund som roamar i Finland. Nar
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B-numret ar ett roamingnummer fér en finsk mobiloperatér ér det inte mdjligt att
genomga en validering av A-numret utan samtalen dirigeras direkt till malnatet.

For tillfallet ar féljande rymder fér roamingnummer tillgangliga:

e 04099, 0457011, 0457601, 0457605, 0508710, 0508711, 0508712,
0508713, 0508761 och 050879.

Denna rekommendation tillampas inte pd VoLTE-roaming (S8HR) samtal,
eftersom i dessa fall kan teleforetaget identifiera anvdandaren och bekrafta anvan-
darens nyttjanderatt till numren.

Atgarder for samtalsspérr behandlas ndrmare i kapitel 4.

2.2 Direkta kundrelationer anses vara inrikestrafik

Enligt foreskrift 28 ar ett teleféretag i originerande nat ansvarigt for att numret ar
riktigt och entydigt. Det ar en viktig skyldighet eftersom det ar bara teleféretaget
i originerande nat som kan se till att kundens nummer ar korrekt.

Till den delen ar det inte av betydelse huruvida kunden fysiskt ar i Finland eller
utomlands. Det originerande teleféretaget kan bade identifiera en kund och vali-
dera att numret ar korrekt, och darfér ar det inte ndédvandigt att for denna del till-
lampa forbudet om anvandningen av finska telefonnummer utomlands som
namns i kapitel 2.1. Detta fall anses vara inrikestrafik.

Ocks3 till exempel en foretagsvéxel eller ett call center kan fysiskt vara beldgna
utomlands och anvénda finska telefonnummer s3 lédnge trafiken férs till Finland
via egen trafikled sd att kunden/teleféretaget som anvénder finska telefonnum-
mer kan identifieras och teleféretaget i originerande nat iakttar foreskrift 28.

3 Anvandning av mobilnummer for samtalsterminering
fran utlandet

Det ar inte mojligt att omedelbart identifiera en finsk mobilkund och kundens
abonnemang vid grénssnittet féor samtalsterminering fran utlandet.

I detta kapitel beskrivs de analys- och atgardsmodeller som rekommenderas for
samtalsterminering frdn utlandet dar den uppringande abonnentens nummer &r
ett finskt mobilnummer. Detta kapitel ger tva méjliga utférandemodeller.

Med mobilnummer avses i denna rekommendation:

e finska abonnentnummer i mobilnatet
(for tillfallet abonnentnummer som bdérjar med 04 och 050)

e abonnentnummer som bdrjar med 0299

Till skillnad frén det ovan sagda férses nummerserien 0435 med blockering av
nummerpresentation.

De allmanna reglerna for anvandningen av finska nummer utomlands beskrivs i
kapitel 2 i denna rekommendation.
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3.1 Validering avinkommande samtal mellan teleforetag

N&r ett teleféretag fran det internationella granssnittet tar emot samtal vars A-
nummer ar ett finskt mobilnummer bor teleféretaget sakerstélla att:

e numret tillhdr en kund till ett teleféretag som utévar televerksamhet i Fin-
land; och

e kunden i frdga ar utomlands och antas darfér vara uppringaren.

De férmedlings-, analys- och beslutsmodeller som rekommenderas for denna vali-
dering askadliggérs i bild 1.
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Bild 1. Validering av finska mobilnummer for samtalsterminering fran ut-
landet

Det teleféretag som tar emot trafik vid det internationella granssnittet svarar foér
att sdkerstalla att numret ar korrekt och for att koppla samtalet vidare forst efter
en lyckad validering.

1) Det teleféretag som tar emot samtalsterminering frén utlandet utfér en
nummerportabilitetsférfragan for samtal vars A-nummer &r ett finskt mo-
bilnummer;

2) Om foérfrdgan i fas 1 kan genomféras, kontrollerar teleféretaget var den
uppringande abonnenten (A-abonnenten) vid den tidpunkten finns;

3) P3 basis av kontrollerna ovan avgér teleféretaget om samtalet kan kopplas
till den uppringda abonnenten (B-abonnenten). Om kontrollerna lyckas och
den A-abonnenten &r utomlands kan samtalet i princip kopplas som sddant
till B-abonnenten. I annat fall genomgar samtalet de dtgérder som finns i
kapitel 4.

Utan hinder av detta kan ett teleféretag som tar emot samtalsterminering fran ut-
landet skaffa dessa dtgarder av ett annat teleféretag &ven som underleverans.
Teleféretag som tar emot samtalsterminering frdn utlandet kan med ett annat te-
leféretag avtala om att detta andra teleféretag utfér den portabilitetsforfragan
som beskrivs ovan och kontrollerar var det finska mobilabonnemanget for tillfallet
finns. I detta fall skoter teleféretaget sjélvt de fortsatta dtgdrderna. Alternativt
kan ett teleféretag som tar emot samtalsterminering fran utlandet avtala om att
styra samtalet till ett annat teleféretag som utfor alla de 8tgarder som beskrivs
ovan.
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Om teleforetaget inte kan utféra denna kontroll ska det agera i enlighet med
misslyckad kontroll i kapitel 4.

Validering av inkommande samtal med hjalp av proxyserver

For validering av inkommande samtal ar det mdjligt att anvanda en s.k. proxyser-
ver som férmedlar fragor och svar géllande validering. I sa fall gor ett teleféretag
som tar emot samtal vid det internationella granssnittet en valideringsfraga till
proxyservern for de samtal vars A-nummer ar ett finskt telefonnummer.

1) Uppgift om det anvanda A-numret skickas till proxyservern. Det telefére-
tag som gor férfragan behéver inte veta vilken finsk mobilndtoperatér eller
tjansteoperatér abonnenten ar kund till.

2) Proxyservern formedlar forfragan vidare till rétt mobilnatoperatdr som sva-
rar pa forfrdgan genom att returnera abonnentens davarande roamingsta-
tus till proxyservern.

3) Proxyservern ger svaret till det teleféretag som gjort forfrégan. P& basis av
datainnehallet i svaret avgér det teleféretag som gjort den ursprungliga
forfrdgan om det kan koppla samtalet till B-abonnenten.

Traficom rekommenderar att teleforetagen genomfor en proxyserver, for
da &r det inte nédvandigt att 6ppna ndgra signaleringsgranssnitt mellan olika tele-
foretag eller formedla kundens lagesinformation mellan olika teleféretag. Med
proxyserver ar det ocksad méijligt att tillhandahalla ett frdgegranssnitt som inte &r
beroende av teknologi.

Proxyservern kan alltsa ocksd genomfdra protokollomvandlingar s3 att frage-
granssnittet inte ar bundet till mobilnattekniken och den kan erbjuda olika alter-
nativ for att géra forfragningar och for att svara pa forfragningar (sdsom MAP
(ATI), SIP, HTTPS, RADIUS och DIAMETER).

Traficom rekommenderar att proxyserverns transaktioner loggas. Det re-
kommenderas att dessa loggar statistikfors i enlighet med kapitel 4.3.

4 Fortsatt behandling av samtalsforsok

4.1

I detta kapitel ges rekommendationer for fortsatt behandling av samtalsférsok.
D3 det inte ar sdkert om uppringarens nummer &r korrekt &r huvudregeln sam-
talsspérr som behandlas i kapitel 4.1. Ett undantag till detta ar blockering av
nummerpresentation av ett finskt nummer for terminering av vidarekopplade
samtal fr@n utlandsgranssnittet nar vidarekopplingen sker fran ett utléandskt tele-
fonnummer.

Samtalssparr

Detta kapitel galler situationer dar ett teleféretag sparrar inkommande samtal
fran utlandsgranssnittet i enlighet med kapitel 2 eller dar validering av numret for
uppringande abonnent vid utlandsgranssnittet misslyckas och nhumret konstate-
rats som forfalskat.
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Traficom rekommenderar att sddana samtal inte far dirigeras till B-abonnenten.
Teleféretaget kan till exempel

1) Nedkoppla samtalet eller

2) Styra samtalsforsoket till ett indikeringsdon som ger en uppringningssignal
till talkanalen.

4.2 Termineringspris for samtal

Kommissionens delegerade férordning (EU) 2021/654 [1] anger de hdgsta termi-
neringstaxorna, men enligt skal 15 skulle "operatérer inte vara bundna att till-
ldmpa unionsomfattande termineringstaxor p8 terminering av samtal i de fall d§
CLI saknas, &r ogiltig eller bedréglig".

Teleféretagen har saledes méjlighet att tillimpa de dnskade termineringstaxorna
pa de fall dar A-numret saknas, dar A-numret ar ogiltigt eller dar A-numret &r be-
dragligt. I denna rekommendation rekommenderas dock pa det satt som konsta-
terats ovan i 4.1 att samtal med ett bedragligt A-nummer sparras. Vad galler
andra fall, till exempel sddana dar A-numret saknas eller dar A-numret &r ogiltigt,
kan teleféretaget ingripa i med hjalp av prissattning.

4.3 Statistik

Traficom rekommenderar att teleféretaget statistikfor samtalsférsoken och atgér-
derna for deras fortsatta behandling nar valideringen av numret fér den uppring-
ande abonnenten misslyckats for samtalsterminering vid utlandsgranssnittet.
Detta mojliggér att uppféljningen av dtgarderna ar effektivt och star i rétt pro-
portion.

Traficom rekommenderar att teleféretaget varje manad statistikfor foljande upp-
gifter med finska uppringares nummer i utlandsgranssnittet:

e Antalet sparrade samtal separat for féljande kategorier:
mobilnummer och évriga nummer

e FOr vidarekopplade samtal enligt 2.1 antalet de samtal dar blockering av
nummerpresentation ar inkopplad eftersom vidarekopplingen av samtalet
sker fran ett utldndskt telefonnummer.

e Totala antalet samtal
o Antalet samtal fran mobilnummer som genomgatt valideringen

Traficom kommer ocksd att begéra dessa statistik som en del av évervakningen
av skyldigheterna och fér en eventuell fortsatt utveckling av dem.

5 Lagstiftning och foreskrifter

5.1 Teleforetagens skyldighet att se till att A-numret ar korrekt

Enligt Kommunikationsverkets foreskrift 28 ska ett teleféretag i originerande nat
se till att numret for anropande abonnemang som det férmedlar vid utgdende
samtal och, i fraga om vidarekoppling, numret fér éverférande abonnemang &r
riktigt och entydigt.
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Enligt féreskrift 28 om de nummer fér anropande abonnemang som teleféretaget
tar emot regelbundet ar fel, ska teleféretaget enligt foreskriften blockera num-
merpresentationen for utgdende samtal i utgdngssignaleringen oberoende av
mottaget instéllningsvarde for blockering mot nummerpresentation. Nar motsva-
rande situationer galler text- och multimediemeddelandetjanster ska teleféretaget
i originerande nat andra numret fér anropande abonnemang till ett sddant num-
mer att det inte ar méjligt att ringa eller skicka ett svarsmeddelande tillbaka till
numret i fraga.

Enligt foreskriften ar teleféretaget i originerande nat ansvarigt for valideringen av
nyttjanderatten, men alla teleféretag ska vidta atgarder om de A-nummer de tar
emot regelbundet ar fel.

5.2 Behandling av formedlingsuppgifter for sakerstillande och vali-
dering av att numret ar korrekt

Sadkerstallande av korrekt nummer for samtalsterminering och validering av mo-
bilnummer kraver behandling av formedlingsuppgifter. Bestdammelser om behand-
lingen av formedlingsuppgifter finns i lagen om tjanster inom elektronisk kommu-
nikation (917/2014).

I 138 § 1 mom. i lagen bestams att elektroniska meddelanden och formedlings-
uppgifter far behandlas i den utstréckning som det behdvs for att formedla kom-
munikation, for att producera avtalade tjanster och for att sorja for informations-
sakerheten i enlighet med 272 §.

Vid valideringen av mobilnummer behandlas férmedlingsuppgifter av bade det te-
leféretag som inleder valideringen ("teleféretag som utfér valideringen”) och tele-
foretaget for den pastadda A-abonnenten (”bitrddande teleféretag”), om det inte
ar frdga om det validerande teleféretagets egen abonnent. Valideringen av mobil-
numret forutsatter att férmedlingsuppgifterna lamnas ut till det teleféretag som
bitréader i valideringen.

Enligt 272.1 § i lagen om tjénster inom elektronisk kommunikation har kommuni-
kationsférmedlare rétt att vidta nédvéndiga atgarder enligt 2 mom. for att sérja
for informationssdkerheten i syfte att upptécka, férhindra och utreda stérningar
som kan inverka menligt pa informationssdkerheten i kommunikationsnaten eller
tjanster som anslutits till dem samt i informationssystemen och géra stérningarna
foremal for forundersékning.

Behandling av formedlingsuppgifter ar motiverat nar det behévs for att sékerstalla
kommunikationsnéatets informationssékerhet, sdsom sdkerheten i datatrafiken.
Begreppet informationssakerhet omfattar bland annat att informationens integri-
tet ska sékerstallas och kontroll av datatrafikens ursprung kontrolleras (RP
221/2013, rd, s. 92 och RP 125/2003 rd, s. 51) och att det ska finnas tillrdckliga
forfaranden for verifiering.

I enlighet med 137 § 1 mom. i lagen om tjénster inom elektronisk kommunikation
far elektroniska meddelanden och formedlingsuppgifter behandlas endast i den
omfattning som syftet med behandlingen kréver och behandlingen far inte be-
gransa skyddet av konfidentiella meddelanden eller integritetsskyddet mer én vad
som ar nddvandigt. En férutsattning fér behandlingen av férmedlingsuppgifterna
ar alltsd alltid att malet, som behandlingen avser, inte kan nds pa andra s&tt som
mindre ingriper pa8 kommunikationens konfidentialitet. Behandlingen far inte hel-
ler vara oproportionerlig i forhallande till det mal som efterstravas. Behandlingen
av formedlingsuppgifter for validering &r motiverat da det inte finns nagot annat
rimligt satt att férhindra samtal som innehaller en falsk identitet av A-abonnen-
ten.
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Enligt Traficoms 8sikt kan det teleféretag som utfér valideringen anses, for det
forsta, ha en grund att, for att sérja fé6r kommunikationsnatets informationssaker-
het, sakerstalla att ursprunget av samtalsterminering i detta teleféretags nat mot-
svarar samtalets A-nummer s3 att numret inte &r forfalskat.

For det andra mojliggdér utlamnandet av férmedlingsuppgifter mellan teleféreta-
gen valideringen av ett mobilnummer foér finska mobilnummer. Ett 6msesidigt for-
farande mellan de deltagande mobilnatféretagen kan anses vara nédvandigt for
att mdojliggora att varje teleforetag kan skota informationssakerheten i sitt eget
kommunikationsnat i frdga om ursprunget av den samtalsterminering som kom-
mer fran utlandet.! Att det teleféretag som bitrader i valideringen och utldmnar
formedlingsuppgifterna kan anses vara ndédvéndigt ocksd med tanke pa att sérja
for informationssakerheten fér dess egen tjdnst i den man ett utlandskt hall inte
kan upptrada som abonnent hos teleféretaget, att féretagets nummerrymd inte
missbruks och att foretagets kunder inte blir utsatta for felaktig callback eller
andra konsekvenser pa grund av férfalskade nummer.

Teleforetaget ska se till att behandling av férmedlingsuppgifter inte begransar
abonnenternas och anvandarnas integritetsskydd mer an vad som nédvandigt for
att sérja for informationssikerheten. Behandlingen ska sta i ratt proportion till all-
varet i det hot mot informationssakerheten som ska avvarjas och det ska finnas
ett mindre integritetsingripande satt for att uppna syftet. Eftersom behandlingen
av férmedlingsuppgifter ska avgransas till vad som ar nédvandigt, ska teleforeta-
gen ta i bruk de metoder som rimligen finns tillgéngliga och med vilka antalet for-
medlingsuppgifter som ldmnas ut begransas till det allra nédvandigaste. Proxyser-
vermodellen mdjliggor att de féormedlingsuppgifter som lamnas ut behandlas i ett
sadant format som endast innehdller de mest nédvandiga uppgifterna for valide-
ring av ett mobilnummer. Det teleféretag som utfor valideringen maste i varje fall
forstdra alla onddiga formedlingsuppgifter. Innan en proxyservermodell tas i bruk
kan valideringen av ett mobilnummer utféras ndr den nytta som atgérderna ger
beddms vara avsevart stérre an den skada som aventyrar integritetsskyddet.

Atgirder for informationssikerhet

Enligt 272 § 2 mom. 2 punkten i lagen om tjanster inom elektronisk kommunikat-
ion kan atgarderna omfatta automatiskt forhindrande eller automatisk begréns-
ning av formedling och mottagande av meddelanden. P& basis av darav kan ett
teleféretag till exempel nedkoppla ett samtal nar det ar ndédvandigt for att sérja
for informationssdakerheten.

272 § 4 mom. i lagen om tjénster inom elektronisk kommunikation férutsatter
bland annat att teleféretaget utfér informationssakerhetsatgarderna omsorgsfullt
och s de stdr i proportion till den stérning som avvérjs. Atgdrderna far inte be-
gransa yttrandefriheten, skyddet av konfidentiella meddelanden eller integritets-
skyddet mer &n nddvandigt med tanke p& sidkerstillandet av mojligheterna att
uppnd malen enligt 1 mom. Teleféretaget ska forséka genomféra atgarderna s
att 6nskade samtal inte forhindras, att uppgifterna fran valideringsprocessen inte
anvéands for lagstridiga &ndamal och att férfarandet inte medfér nya okontrolle-
rade informationssakerhetsrisker for teleféretaget eller for anvandare.

11 férarbeten till den upphavda lagen om dataskydd vid elektronisk kommunikation framférdes att upp-
ratthallandet av informationssikerhetsatgédrderna kan krdva samarbete med andra teleféretag (regering-
ens proposition till Riksdagen med férslag till lag om dataskydd vid elektronisk kommunikation och om
andring av vissa till den anslutna lagar, RP 125/2003 rd, s. 11). Utldamnandet av formedllngsuppglfter
mellan olika aktérer kan behdvas i situationer som galler flera nat och ndr de gemensamma atgérderna
ar nédvandiga (p@ motsvarande satt RP/2003 rd, s. 67 vad géller missbruk).
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Behandlingens andamalsbegrdnsning och forstoring av formedlingsupp-
gifterna

Enligt 137 § 1 mom. i lagen om tjanster inom elektronisk kommunikation far
elektroniska meddelanden och formedlingsuppgifter behandlas endast i den om-
fattning som syftet med behandlingen kraver och behandlingen far inte begransa
skyddet av konfidentiella meddelanden eller integritetsskyddet mer an vad som ar
nédvandigt. Med stéd av 3 mom. ska férmedlingsuppgifterna efter behandlingen
forstdras eller ges en sddan form att de inte kan kopplas till abonnenten eller an-
vandaren, om inte ndgot annat féreskrivs i lag.

Nar formedlingsuppgifterna inte langre behdévs for att foérsdkra att numret ar kor-
rekt eller fér validering ska uppgifterna férstdras eller anonymiseras. Detta hind-
rar inte teleféretaget fran att fora statistik dver samtalsférsdken och dver atgér-

derna for fortsatt behandling pa det sitt som avses ovan i kapitel 4.3.

Information till anvandare

Med stéd av 138 § 2 mom. i lagen om tjénster inom elektronisk kommunikation
ska kommunikationsférmedlaren meddela abonnenten eller anvandaren vilka for-
medlingsuppgifter som behandlas och hur lange uppgifterna behandlas. Telefére-
taget ska i behovlig omfattning beskriva valideringen och annan behandling inbe-
gripet eventuellt utldamnande av férmedlingsuppgifter.

Behandling av personuppgifter

P& behandling av férmedlingsuppgifter som anses vara personuppgifter tillampas
ocksa den allménna dataskyddsférordningen [2] och dataskyddslagen
(1080/2018) till den del det inte finns ndgon sarskild reglering i lagen om tjanster
inom elektronisk kommunikation. Teleféretaget ska se till att dessa forfattningar
iakttas vid sidan om lagen om tjanster inom elektronisk kommunikation.
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6 Kallforteckning

[1]: Kommissionens delegerade férordning (EU) 2021/654 av den 18 december
2020 om komplettering av Europaparlamentets och radets direktiv (EU)
2018/1972 genom faststéllande av en enda unionsomfattande hdogsta termine-
ringstaxa for rostsamtal i mobila nat och en enda unionsomfattande hégsta termi-
neringstaxa for réstsamtal i fasta nat

https://eur-lex.europa.eu/legal-content/SV/ALL/?uri=CELEX:32021R0654

[2] Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av personupp-
gifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv
95/46/EY (allman dataskyddsfdrordning) (text av betydelse fér EES)

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32016R0679
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