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FORESKRIFTENS BAKGRUND OCH RATTSGRUND

Foéreskriften har samband med 29 kap. i lagen om tjanster inom elektronisk kom-
munikation (917/2014! som innehdller bestammelser om kvalitetskrav pa kommu-
nikationsnat och kommunikationstjdnster samt med 33 kap., som i sin tur innehal-
ler bestémmelser om hantering av informationssakerhet och stérningar samt att
anmala om stérningar.

Enligt 1 § i lagen om tjanster inom elektronisk kommunikation ar syftet med lagen
bl.a. att sakerstalla att kommunikationsnaten och kommunikationstjdnsterna ar
tekniskt utvecklade, haller god kvalitet och &r driftsdkra och trygga. Lagen syftar
ocksa till att trygga den elektroniska kommunikationens konfidentialitet och att
varna om integritetsskyddet. Syftet med denna foreskrift ar att for sin del trygga
lagens syften. Genom denna foreskrift preciserar Transport- och kommunikations-
verket lagens bestammelser om stérningar i televerksamheten. Féreskriftens ratts-
grund och 6vriga bestémmelser som har samband med amnet finns i bilaga 1 till
denna promemoria.

Med anledning av lagen om tjanster inom elektronisk kommunikation och delvis
aven av kravhistoriken behandlas olika stdérningssituationer i televerksamheten
uppdelade i tva olika typer:

e situationer dar teleféretagets tjanster utsatts for en betydande krankning av in-
formationssakerheten eller hot om densamma (informationssédkerhetsstérning)
och

e héandelser som férhindrar eller pd ett vasentligt satt stér kommunikationstjéns-
tens funktion (funktionsstérning).

Foreskriften dlagger teleféretag skyldigheter som galler sdval observation och han-
tering av storningar i informationssdkerheten och i funktionen som att anmala och

fora statistik dver dem. Foreskriften ersatter den tidigare foreskriften Kommunikat-
ionsverket 66/2014 M.

BEREDNING AV FORESKRIFTEN

Foreskriften har beretts som tjanstearbete vid Transport- och kommunikationsver-
ket. Vid beredningen beaktades verkets erfarenheter av tillampningen av tidigare
foreskrifter om d&mnet samt den respons som verket fatt fran teleféretagen. Fore-
skriftsutkastet pa finska var pa remiss 4.10. - 1.11.2019 och sandes till teleféretag,
dvs. till dem som foreskriften géller. Respons pa remissen anges senare i denna
promemoria.

ANDRINGAR OCH BEDOMNING AV FORESKRIFTENS KONSEKVENSER

I detta kapitel anges de &ndringar som gjorts i foreskriften jamfort med de forega-
ende skyldigheterna och rekommendationerna, bedéms deras konsekvenser och
ges en kort andringshistorik dver féreskriften.

1 Andringar och konsekvenser

I denna féreskrift gjordes foljande andringar:

o Den tidigare féreskriften om amnet (66/2014 M) meddelades av Kommunika-
tionsverket. Genom ambetsverksreformen inom kommunikationsministeriets
f('jrvaltningsomréde upphorde Kommunikationsverket att existera fr.o.m.
1.1.2019, och darfér ar denna foreskrift utfardad av den nya myndigheten for
kommunikationsférvaltningen Transport- och kommunikationsverket Traficom.
Alla de texter i foreskriften och motiveringspromemorian som tidigare hanvisat
till Kommunikationsverket har dndrats sa att de hanvisar till Transport- och
kommunikationsverket. Med anledning av ambetsverksreformen har foreskriften
ett ndgot annorlunda utseende 4n Kommunikationsverkets féreskrifter, men

! Lag om tjanster inom elektronisk kommunikation (917/2014), uppdaterad version:
https://www.finlex.fi/sv/laki/ajantasa/2014/20140917
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detta paverkar i sig inte skyldigheterna. Verkets adresser fér &rendehantering,
t.ex. e-postadresser, har andrats till det nya ambetsverkets adresser (t.ex. tidi-
gare adress fér anmalningar om funktionsstérningar var viat@ficora.fi och nu ar
adressen viat@traficom.fi). Ambetsverksreformen medfér inte nagra andra
praktiska andringsbehov hos teleféretag an uppdatering av e-postadresser.

Den tidigare foreskriften hade meddelats med stéd av informationssamhallsbal-
ken. Lagens rubrik dndrades ar 2018 till lag om tjanster inom elektronisk kom-
munikation och darfér har ocksa foreskriftens rattsgrund uppdaterats med héan-
visningar till lagen om tjanster inom elektronisk kommunikation. Rattsgrunden
har annars inte dndrats, och &ndringen av lagens rubrik medfér inte nagra prak-
tiska andringsbehov hos teleforetag.

Tidigare hade tillampningsomradet (2 § i foreskriften) av kapitel 4 (Information
till Transport- och kommunikationsverket) och 5 (Statistik) begrénsats sa att i
markbundet tv-nat gallde skyldigheterna alla nat- och kommunikationstjanster
for dverféring eller sédndning av tv-programutbud som behdver programkon-
cession eller Rundradion Ab:s tv-programutbud samt special- och tilldggstjans-
ter som ansluter sig till dem, men i kabel-tv-nat eller IPTV-nat gallde de
namnda skyldigheterna endast dverféring eller sdndning av tv-programutbud
som omfattas av s.k. distributionsskyldighet (must carry) samt special- och till-
laggstjanster i anslutning till programutbudet. Féreskriftens tillampningsomrade
har dndrats sd att kraven i kapitel 4 och 5 tilldmpas i alla masskommunikations-
tjanster, oberoende av tekniken, endast for éverforing eller sandning av Rund-
radion Ab:s allmannyttiga televisionsprogramutbud och televisionsprogramut-
bud som betjénar flera olika grupper bland allmanheten. I praktiken paverkar
andringen teleféretag som tillhandahdller markbundna tv-nét sa att foreskrif-
tens krav pa information till &mbetsverket och statistik borjar gélla en mindre
grupp av aktoérer som férmedlar olika tv-kanaler, vilket betyder att det blir lind-
rigare reglering av markbundna tv-nat. Andringen medfér inte ndgra dndringar
for teleféretag som tillhandahaller andra tv-nat, t.ex. kabel-tv-nattjanster. And-
ringen har ansetts vara motiverat pd grund av jamlikt bemétande av aktérerna.
Andringen beddéms inte ndmnvért forsdmra Transport- och kommunikationsver-
kets lagesbild, eftersom tillsynsmyndigheten far information om stérningar i till-
gangen till och anvandarbarhet (inkl. tillgénglighet) for det viktigaste tv-pro-
gramutbudet oberoende av vilken teknik som anvants for éverféringen. Beak-
tansvart ar ocksa att de évriga kraven i foreskriften, t.ex. de allménna kraven
pd nathantering i 2 kap. galler &ven i fortsattningen distribution av alla tv-kana-
ler i alla olika tv-nat.

I foreskriftens 6 § har teleforetags skyldigheter att hdlla &mbetsverket informe-
rad om minskad prestationsférmaga att hantera sina nét eller tjdnster andrats
sa att telefoéretag alltid ska rapportera minskningar via det elektroniska anmal-
ningssystemet eller e-post, men per telefon endast nar de upptackt minsk-
ningen (s.k. forsta anmaélan). Med andra ord har man avstatt fran skyldigheten
att per telefon hdlla &mbetsverket informerat om hur l&get utvecklas. Genom
andringen lindras teleféretagens anmalningsskyldigheter samtidigt som den inte
uppskattas ha ndgon avsevard inverkan pa Transport- och kommunikationsver-
kets sammanstallning av lagesbild, eftersom teleféretags minskade prestations-
formaga vid hanteringen som avses i foreskriften &r tdmligen ovanlig och darfor
racker det att teleféretagen ger den férsta impulsen per telefon sa att verket
kan starta uppfdljningsatgarderna.

Satsen som boérjar skyldigheten att hantera kundanmalningar i féreskriftens 8 §
1 mom. har &ndrats sd att texten "bade per telefon och per internet” har stru-
kits, d& den hade observerats medféra oklarhet i att forstd kravet. Denna &nd-
ring har inte &ndrat innehallet i 1 mom. utan i 1 och 2 mom. anges motsva-
rande skyldigheter fér hur teleféretag ska ta emot kundanmalningar @ ena sidan
per telefon och 8 andra sidan via internet. Andringen har inte ndgra praktiska
konsekvenser d3 den inte medfér ndgra andringar i foreskriftens krav.
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e For skyldigheter att informera Transport- och kommunikationsverket om stor-
ningar i informationssékerheten och funktionen enligti 15 och 17 § har det bli-
vit en sddan &ndring att om de fall som omfattas av informationsskyldigheten
beror pa ett dverbelastningsangrepp, kan teleféretaget uppfylla sin informa-
tionsskyldighet antingen i enlighet med de tidigare anmalningsférfarandena eller
genom att anvanda verkets nya DDoS-anmalningsgranssnitt. Anmalningsgrans-
snittet har byggts upp utifran teleféretagens 6nskemal varfér det &r motiverat
att for tydlighetens skull ocksa tilldta den i féreskriften; och andra sidan &r det
inte heller fornuftigt att férutsatta annan dverlappande rapportering d3 man an-
vander granssnittet. Teleféretagen tvingas inte ansluta sig till granssnittet. Om
teleforetaget beslutar ansluta sig till granssnittet, medfér det tekniska konse-
kvenser i teleféretagets anmalningssystem men minskar manuella processer for
personalen.

e Skyldigheter att fora statistik i 5 kap. har lindrats. Den tidigare féreskriften for-
utsatte att teleféretagen skulle uppratta kvartalsvis statistik éver funktionsstor-
ningar som anmalts av kunder samt 6ver tiderna fér avhjalpande av de stor-
ningar som deras natdévervakning hade upptackt per kommunikationstjanst. Te-
leféretagen skulle ocksa fora kvartalsvis statistik 6ver det totala antalet inform-
ationssédkerhetsincidenter och antalet vidtagna atgéarder per typ och dessutom
arligen upprétta statistik 6ver orsaker till funktionsstérningar som upptéckts av
natdvervakningen per komponent i kommunikationsnatet eller -tjansten. I bila-
gorna till foreskriften fanns statistikmallar som féretagen skulle anvanda for sta-
tistikfoéring. Den nya foreskriften forutsatter att statistik endast upprattas halv-
arsvis dver funktionsstdrningar som upptackts av natévervakningen i vissa
kommunikationstjanster samt det totala antalet informationssakerhetsinciden-
ter. Darfor har bilagorna 4, 5, 6 och 7 slopats. Verket har ocksa avstatt fran re-
kommendationen om att féra statistik éver stérningar i informationssakerheten
enligt stérningstyp. Andringen beror pa de erfarenheter som erhéllits vid den
praktiska tilldampningen av statistikskyldigheterna och den minskar teleféreta-
gens skyldigheter. A andra sidan anses @ndringen inte ha ndgon avsevard inver-
kan pa Transport- och kommunikationsverkets sammanstélining av lagesbild,
eftersom de tidigare oklarheterna och skillnaderna vid statistikpraxis och -sy-
stem i varje fall har pdverkat hur den ldgesinformation som erhalls genom sta-
tistikféringen kan utnyttjas.

o Till féreskriftens motiveringspromemoria har det fogats férklarande text och ex-
empel pa olika frAgor som forekommit vid tillampningen av foreskriften, sdsom
om allvarlighetsklassificering av funktionsstérningar och om sarskilda rapporter
t.ex. vid stormar. Genom tilldggen goérs verkets anvisningar och tolkningar till
teleféretag regelbundet tillgangliga foér alla, vilket betyder att andringarnas kon-
sekvenser ar narmast sadana som tydliggér tillampningen.

2 Andringshistorik

Den forsta foreskriften om underhdll och felhantering i kommunikationsnat och
-tjanster THK 50/1999 M om nédthantering av allmdnna telenat utfardades 1999.
Foreskriften uppdaterades flera ganger tills den upphévdes 2009 genom Kommuni-
kationsverkets férordning 57/2009 M om underh8ll av kommunikationsnét och -
tjidnster samt om férfarande vid fel och stérningar. Forpliktelserna géllande hante-
ring av nat och tjanster dverférdes till foreskrift 57. I féreskrift 58 om kommunikat-
ionsnédtens och -tjdnsternas kvalitet samt om samhdéllsomfattande tjénster, som be-
reddes vid samma tidpunkt, sammanstalldes avsnitten om definition av servicens
kvalitet frén foreskrift 50 och kraven pd prestationsférmaga fran foreskrift 29.

De férsta forpliktelserna for anmalning av stérningar i funktionen utférdades i sep-
tember 1997 genom Teleférvaltningscentralens féreskrift THK 41/1997 M teknisk
dokumentation av telendt samt om rapportering av fel och stérningar. 1 denna fére-
skrift indelades stérningar i funktionen i tva kategorier: mycket betydande och be-
tydande. Foreskriften upphdvdes 2002 genom Kommunikationsverkets féreskrift
9/2002 M om skyldighet att anméla krédnkningar av informationssédkerhet samt fel
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och stérningar i allmén televerksamhet, i vilken det fér férsta gdngen ingick be-
stémmelser om att krankningar av informationssdékerheten ska anmalas till myndig-
heter.

Ar 2003 omarbetades foreskrift 9 efter att kommunikationsmarknadslagen
(393/2003) och lagen om dataskydd vid elektronisk kommunikation (516/2004)
tratt i kraft. Ar 2009 begransades foreskriften till att endast gélla hantering av in-
formationssadkerheten i teleforetag, eftersom foreskrift 57 om storningar i funkt-
ionen utfardades samma ar.

I féreskrift 57 indelades stérningarna i funktionen i fyra allvarlighetsklasser (A, B, C
och D) och anmalningsskyldigheten kopplades till klassificeringen: ju allvarligare
fel, desto stréangare forpliktelser.

De forsta stadgandena i lag om anmalningar till abonnenterna om olika stérningar
eller hot om stdérningar utfardades 1999 (lag om integritetsskydd vid telekommuni-
kation och dataskydd inom televerksamhet, 565/1999), nar teleféretagen alades att
"informera abonnenterna om de sarskilda risker som hanfér sig till sdkerheten i f6-
retagets teletjanster”. Sedan 2004 har skyldigheten att informera abonnenterna om
stdérningar i informationssakerheten faststallts genom lagen om dataskydd i elektro-
nisk kommunikation och skyldigheten preciserades genom féreskrift 9. Férpliktelsen
att informera abonnenterna om stérningar i funktionen lades till i kommunikations-
marknadslagen 2011 och dret darpa gav Kommunikationsverket en ny version av
foreskrift 57 dar man preciserade kraven pd innehallet i och utformningen av denna
information.

I samband med beredningen av informationssamhallsbalken (917/2014), som er-

satte kommunikationsmarknadslagen och lagen om dataskydd vid elektronisk kom-

munikation och vars rubrik dndrades ar 2018 till lagen om tjanster inom elektronisk

kommunikation uppdaterade Kommunikationsverket alla sina foreskrifter igen. Har-

vid beslutade man att sammanstalla (i foreskrift 66) samtliga krav som galler upp-

tackt och hantering av samt information om olika stérningar vid televerksamheten.

Foreskrift 66 sammanstalldes av féljande tidigare gadllande féreskrifter:

e 9 D/2009 M om skyldighet att anmala kréankningar av informationssakerhet i all-
man televerksamhet,

e 13 B/2011 M om internetférbindelsetjansternas informationssakerhet

e 47 C/2009 M om hantering av teleféretagens informationssékerhet, och

e 57 A/2012 om underhall av kommunikationsnat och -tjdnster samt om férfa-
rande vid fel och stérningar.

Som en del av totalreformen av Kommunikationsverkets féreskrifter fattades beslu-
tet om att avveckla den sa kallade dokumentationsforeskriften (41 D/2009 M om
teknisk dokumentation av kommunikationsnat och kommunikationstjanster). I
dokumentationsforeskriften faststalldes de allmanna forpliktelserna avseende tek-
nisk dokumentation i televerksamheten, och man beslét att i framtiden behandlas
dokumentationen i vardera substansféreskriften, och anvisningarna om vilka alla
frdgor som 6verhuvudtaget ska dokumenteras &r tydligare. Genom foreskrift 66
dlades teleféretagen att uppratta och uppdatera dokumentation av évervakning av
nat och tjanster, procedurer for hantering av situationer som medfér stérning eller
hot samt andringsprocesser.

REMISSRESPONS

Transport- och kommunikationsverket fick ta emot fyra utldtanden om féreskriftsut-
kastet och motiveringspromemorian. De remissinstanser som yttrade sig var DNA
Abp, Elisa Abp, Lansilinkki Oy och Telia Finland Oyj.

DNA Abp konstaterade att det inte har ndgonting att yttra sig dver &ndringsforsla-
gen men begarde en dvergdngsperiod pa minst tre manader sa att de nédvandiga
andringarna ska kunna goras i statistikférings- och rapporteringssystemen. Trans-
port- och kommunikationsverket har ansett att &ndringarna inte medfér nagra nya
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skyldigheter for teleféretagen utan majoriteten av de tidigare kraven pa statistik-
skyldigheter slopas och vad galler rapportering ar det bara ambetsverkets adresser
for arendehantering som andras. Darfér finns det inget behov fér den féreslagna
dvergangsperioden.

Elisa Abp foreslog i sitt utldtande att texten "stérningen férhindrar" i tabell 1 och 2 i
foreskriftens 16 § andras till "en enskild stérning férhindrar". Elisa Abp motiverade
sitt forslag sa att dndringen skulle precisera undersdkningen av tva separata fel
som separata stérningar vid bestdmmande av allvarlighetsklass. Transport- och
kommunikationsverket andrar inte texterna i foreskriften eftersom verket bedémer
att forslaget inte i tillracklig man klargér begreppet stérningssituation. I stéllet fo-
gar verket en forklaring av funktionsstérningar till kapitel 16.1 i denna promemoria.
Med funktionsstérningar avses enskilda handelser som paverkar funktionen och att
héndelserna bakom en allvarlighetsklassificerad stérning beror i allménhet pa en
underliggande orsak.

Elisa Abp féreslog ocksa en &ndring i det r&d om antalet anvdndare som anges i ka-
pitel 16.2 i motiveringspromemorian och avser att for foretagsabonnemang kan kri-
teriet for allvarlighetsklassificeringen vara 30 anvandare om inte teleféretaget har
faktisk information om antalet anstallda pa foretaget eller verksamhetsstéllet.
Denna punkt skulle &ndras antingen sd att viktfaktorn ska utgd eller sd att antalet
ska andras till fyra (4), eftersom majoriteten av de finska féretagen enligt Statistik-
centralen har 0-4 anstallda, vilket betyder 8 ena sidan att skillnaden mellan antalet
anvandare av konsument- respektive foretagsabonnemang é&r liten och & andra si-
dan att foretag kan ha flera verksamhetsstallen varvid en stérning i ett enskilt fére-
tagsabonnemang har mindre inverkan pa fysiska personer &n vad det totala antalet
anstallda i foretaget ar. Transport- och kommunikationsverket kommer inte att
gbra denna andring, eftersom verket anser att teleféretaget kan utreda - och det ar
aven I6nsamt att utreda - det faktiska antalet anvandare for varje féretagsabonne-
mang det tillhandahaller och pa sa satt forbattra uppskattningen av de olika stor-
ningarnas faktiska konsekvenser fér anvandare. Ambetsverket berdknar ocksa att
flera foretag med 0 - 4 anstéllda i verkligheten har ett s.k. konsumentabonnemang,
vilket betyder att anvandare av féretagsabonnemang oftast finns hos stérre fére-
tag. Darmed &r det inte motiverat att &ndra berakningsregeln pa 30 anvéndare
nedat.

Lansilinkki Oy foreslog i sitt utldtande att for att gora begreppen i olika foreskrifter,
anvisningar och rekommendationer enhetliga skulle Transport- och kommunikat-
ionsverket utfarda en samling av begrepp, en s.k. ordbok éver de anvanda ter-
merna. Transport- och kommunikationsverket konstaterar att det sa ofta som moj-
ligt anvander de definitioner som finns i lag och forsdker undvika eventuella mot-
stridigheter vad galler definitioner i olika styrdokument.

Telia Finland Oyj ansag i sitt utldtande att det &r en bra att man i framtiden kan
skicka information om dverbelastningsangrepp via Transport- och kommunikations-
verkets DDoS-anmalningsgranssnitt.

TeliaFinland Oyj konstaterade att enligt bolagets erfarenhet har Transport- och
kommunikationsverkets tolkning av anmalningar om stérningar i tv-séndningar i
samband med fel avvikit fran texten i motiveringspromemorian till féreskriften. For
att tydliggora fragan féreslog Telia Finland Oyj att det det gérs en entydig férteck-
ning eller tabell éver de tv-kanaler som omfattas av skyldigheterna i kapitel 4 och 5
i foreskriften och att férteckningen eller tabellen laggs ut pa ambetsverkets webbsi-
dor och anvands som basis for information om stérningar. Telia Finland Oyj konsta-
terade att en motsvarande uppdaterad tabell éver de radiokanaler som omfattas av
skyldigheterna ocksa skulle tydliggéra situationen. Transport- och kommunikations-
verket dnskar att den nu uppdaterade motiveringspromemorian hjalper att klargéra
gemensamma tolkningspraxis i framtiden. Kapitel 2.5 i promemorian omfattar en

Transport- och kommunikationsverket Traficom



8 (47)

forteckning 6ver de program vars overforing eller sandning de namnda kapitlen gal-
ler vid publiceringen av promemorian. Ambetsverket féljer laget och bedémer beho-
vet av att utfarda andra férteckningar till stdéd fér tillampningspraxisen.

Telia Finland Oyj 6nskar ocksa att det ska anges klarare om skyldigheterna i fére-
skriftens kapitel 4 och 5 galler dverféring av programutbud p& lokalradiokanaler
med beaktande av att de ndmnda siffrorna inte enligt 2 § galler utévare av radio-
verksamhet for vilka kravet pa befolkningstackningen &r under 95 %. Betréffande
utredningsbehovet &r Transport- och kommunikationsverket av samma 3sikt som
Telia. P38 grund av jamlikt bemétande av aktérer andrar &mbetsverket darfor fore-
skriftens 2 § 3 mom. 4 punkten s3 att den lyder: 4 och 5 kap. tillampas p& mass-
kommunikationstjanster i ett masskommunikationsnat till den del som det &r fréga
om o6verforing eller sandning av allmannyttigt radioprogramutbud enligt 7 § 1 mom.
i lagen om Rundradion Ab eller sddan éverforing eller séndning av radioprogramut-
bud som kraver programkoncession som avses i 34 § i lagen om tjanster inom
elektronisk kommunikation da verksamheten enligt koncessionen nar minst 95 pro-
cent av befolkningen.

DETALJMOTIVERING

I detta kapitel anges detaljmotiveringen till foreskriftens krav samt tilldmpningsex-
empel for att iaktta kraven.

1 kap. Allmanna bestammelser

Detta kapitel behandlar féreskriftens kapitel 1, dvs. de allm@anna bestammelserna i
foreskriften.

1 § Foreskriftens syfte

Syftet med foreskriften ar att forbattra teleféretagens beredskap infor stérningar,
vid sdvél fel i kommunikationsnat och -tjanster som krankningar av informationssa-
kerheten. Syftet med foreskriften ar att sakerstdlla att teleféretaget har till deras
verksamhet anpassade, tillrackliga och i dvrigt andamalsenliga metoder fér upp-
tackt av krankningar av informationssdkerheten, hot om krankningar eller sadana
situationer som utgoér ett hinder eller en betydande stérning for kommunikations-
tjansternas funktion och att teleféretagen har procedurer fér avhjélpande av dessa
situationer.

Syftet &r ocksd att for teleféretagen skapa sa klara anvisningar som méjligt om an-
malningsproceduren och innehdllet i anmalningarna om stérningar fér bade Trans-
port- och kommunikationsverket och anvandarna for att den behdévliga informat-
ionen rutinmassigt ska kunna produceras och levereras till mottagare vid stor-
ningar. Avsikten ar dessutom att forbattra myndigheternas mdéjligheter att skapa en
helhetsbild av hur utsatta kommunikationsnaten och -tjansterna ar for stérningar
och vilka ar orsakerna till stérningar. S&dan information behévs for teknisk styr-
ning. Alla dessa medel férsbker minska de effekter som stérningarna orsakar och
som anvandarna upplever.

2 § Tillampningsomrade

Denna paragraf handlar om foreskriftens tillémpningsomré’]de och begransningarna i
det.

2.1 Allman televerksamhet

Foreskriften tillampas pa den allménna televerksamheten, med andra ord pa telefé-
retag med vilket enligt 3 § 1 mom. 27 punkten i lagen om tjanster inom elektronisk
kommunikation! avses en aktér som tillhandahaller nattjanster eller kommunikat-
ionstjanster fér en grupp anvandare som inte har avgransats pa férhand.
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Foreskriften omfattar stérningar i televerksamheten, sdsom betydande krénkningar
av och hot mot informationssakerheten och sddana handelser som véasentligen for-
hindrar eller stér dess funktion. Med andra ord handlar féreskriften om upptackt
och hantering (kap. 2) av situationer som medfér stérningar for funktionen och in-
formationssdkerheten i den allmanna televerksamheten (dvs. de allmanna kommu-
nikationsnaten och -tjansterna), information om dessa situationer (kap. 3 och 4)
och statistik (kap. 5).

N&ttjanst definieras ocksa i 3 § i lagen om tjanster inom elektronisk kommunikat-
ion!, och med den avses en tjanst som tillhandahalls av ett teleféretag for att ett
kommunikationsnat som det dger eller pd ndgon annan grund férfogar 6ver ska
kunna anvdndas for dverféring och distribution av meddelanden. Teleféretag som
tillhandahaller nattjanster kallas dven nétféretag i lagen om tjanster inom elektro-
nisk kommunikation.

Enligt lagen ar kommunikationsnét ett system som bestdr av sammankopplade led-
ningar och av anordningar och som ar avsett for éverféring eller distribution av
meddelanden via ledning, med radiovagor eller pa ndgot annat elektromagnetiskt
satt. Sddana kommunikationsnat som anvands for att tillhandahalla kommunikat-
ionstjanster till en grupp av anvdndare som inte har avgrédnsats pa férhand ar enligt
lag allménna kommunikationsnét. Sddana kommunikationsndt som huvudsakligen
anvands for dverféring eller sandning av televisions- och radioprogramutbud eller
annat material som férmedlas i samma form till alla mottagare ar i sin tur enligt la-
gen masskommunikationsnét.

Kommunikationsnat &r med andra ord nat som tillhandahalls fér bade malgrupps-
kommunikation och masskommunikation. Foreskriften kan darfor tillampas till ex-
empel pa fasta och tradldsa telefonnat (bade kretskopplade och paketférmedlande),
kabeltelevisionsnadt, markbundna digitala televisionsnat och analog radio.

Med kommunikationstjanst avses enligt 3 § 1 mom. 37 punkten i lagen om tjanster
inom elektronisk kommunikation! en tjanst som helt eller huvudsakligen utgérs av
overforing av meddelanden i kommunikationsnat samt dverférings- och sandnings-
tjanster i masskommunikationsnat. Det vasentliga i definitionen av kommunikat-
ionstjansten ar att teleforetaget i egenskap av tjansteleverantér i tekniskt hanse-
ende deltar i 6verféring och séndning av meddelanden.

Aven i masskommunikationsnéat kan foreskriften tillampas pa tillhandahallande av
nattjanst, dvs. en tjanst som mojliggér sandning av televisions- och radioprogram-
utbud. Féreskriften kan dessutom tillampas p& en kommunikationstjanst, med vil-
ken avses 6verféringstjanst fér programutbud. Det finns ingen definierad grans
mellan nat- och kommunikationstjanster i masskommunikationsnat. Det ar vasent-
ligt att observera att kanalbolagens verksamhet &r kommunikationstjanst och tele-
verksamhet i den man den géller teknisk dverféring och tekniskt tillhandahdllande.
Saken behandlas narmare i samband med definitionerna i avsnitt 3.3.

2.2 Allm@nna begransningar av tillampningsomradet

Foreskriften géller inte nat- eller kommunikationstjanster eller innehallstjanster
som tillhandahdlls en grupp av anvandare som har avgrénsats pa forhand. For nya
tjanster maste man ofta tolka om tjansten dverhuvudtaget &r en kommunikations-
tjanst eller om anvéndargruppen har avgransats pa férhand. Tolkningarna ska be-
démas som en helhet i varje enskilt fall. Innehallstjdnster, som faller utanfor till-
lampningsomradet, &r t.ex. webbsidornas innehall, diskussionsforum och innehallet
i televisions- och radioprogram.

Foreskriften tillampas inte p& hantering av ett foretags eller en sammanslutnings
interna kommunikationsnét, eftersom gruppen av anvéndare har avgransats pa for-
hand: sammanslutningsabonnenterna alaggs alltsa inte teleféretagens skyldigheter.
Med sammanslutningsabonnent avses enligt 3 § 1 mom. 41 punkten i lagen om
tjanster inom elektronisk kommunikation! ett foretag eller en organisation som
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abonnerar pa kommunikationstjénster eller mervardestjdnster och som i sitt kom-
munikationsnat behandlar meddelanden frén anvandare samt férmedlingsuppgifter?
och lokaliseringsuppgifter. Sammanslutningsabonnenter &r ocksd abonnenter sa
som avses i lag. Aven om teleforetaget som tillhandah&ller tjinsten inte svarar for
sammanslutningens interna kommunikationsnat eller -tjanst, ar teleféretaget till
abonnenten ansvarigt for den erbjudna tjansten. I klassificeringen av allvarlighets-
graden av en funktionsstérning beaktas att felet eller stérningen i en tjanst som till-
handahalls sammanslutningsabonnenter paverkar alla anvandare i féretaget eller
sammanslutningen. For allvarlighetsklasserna anges nedan i kapitel 16.2 géllande i
motiveringen till 16 § enhetligt med motiveringspromemorian till féreskriften om
sakerstallande av televerksamhet 2 det antal slutanvandare som ett bredbandsa-
bonnemang som tillhandahalls en sammanslutningsabonnent anses motsvara och
pd vilket satt anvdndarantalet kan bedémas till exempel vid tillhandahallandet av
en vaxel i telefonnatet.

Foreskriften galler inte heller andra kommunikationsférmedlare som avsesi 3 § 1
mom. i lagen om tjanster inom elektronisk kommunikation!, utom teleféretag.

2.3 Tillampningsomrade for tillfilligt utbud eller tillfdllig kapacitet

Foreskriften tillampas inte pa tillfalligt utbud av eller tillfllig kapacitet for kommu-
nikationsnat eller kommunikationstjanster. S&dana &r till exempel ett utékat antal
masskommunikationssandare eller ett utbkat antal basstationer fér mobilnat som
installeras p& omraden fér kortvariga evenemang. Med tillfallig avses en samman-
hdngande period p& maximalt tre manader.

2.4 Begransning av tillampningsomradde vid storningar i informationssikerhet

Forpliktelserna enligt 10 §, 15 § och kap 5. i foreskriften, dvs. skyldigheten att in-
formera anvandare och Transport- och kommunikationsverket om stérningari in-
formationssakerheten samt skyldigheten att féra statistik 6ver stérningar, galler
endast andra stérningar an de som omfattas av Europeiska kommissionens férord-
ning 611/2013. De stdérningar som tas upp i kommissionens forordning ar uttryckli-
gen krédnkningar av informationssékerheten i personuppgifter (personuppgiftsbrott)
och genom férordningen harmoniseras forfarandena foér information till myndigheter
och anvandare.

Med andra ord innehdller denna féreskrift inte bestammelser for framtagning och
formedling av information till Transport- och kommunikationsverket och anvan-
darna om krankning av informationssakerheten i personuppgifter. Skyldigheterna
att anmala och féra statistik galler endast eventuella andra stdérningar i informat-
ionssdkerheten. Det ar bra att beakta att skyldigheten enligt kap. 2 att upptéacka
informationssakerhetsproblem, hot om dessa problem och vid behov ingripa i in-
formationssakerhetsstdrningar sjalvfallet galler all televerksamhet. Med andra ord
galler kap. 2 dven féormagan att uppticka krdnkningar av informationssékerheten i
personuppgifter.

Kommissionens férordning och dess definition av krankning av informationsséker-
heten i personuppgifter (personuppgiftsbrott) behandlas narmare i bilaga 1 till
denna motiveringspromemoria.

2.5 Delvisa begransningar av tillampningsomradet i masskommunikation

Tillampningen av kap. 4 och 5 i féreskriften pa masskommunikationstjénster har
begrénsats sa att kraven pd anmélan om stérningar till Transport- och kommuni-
kationsverket och kraven pa statistikféring galler:

e Overforing eller séndning av televisionsprogramutbud da det &r frdga om

2 Vid publiceringen av denna promemoria, foreskrift Kommunikationsverket 54 B/2014 M om sakerstallande av kom-
munikationsnat och kommunikationstjanster samt om synkronisering av kommunikationsnat, uppdaterad version:
https://www.traficom.fi/sv/foreskrifter
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- dverféring eller sandning av sadant allmannyttigt programutbud som avses
i 78 1 mom. ilagen om Rundradion Ab (1380/1993), eller

- Overféring eller séandning av televisionsprogramutbud som betjanar flera
olika grupper bland allmanheten och som férutsatter en riksomfattande
programkoncession enligt 211 § i lagen om tjanster inom elektronisk kom-
munikation?! och i bestémmelser som utfardats med stod av den.

e Overforing eller séndning av radioprogramutbud da det &r frdga om

- Overféring eller sandning av allmannyttigt radioprogramutbud som avses i
7 8§ 1 mom. i lagen om Rundradion Ab, eller

- Overféring eller sandning av radioprogramutbud som kraver programkon-
cession som avses i 34 § i lagen om tjanster inom elektronisk kommunikat-
ion.

Det &r bra att beakta att de allm&nna kraven pa nathantering i féreskriftens kap. 2
och skyldigheterna att informera anvandare i kap. 3 @ven galler de masskommuni-
kationsnat som avgransats fran kap. 4 och 5.

I 7§ 1 mom. ilagen om Rundradion Ab bestdms om allmannyttig verksamhet s
att bolagets uppgift &r att tillhandahalla ett mangsidigt och omfattande allmannyt-
tigt televisions- och radioprogramutbud med tillhérande special- och tilldggstjanster
for alla pa lika villkor. Dessa och andra allmannyttiga inneh3llstjénster ska tillhan-
dahallas i allmadnna kommunikationsnat bade riksomfattande och pa landskapsniva.
Med andra ord och med tanke pd denna féreskrift tillampas skyldigheterna i kap. 4
och 5 pa alla de masskommunikationstjanster med vilka man 6éverfor eller sander
Rundradion Ab:s allmannyttiga televisions- eller radioutbud. Detta galler oberoende
av teknik, alltsa till exempel for éverféring av televisionsprogramutbud via mark-
bundet tv, kabel-tv och IPTV. D& denna promemoria publiceras géller de ndmnda
skyldigheterna 6verféring och sandning av féljande programutbud: Yle TV1 (SD och
HD), Yle TV2 (SD och HD), Yle Teema & Fem (SD och HD), Yle Radiol, YleX, Yle
Puhe och Yles lokalradioprogram.

1211 §ilagen om tjanster inom elektronisk kommunikation! bestdms om syn- och
horselskadades tillgang till programutbud, dvs. om skyldigheten att inféra ljud- och
textningstjanst. Enligt bestammelsen ska ljud- och textningstjédnsten inféras foru-
tom i Rundradion Ab:s allmannyttiga programutbud (som behandlats ovan) aven i
programutbud som sands med stdd av en riksomfattande programkoncession och
som betjanar flera olika grupper bland allmanheten. Med stéd av lagens 211 § 5
mom. har det genom férordning av statsradet om televisions- och radioverksamhet
(1245/2014, 8 §) utfardats narmare vad som betraktas som programutbud som be-
tjanar flera olika grupper bland allmanheten, och med stéd av 8 § 2 mom. i férord-
ningen har kommunikationsministeriet genom sitt beslut LVM/9/03/2018, 1.6.2018
faststdllt det programutbud som utéver Rundradion Ab:s programutbud ska férses
med ljud- och textningstjanst. Enligt beslutet &r sddant programutbud MTV Oy:s
MTV3, Sanoma Media Finland Oy:s Nelonen och Brilliance Communications Oy:s Al-
faTV. Med andra ord och med tanke pa denna foreskrift tilldmpas skyldigheterna i
kap. 4 och 5 pa alla de masskommunikationstjdnster med vilka man 6verfor eller
sander televisionsprogramutbudet MTV3 (SD och HD), Nelonen (SD och HD) och
AlfaTV (SD och HD). Detta géller oberoende av teknik, alltsa till exempel distribut-
ion via markbundet tv, kabel-tv och IPTV.

For radioverksamhet i ett analogt markbundet masskommunikationsnat krévs pro-
gramkoncession enligt 34 § i lagen om tjanster inom elektronisk kommunikation?.
Med andra ord och med tanke pd denna foreskrift tillampas skyldigheterna i kap. 4
och 5 pa alla de masskommunikationstjanster med vilka man éverfor eller sénder
televisions- eller radioutbud som har en sddan programkoncession och det program
som dverfors eller sands enligt koncessionen nar minst 95 procent av befolkningen.
D& denna promemoria publiceras betyder detta i praktiken éverféring eller séndning
av programutbudet Radio Nova. En uppdaterad férteckning éver sadant programut-
bud finns p& Transport- och kommunikationsverkets webbsidor.
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Kap. 4 och 5 tillampas dock inte pa utévare av radioverksamhet da verksamheten
enligt koncessionen nar under 95 procent av befolkningen. I dessa fall &r antalet
anvandare av kommunikationstjénster litet s3 att tjinsternas samhélleliga bety-
delse inte ar avsevard. Avsikten &r inte heller att dldgga sma teleféretag oskiliga
skyldigheter.

3 § Definitioner

I detta kapitel beskrivs de definitioner som anvands i féreskriften.

3.1 DVB-C-nattjanst

Med en DVB-C-néattjanst avses i denna foéreskrift, sdsom i Transport- och kommuni-
kationsverkets foreskrift om kvaliteten pa televerksamheten3, en tjanst fér dverfo-
ring av sandningar via ett digitalt kabeltelevisionsnat i enlighet med standarden
DVB-C (Digital Video Broadcasting, Cable) (ETSI EN 300 429). Enligt definitionen
ingdr i DVB-C-néttjansten, forutom sandningsnét, ocksd andra nattjédnster, sdsom
overféring, kodning, multiplexering och remultiplexering, vilket gor det maojligt for
televisionstjdnsten att na slutanvandarens mottagarpunkt.

Bilden i bilaga 2 illustrerar en leveranskedja for televisionstjénsten fran en pro-
gramleverantor till anvandaren. I denna bild utgér DVB-C-nattjansten en fortsatt-
ning till DVB-T-nattjdnsten, varvid DVB-T-néattjansten stracker sig fran kodning till
en dverféringspunkts sandningsstation, darifran leveranskedjan fortsatter till an-
vandarens mottagarpunkt som en DVB-C-nattjanst.

Bilden i bilaga 3 illustrerar televisionstjanstens leveranskedja uttryckligen i DVB-C-
nattjansten. Det ar mdojligt att motta televisionstjanster till ett DVB-C-néat via flera
olika kallor.

En leverantor av DVB-C-nattjanster ansvarar uttryckligen for leverans av televis-
ionstjansten till kunden fran signalens mottagarpunkt &nda till avlidmningsgrans-
snittet.

3.2 Internetaccesstjanst

Definitionen av internetaccesstjanst som finns i lag har inférts i denna féreskrift,
emedan termen annan kommunikationstjénst (se kapitel 3.4) som anvands i fére-
skriften har definierats genom andra tjanstedefinitioner i definitionsparagrafen.

Enligt 3 § 1 mom. 3 punkten i lagen om tjanster inom elektronisk kommunikation?
avses med internetaccesstjanst en kommunikationstjanst som mdajliggér anslutning
till internet fér anvandning av de tjanster som finns tillgangliga dar.

Enligt férarbetena till lagen (RP 221/2013) avses med internetaccesstjanst t.ex. en
anslutning mellan en abonnents terminalutrustning, exempelvis ett modem, och in-
ternet. Definitionen omfattar datadverféring till internet och sddana fér anslut-
ningen obligatoriska tjdnster som hantering av IP-adresser. I frdga om en internet-
accesstjanst ar det viktigt att tjansten omfattar den andel av kundens anslutning till
internet som det teleféretag som erbjuder tjansten kan administrera. Tjanster ut6-
ver internetanslutningen, som t.ex. e-post eller internettelefonitjanster, hor inte till
den utan de &r separata kommunikationstjdnster oavsett om de tillhandahalls av
samma eller ett annat teleféretag.

Enligt Transport- och kommunikationsverkets tolkning ar obligatoriska tjanster for
internetanslutningen, m.a.o. tjanster som ing%r i internetaccesstjansten, at-
minstone resolvernamntjanst och DHCP-tjanst.

3 Vid publiceringen av denna promemoria foreskrift Kommunikationsverket 58/2014 M om kommunikationsnatens och
-tjansternas kvalitet samt om samhallsomfattande tjanster, uppdaterad version: https://www.traficom.fi/sv/foreskrif-
ter

Transport- och kommunikationsverket Traficom


https://www.traficom.fi/sv/foreskrifter
https://www.traficom.fi/sv/foreskrifter

13 (47)

Definitionen &r teknikneutral och omfattar sdlunda saval fasta som tradlésa abon-

nemang. Exempel pa fasta internetaccesstjanster &r xDSL-, kabelmodem-, optiska
fibernat- och fastighetsabonnemang, och exempel pa tradldsa internetaccesstjéns-
ter ar datatjanster fér mobilabonnemang och WLAN-nat.

3.3 Masskommunikationstjdanst

Definitionen av masskommunikationstjanst &r harledd fran definitionen av mass-
kommunikationsnat som finns i 3 § i lagen om tjanster inom elektronisk kommuni-
kation (se kapitel 2.1 ovan).

Avsikten med definitionen av en masskommunikationstjanst i denna foreskrift ar att
specificera antalet potentiella mottagare av televisions- och radioprogramutbud och
dartill hérande special- och tillaggstjdnster i ett masskommunikationsnat med tanke
pa allvarlighetsklasser for fel och stérningar. Definitionen omfattar alltsa inte "annat
material som formedlas i samma form till alla mottagare” for att det inte ska bli
tolkningsproblem i férhallande till det innehdll som tillhandahalls p& internet. Sad-
ana innehallstjénster &r till exempel tv-programtjanster som televisionsbolag erbju-
der pd internet eller VoD-tjanster (video pa begéran).

Vid klassificering av allvarlighetsgraden av storningar i masskommunikationstjans-
ters funktion ska man kunna bedéma antalet potentiella mottagare av programut-
budet, men stérningar som paverkar férmedlingen av masskommunikation har oft-
ast samband med en néttjénst som mojliggor formedlingen av programutbudet.

Stérningarna kan visserligen ocksd ha samband med en kommunikationstjénst,
med vilken avses overforing eller sandning av program i ett nat som ar avsett for
formedling av televisions- och radioprogramutbud, dvs. dverféringstjénster foér pro-
gramutbud. Innehavare av programkoncessioner ar leverantérer av kommunikat-
ionstjanster i masskommunikationsnat. En teknisk kommunikationstjanst ska nog-
grant urskiljas fran programutbudets innehall, som inte regleras genom denna fore-
skrift.

Exemplet i bilaga 2 illustrerar en teknisk avgransning for en masskommunikations-
tjanst vid dverforing av en televisionstjanst med hjalp av DVB-T- och/eller DVB-C-
nattjansten fran en programleverantor till tittare. Andra exempel pd néattjanster i
masskommunikationsnat ar bl.a. DVB-T2-, UKV- och IPTV-sandningstjdnster. Det
vésentligaste med tanke pa teknisk avgransning fér en masskommunikationstjanst
ar inte vilken masskommunikationsnatteknik som anvénds fér féormedling av tele-
visions- eller radioprogramutbud fr@n en programleverantor till tittare eller hur
manga aktérer som deltar i formedlingen av masskommunikationstjansten. Det vik-
tigaste &r att masskommunikationstjénsten stracker sig fran programleverantérens
avlamningsgranssnitt till mottagarens mottagargranssnitt. Detta illustreras med bil-
den i bilaga 2.

3.4 Annan kommunikationstjanst

Gruppen annan kommunikationstjanst omfattar alla de tjanster som ar kommuni-
kationstjanster s& som avses i lagen om tjénster inom elektronisk kommunikation?
och som inte hér till ndgon annan tjadnstegrupp som definieras i denna foreskrift.
Grupperingen baserar sig pa att om dessa tjanster drabbas av funktionsstérningar,
ar det inte lika kritiskt for anvandarnas kommunikationsméjligheter som om de 6v-
riga tjanstegrupperna blir drabbade. Motsvarande definition av annan kommunikat-
ionstjanst anvands aven i foreskriften om sakerstallande av televerksamhet for att
bestamma viktighetsklassificering?.

Exempel pé andra kommunikationstjanster ar multimediemeddelande, WAP-, PoC-
och snabbmeddelandetjanster (IM), push-e-mail-tjénster (som eventuellt tillhanda-
halls av en annan leverantér &n leverantérer av e-posttjansten och som alltsa inte
omfattar alla de funktionaliteter som e-posttjansten enligt kapitel 3.5), samt de tal-
tjdnster som faller utanfér definitionen av allmén telefonitjénst (se kapitel 3.7) men
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uppfyller definitionen av kommunikationstjanst, till exempel enkelriktade VoIP-
tjanster (fran vilka det endast &r méjligt att ringa eller motta samtal fran det all-
méanna telefonnétet eller fran vilka man inte alls har tillgang till det allmanna tele-
fonnatet).

Vid beddmning av om tjansten éverhuvudtaget ar en kommunikationstjanst eller en
annan tjanst som inte alls omfattas av tilldmpningsomradet fér lagen om tjanster
inom elektronisk kommunikation?!, ar det vasentliga att tjansteleverantoren éverfors
meddelanden i ett kommunikationsnat. Det ar inte mdjligt att ge en utférlig be-
skrivning av fragan i detta dokument, eftersom tjénstekoncept utvecklas hela tiden
och lagstiftningens tillamplighet ska avgoéras sarskilt for varje enskilt fall. Betraf-
fande Transport- och kommunikationsverkets vedertagna tolkningsprinciper kan
man konstatera atminstone det att rena P2P-tjanster inte har tolkats som kommu-
nikationstjanster eftersom tjansteleverantéren i dem inte deltar i éverféringen av
meddelanden (t.ex. signalering eller serverunderhdll).

3.5 E-posttjanst

Med e-posttjdnst avses en tjanst for sandning, férmedling eller mottagning av e-
postmeddelanden, som anvander domannamnssystemet, dvs. DNS-tjansten, for att
formedla meddelanden. Principerna for e-posttjanst, separata funktioner och de
protokoll som anvands mellan funktionerna finns i bild 1.

Med tjanst for sandning av e-post avses en tjanst, dar kunden sander ett med-
delande via tjdnsteleverantdrens e-postserver for utgdende trafik (MSA, Message
Submission Agent). Med tjanst for formedling av e-post avses en tjanst, dar e-post-
meddelandet tas emot, (hanteras) och sdnds vidare till ett med kunden 6verens-
kommet mal. Med tjénst for mottagning av e-post avses en tjanst, dar kundens e-
postmeddelande tas emot av en e-postserver for inkommande trafik (MDA, Mes-
sage Delivery Agent) och levereras till kundens e-postlada.

4 Det ska beaktas att i till exempel i snabbmeddelandetjénster &r det nédvéandigt att utifrén ge-
nomfdrandet i respektive fall avgéra om det dverhuvudtaget &r frdga om en i lagen avsedd
kommunikationstjanst eller till exempel en ren P2P-tjanst som saknar centraliserade servrar
med vilka tjansteleverantdren kan delta i férmedlingen av meddelanden.
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Bild 1. Principen for en e-posttjanst.

Med utgdende e-posttrafik avses e-postmeddelanden som sénds av kunderna, och
formedlas via tjdnsteleverantdrens e-postservrar for utgdende trafik (MSA, Message
Submission Agent) till e-postsystemets proxyservrar (MTA, Message Transfer
Agent).

Med inkommande e-posttrafik avses i sin tur e-postmeddelanden som sands till
tjdnsteleverantérens kunder, och férmedlas via tjansteleverantérens e-postservrar
for inkommande trafik (MDA, Message Delivery Agent) till kundernas e-postlador
(MS, Mail Server).

3.6 Textmeddelandetjanst

Med textmeddelandetjanst avses i denna féreskrift en kommunikationstjénst i mo-
bilnatet som ar tillganglig fér séandning och mottagning av kortmeddelanden som
endast bestar av alfanumeriska tecken och specialtecken.

For textmeddelandetjénst anvands ofta benamningen SMS-tjéanst, Short Message
Service. Det tekniska genomférandet av tjdnsten faststalls i 3 GPP:s specifikation
TS 23.040.

Det ar tekniskt méjligt att formedla textmeddelanden aven till abonnemang fér det
fasta telefonnatet. Denna mdjlighet har beaktats t.ex. i Transport- och kommuni-
kationsverkets féreskrift om numrering i ett allmant telefonnat®. Textmeddelanden
till abonnemang for det fasta telefonnatet kan dock anses vara marginella med

5 Vid publiceringen av denna promemoria féreskrift Kommunikationsverket 32 S/2016 M om numrering i ett allmant
telefonnat, uppdaterad version: https://www.traficom.fi/sv/foreskrifter
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tanke pa@ denna féreskrift och darfor galler féreskriften endast den textmeddelande-
tjanst som férmedlas i mobilnatet.

3.7 Allman telefonitjanst

Definitionen av allman telefonitjanst som finns i lag har inférts i denna féreskrift,
emedan termen annan kommunikationstjénst (se kapitel 3.4 ovan) som anvands i
foreskriften har definierats genom andra tjanstedefinitioner i definitionsparagrafen.

Enligt 3 § 42 punkten i lagen om tjanster inom elektronisk kommunikation! avses
med allman telefonitjanst en kommunikationstjanst som gér det méjligt att ringa
och ta emot inrikes- och utrikessamtal med nummer som finns i en nationell eller
internationell nummerplan.

En allman telefonitjanst kan i tekniskt hdnseende vara kretskopplad eller paketfor-
medlande. Med avseende pa definitionen &r det viktigt att man bade kan ringa och
ta emot samtal med telefonnummer som &r baserade pa den internationella stan-
darden E.164. Ordet allménna hanvisar till att det ar frdga om en allmant tillganglig
tjanst, dvs. en tjanst som tillhandah3lls en anvandarkrets som inte &r avgransad pa
forhand.

Kraven p& allmén telefonitjanst galler oberoende av nétet dér tjansten tillhanda-
halls (ocksa i andra nat &n PSTN/ISDN-nét eller mobilnat). Darfor anses dven en
dubbelriktad VoIP-telefonitjanst vara en allman telefonitjanst.

P& marknaden erbjuds ocksa telefonitjanster som inte &r baserade pa telefonnum-
mer som antingen endast méjliggdr uppringning pa sa sétt att uppringarens tele-
fonnummer syns eller som endast mojliggdér mottagning av samtal pa8 nummer i det
allmanna telefonnéatet. Sadana tjénster &r inte allmanna telefonitjanster men de
kan vara kommunikationstjéanster eller tjdnster som tillhandahalls i telefonnatet.

Enligt forfattningstermer ar méjligheten att enbart ta emot samtal eller att enbart
ringa samtal kommunikationstjanster, inte allmédnna telefonitjénster. 1 denna fore-
skrift grupperas enkelriktade taltjanster till andra kommunikationstjanster. Dessa
tolkningar av allmén telefonitjanst och kommunikationstjanst anvands genomga-
ende i Transport- och kommunikationsverkets tekniska anvisningar och avgdéranden
i enskilda fall.

Kapitel 2 Upptackt och hantering av storningar

Detta kapitel handlar om férpliktelser som faststalls i kapitel 2, m.a.o. minimikra-
ven for nat- och tjanstehanteringens genomfdrande.

4 § Overvakning av funktion och informationssikerhet

I paragrafen preciseras informativt den skyldighet som 3ldggs i 243 § i lagen om
tjanster inom elektronisk kommunikation! enligt vilken kommunikationsnaten och -
tjansterna ska underhallas s& att krankningar av och hot mot informationsséker-
heten samt situationer som stor funktionen kan upptackas, vilket i praktiken inne-
bar att teleforetaget ska uppréatthdlla ett system for hantering av nét eller tjanster.

Det &r viktigt att teleféretaget pd eget initiativ agerar snabbt om det upptécker fel
och stérningar. D3 kan teleféretaget snabbt vidta atgarder for att utreda, begrénsa
och avhjalpa fel och stdérningar och dessutom behdver det inte vanta tills kunderna
bérjar klaga. Syftet med férebyggande av fel och stérningar &r att man sa tidigt
som majligt forsdker upptacka aven de minsta kannetecknen fér begynnande pro-
blem. Med hjélp av férebyggande atgarder effekterna pa kommunikationstjansterna
minimeras och i basta fall marks inga effekter alls.
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Med kontinuerlig évervakning av avses i 1 mom. systemens beredskap. S&dana sy-
stem kan vara nathanteringssystem men ocksa dvervakningsegenskaper som &r in-
byggda i natterminalerna. I 1 mom. avses inte t.ex. personalens arbetstidsarrange-
mang eller larmberedskap. Bestdmmelsen tar inte stéllning till de 3tgarder som ska
vidtas pa basis av dvervakningsuppgifterna.

Den 6vervakning enligt 1 mom. av effektmatningen och férhallandena i de utrust-
ningsutrymmen som teleféretaget forfogar éver ar motiverad for att teleféretaget
ska fa féregripande larm speciellt om funktionsproblem &ven i sddana utrustnings-
utrymmen som det inte ager.

I 2 mom. forutsatts dock att teleféretaget har &ndamalsenliga, dvs. med tanke pa
verksamhetens omfattning och natur lampliga system och férfaranden fér mottag-
ning och analys av 6vervakningsdata, for att teleféretaget ska férfoga éver metoder
for hantering av 6vervakningsuppgifterna.

Enligt 3 mom. ska teleféretaget ocksd dokumentera de mekanismer som det an-
vander for hantering av nét och tjanster, sa att det vid behov kan visa med vilka
dtgarder det uppfyller de faststallda kraven.

4.1 Kontinuerlig 6vervakning

Telefdretaget ska kontinuerligt 6vervaka funktionen i sina kommunikationsnat och -
tjanster, informationssakerheten samt de utrustningsutrymmen det anvédnder med
de 3tgarder for effektmatning och férhallanden som férutsatts i Transport- och
kommunikationsverkets foreskrift2 om sédkerstallande av televerksamhet. S&dana
utrymmen &r bade de utrustningsutrymmen som teleféretaget dger och de som det
har hyrt. Underleveranser behandlas narmare i bilaga 4 till denna motiveringspro-
memoria. Med dvervakning av utrustningsutrymmen avses 6vervakning av larm
fran effektmatning och évervakning av larm som beror pa férhallandena vilka kréavs
i foreskriften om sakerstdllande av televerksamhet.

Teleféretaget ska ha lampliga mekanismer for hantering av de nat och tjanster det
tillhandahaller med vilka teleforetaget sa snabbt som méjligt kan upptécka problem
i funktionssdkerheten eller informationssékerheten. Som exempel pa sadana situat-
ioner kan namnas blockeringsattacker, annan skadlig trafik eller fel i strémkallan i
mobilnatets basstation som orsakar en stérning i basstationens funktion (och i
kommunikationstjénster som tillhandahalls via basstationen), vilka bagge paverkar
tillgangligheten av teleféretagets tjanster. Teleféretaget kan upptécka dylika pro-
blem t.ex. genom att 6vervaka trafiken (t.ex. trafikvolymen) via natet eller en kom-
ponent i det eller, som i exemplet ovan, spanningsnivan for basstationens strém-
kalla.

Teleforetaget ska ocksa stréva efter att upptédcka situationer som haller pa att ut-
vecklas till problem i s3 tidigt skede som méjligt med hjalp av sina mekanismer for
hantering av nét och tjanster. Som exempel pa stérningar som haller pa att utveck-
las kan namnas fel i kylning eller vadring av utrustningsutrymmet som inte omedel-
bart pdverkar kommunikationsnédtens och -tjansternas funktion. Om ett sddant fel
inte avhjalps, kommer det dock sannolikt att hindra funktionen av kommunikations-
natets komponenter i utrustningsutrymmet pa grund av for hég temperatur i ut-
rymmet. Andra indikatorer som fdrutspgr stdérningar ar till exempel mjukvarularm
och kvalitetsmaétare for tjanster som meddelar en avvikelse fran det normala trots
att de inte indikerar omedelbara stdérningar. Teleféretaget ar dock sjalv ansvarigt
for att specificera anvandbara mjukvarularm och kvalitetsmatare. Transport- och
kommunikationsverkets foreskrift om kvaliteten pa televerksamheten3 tar dock
stallning till hur kommunikationstjansternas kvalitet kan matas. Foéregripande in-
formation som hjalper teleféretaget att undvika problem med informationssaker-
heten &r bland annat anmalda observationer av sarbarheter i hardvara eller mjuk-
vara.
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4.2 Mottagning och analys av uppgifter

Teleféretag ska ha &ndamalsenliga system och férfaranden fér mottagning och ana-
lys av interna och externa stérningsanmalningar, olika slags larmuppgifter, inkl.
mjukvarularm, hardvarularm, larm fran utrustningsutrymmen och évriga dvervak-
ningsuppgifter om kommunikationsnat eller -tjanster.

Externa stérningsanmalningar &r sddana som gérs av ndgon annan &n teleféretaget
sjalvt, till exempel av ett annat teleforetag, teleféretagets kund, en myndighet
(t.ex. Cybersidkerhetscentret) eller ndgon annan extern part. Enligt bestimmelsen
ska telefdretaget alltsa ha verksamhetsanpassade system och férfaranden for att
ocksd kunna ta emot och analysera sadana anmalningar.

Med analys avses alla de dtgédrder som teleféretaget vidtar for att pa basis av dver-
vakningsuppgifterna och évriga uppgifter som det tagit emot eller samlat in och sa

noggrant som mojligt ska kunna bestamma vilken komponent i kommunikationsna-
tet eller -tjansten som har drabbats eller utsatts fér hot om funktions- eller inform-
ationssakerhetsproblem samt orsaken till detta.

Med andamalsenliga system och férfaranden avses att storleken, mangden eller
egenskaperna i de system som behdvs kan dimensioneras bland annat enligt anta-
let anvandare av teleféretagets kommunikationstjanster, teleféretagets geografiska
tackningsomrade eller teleféretagets omséattning fran televerksamheten.

4.3 Dokumentation

Foretaget ska dokumentera sina system och férfaranden fér mottagning och analys
av olika larm- och anmaélningsuppgifter och dokumentationen ska hallas uppdate-
rad. Med andra ord ska teleféretaget ha en beskrivning av de tekniska system och
de dtgarder med vilka det hanterar uppgifter och anmaélningar om laget i sina néat
och tjanster.

5 § Hantering av situationer som medfor storning eller hot mot funktionen
eller informationssiakerheten

I paragrafen behandlas teleféretagets interna procedurer om det forekommer stor-

ningar. Syftet med procedurerna &r att skapa fardigheter sa att teleféretag kan ut-

reda orsaken till problemen s& snabbt som méjligt och minimera deras verkningar.

Procedurerna har ocksa praktisk betydelse nar teleféretaget t.ex. utbildar ny perso-
nal.

I paragrafen forutsatts aven att teleféretag i vars nat det kan uppkomma stérningar
av allvarlighetsklass A eller B (se kapitel 16 och 17) ska dygnet runt ha fardighet
att utifr@n dvervakningsuppgifterna vidta behévliga atgarder for att avhjélpa stor-
ningar eller att minimera deras verkningar. Syftet med denna skyldighet ar att
stora teleféretag (enligt anvdndarvolym och antal olika tjdnstetyper) sd snabbt som
mojligt ska kunna ingripa i problem som avsevart stér kommunikationsnatens och -
tjansternas funktion och tillganglighet, sdsom hardvarufel och éverbelastningsan-
grepp som paverkar flera tusen anvéndare.

En leverantér av kommunikationstjanster (tjansteféretag) ar ansvarigt fér att kom-
munikationstjanstens funktion aterstélls. Om tjansteféretaget skaffar tjanster fran

ett annat teleféretag (t.ex. fran natféretag), ska tjdnsteféretaget i sina avtal se till

att kraven i forfattningarna kan realiseras. Underleveranser beskrivs narmare i bi-

laga 4 till denna motiveringspromemoria.

For tillampningen av foreskriftens krav ska teleféretaget pd férhand géra upp tyd-
liga procedurer foér stérningar i eller hot mot funktionen och informationssakerheten
i kommunikationsnat och -tjanster.

Procedurerna ska atminstone omfatta
e organisering av hanteringen av funktionen och informationssakerheten
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e ansvarsférdelning, inklusive atminstone kontaktinformationen till underhallsper-
sonalen och de personer som svarar for informationssdkerheten

e uppgifter om reservenheternas och reservutrustningens placering samt

e anvisningar for att trygga nédtrafiken med tillfilliga dtgarder.

Procedurerna ska naturligtvis ocksa beakta eventuella speciella anvisningar for av-
hjalpande av betydande stérningar. S&dana anvisningar kan vara till exempel ar-
rangemang for jour eller arbetsberedskap.

Organisationen av hanteringen av informationssakerheten beskrivs oftast i telefére-
tagets interna informationssakerhetspolicy, m.a.o. dokument som godkants av fo6-
retagets ledning och som beskriver malbilden och genomférandet av féretagets in-
formationssakerhet.

6 § Information till Transport- och kommunikationsverket om minskad pre-
stationsféormaga vid hanteringen

I paragrafen uppstalls krav som galler information till Transport- och kommunikat-
ionsverket om betydligt minskad prestationsférmaga vid hantering av nét eller
tjanster. Kraven galler teleféretag med nat och tjanster vars funktion och informat-
ionssakerhet paverkar ett betydande antal anvandare. Skyldighetens omfattning
beror pd allvarlighetsklassificeringen, genom att man tar hansyn till olika kommuni-
kationstjéanster och har dimensionerat skyldigheten enligt antalet anvandare i re-
spektive tjanst.

Anvdndare av tjansterna marker nédvandigtvis inte genast att hanteringen av natet
och tjansten ar nedsatt, men genom den nedsatta prestationsférmagan blir méjlig-
heterna att upptécka och reagera pa stérningar i nat och tjdnster sdmre och risken
for storningar i anvandarnas tjanster 6kar. Darmed &r teleféretagets nat- och tjans-
tehantering, inkl. formagan att utreda problem med informationssakerheten (s.k.
incident response), en kritisk del av uppféljningen av féretagets nat och tjanster,
liksom av hanteringen av andringar och uppdateringar, och avgransning, hantering
och avhjalpande av stérningar samt koordinering av faltpersonal. Om teleféretagets
formaga att hantera sina nét eller tjdnster avsevart dventyras bor det darfor under-
ratta Transport- och kommunikationsverket om detta. I paragrafen laggs telefore-
taget att halla Transport- och kommunikationsverket informerat om hur de atgér-
der som syftar till att slopa den minskade prestationsformagan vid hanteringen av
nat eller tjanster fortskrider och hur situationen blivit avhjalpt.

Skyldigheterna enligt paragrafen géller i synnerhet sddana teleféretag vars kommu-
nikationsnat eller kommunikationstjénst inom féretagets verkningsomrade kan ha
en stérning av allvarlighetsklass A eller B, emedan nat och tjanster som dessa tele-
foretag tillhandahaller ndr en avsevérd del av anvandarna.

En betydande minskning av hanteringsférmagan kan i praktiken innebé&ra en stér-
ning i det egentliga tekniska systemet fér natkontroll, en faktor som avsevart ho-
tar/skadar anvandbarheten av natkontrollrum och -utrustning (t.ex. ett 13ngvarigt
elavbrott, eldsvada eller ett speciellt informationssakerhetshot mot systemens till-
forlitlighet) eller en avsevard personalbrist vid natkontroll eller abuse-team (t.ex.
pa grund av pandemi eller arbetskonflikt). Det vésentliga vid tillampningen av be-
stammelsen &r att teleforetaget uppfoljer sin hanteringsférmaga for naten och
tjansterna och underrattar Transport- och kommunikationsverket om det sker en
betydande minskning i prestationsférmagan.

Enligt bestdmmelsen ska anmaélan gdras utan drojsmal, alltsd genast d& teleforeta-

get har upptackt minskningen. Anmalan lamnas

e antingen via Transport- och kommunikationsverkets elektroniska anmaélningssy-
stem (s.k. stérningshanteringssystem) eller per e-post till viat@ficora.fi och

e per telefon pa 0295 390 800.
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Telefdretaget ska till Transport- och kommunikationsverket dessutom regelbundet
rapportera om hur 3tgérderna for avhjalpande av den betydande minskningen fort-
skrider. Det betyder att teleféretaget ska anmaila de atgarder det har vidtagit
och/eller kommer att vidta for att aterhdmta full prestationsférmaga vid hante-
ringen av nat eller tjanster och hur dessa atgarder fortskrider. Speciellt i anmal-
ningar om uppféljning ska teleféretaget uppge, om aterhamtningen blir svarare el-
ler om den annars inte gér som planerat. Uppféljningsrapporterna lamnas till Trans-
port- och kommunikationsverket antingen via det elektroniska anmalningssystemet
(s.k. stérningshanteringssystem), per e-post (viat@ficora.fi) eller per telefon
(0295 390 800).

Né&r teleféretaget har avhjalpt en betydande minskning av prestationsférmagan vid
hantering nat eller tjanster ska detta anmalas till Transport- och kommunikations-

verket

e via verkets elektroniska anmalningssystem (s.k. stérningshanteringssystem) el-

ler per e-post till viat@ficora.fi eller
e per telefon pd 0295 390 800.

7 § Information till Transport- och kommunikationsverket om incidenthan-
teringens kontaktuppgifter

Teleforetag ska till Transport- och kommunikationsverket meddela kontaktinformat-
ionen for de personer som ansvarar for incidenthanteringen pa féretaget och fér fo-
retagets kontrollrum. P& s& satt kan Transport- och kommunikationsverket vid be-
hov kontakta teleféretaget sa fort som méjligt for att utreda en stérningssituation.

Att teleféretaget utser kontaktpersoner och uppger dem till Transport- och kommu-
nikationsverket skapar inte ett forfattningsenligt personligt ansvar om stdérningar
for dessa personer. Det &r endast fraga om att personerna i frdga kan kontaktas
nar fel och stérningar utreds. Teleféretaget ar ansvarigt for verksamheten.

Kontaktinformationen lamnas antingen via Transport- och kommunikationsverkets
elektroniska anmalningssystem eller med en sarskild blankett (se bilaga 1 till fére-
skriften) som ska skickas per e-post till yhteystiedot66@ficora.fi.

Kontaktinformationen ska lamnas alltid nar det sker andringar i den.

8 § Hantering av kundanmalningar

Genom bestdmmelsen sdkerstalls att teleforetagets kunder har likadana mdjligheter
att anmala upptackta eller eventuella stérningar i funktionen eller informationssa-
kerheten till tjiansteleverantdéren. Genom bestdmmelsen vill man ocksd garantera
att de stérningar som kunderna har anmaélt behandlas s3 snabbt, systematiskt och
effektivt som mdjligt.

Information till anvandare behandlas i kap. 3 (10-14 §).

8.1 Informationskanaler

Teleféretaget ska ha en telefonkundservice som tar emot stérningsanmalningar fran
kunder dtminstone pa vardagar under tjanstetid. Det betyder att kunderna ska
kunna na telefonkundservicen under de vanliga tjanstetiderna. Det rekommenderas
att telefonkundservicen tar emot anmalningar minst under tjanstetid, dvs. klockan
8.00-16.15.

Med fardighet att ta emot stérningsanmaélningar fran kunder via internet avses att
teleféretaget ska tillhandahalla sina kunder (anvandare av kommunikationstjénster)
mojlighet att géra en anmalan om stérningar i kommunikationstjansten via inter-
net. Anmalningstjansten kan till exempel erbjudas genom teleféretagets kundportal
dar kunden eventuellt kan hantera dvriga funktioner av sitt abonnemang. Anmal-
ningstjénsten kan ocksa fungera per e-post (t.ex. fel i funktionen meddelas till
felanmalan@teleforetag.fi och i informationssakerheten till abuse@teleforetag.fi)
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eller med en elektronisk blankett pa teleforetagets webbplats. Det viktigaste ar att
kunden kan gora en stérningsanmalan, dven om den allmanna telefonitjansten ar
ur bruk men internetférbindelsen fungerar. Ett annat vasentligt krav ar att det ska
vara relativt enkelt for kunderna att géra anmalningar. Anvisningar om att lamna
en anmaélan ska finnas lattillgangliga p& teleféretagets webbplats.

8.2 Behandling av anmalningar

Den organisation som ansvarar for avhjdlpande av stérningar ska underrattas om
en anmaélan fran kund senast inom en vardag efter det att felanmalan lamnats in.
Om en kund (anvandare av kommunikationstjansten) t.ex. lamnar en anmélan pa
I6rdag eller séndag, ska anmalningen vidarebefordras till den ansvariga organisat-
ionen senast under mandagen (eller en felanmé&lan som gjorts pa en tisdag kl.
13.00 ska vidarebefordras senast pa onsdagen kl. 13.00). Det &r dock att beakta
att tidsfristen pa en (1) vardag &r en absolut maximitid for att 6verféra en anma-
lan fran kund. Denna maximitid p@ en vardag har valts darfor att kravet ocksa ska
vara rimligt for sma aktérer. Teleféretagen ska dock strdva efter att handla snabb-
bare &n den faststallda fristen. Man bdr beakta den anmalda stérningens inverkan i
varje enskilt fall d@ felanmalningarna prioriteras: om effekterna orsakar anvandarna
oskalig olagenhet (t.ex. om personsakerheten dventyras) ska teleféretaget skynda
pa de behévliga atgarderna.

8.3 Rekommendation om anvisningar till kunderna om informationssidkerhet

Det rekommenderas att teleféretag lagger ut anvisningar och kontaktuppgifter som
hanfor sig till informationssdkerhetskrdnkningar och informationssakerhet pd fore-
tagets webbplats som en separat sida dar det aven finns anvisningar med vilka
kunden kan utreda kréankningar pa eget initiativ.

9 § Hantering av dandringar

I denna paragraf preciseras den skyldighet som alaggs i 243 § i lagen om tjénster
inom elektronisk kommunikation! enligt vilken kommunikationsnéat och -tjénster
ska underhllas sa att de 6verensstammer med uppstéllda krav. Skyldigheten om-
fattar ocksd hantering av dndringssituationer och minimering av oldgenheterna.

I paragrafens 1 mom. faststélls som utgdngspunkt att teleféretaget ska minimera
stdérningar, som driftavbrott, som andringarna orsakar. Avbrotten kan dock vara
nddvandiga och de planerade &ndringarna ska kunna goras sa felfritt som méjligt.
Darfor betonar paragrafen att avbrotten ska dimensioneras sa att registraren foru-
tom behov av tjanster ocksd tar hdnsyn till det realistiska behovet av tid som ett
omsorgsfullt andringsarbete kraver. I 2 mom. bestams i synnerhet om ett s.k. un-
derhdllsfonster och forutsatts att teleféretaget reserverar tillréckligt med tid for at-
garderna.

9.1 Utforande

For att hantera andringar och minimera olagenheter ska teleféretaget, innan det
bérjar genomféra andringen, omsorgsfullt planera hur andringsarbetet fortskrider
och behévliga resurser, uppskatta @ndringsarbetets inverkan och varaktighet samt i
forvag planera atgarder som vidtas om &ndringen inte sker som planerat.

Om teleféretaget t.ex. byter program fér natverksutrustningen eller gér andringar i
konfigurationerna l6nar det sig att, om mdjligt, simulera dndringens inverkan pa
férhand, t.ex. for att ta reda pa var felen kan finnas och avhjalpa dem i férvag.

Ett annat exempel pd utférande av hantering kan vara att innan faltpersonalen bér-
jar genomfdra en planerad kabel- eller routningséndring fér en viktig éverférings-
forbindelse, kontrollerar personalen med teleféretagets nat- och tjanstehantering
att forbindelsen som ger redundans for den férbindelse som ska &ndras de facto
fungerar och att arbetet inte orsakar en oplanerat avbrott i kommunikationstjans-
ten.
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Telefdretaget ska i férvag definiera och dokumentera de processer och férfarings-
satt som hanfor sig till &ndringsarbeten sa att alla dndringsarbeten utférs pa ett
planenligt och férutsebart satt.

For varje dndrings-, service- eller uppdateringsatgard ska teleféretaget i enlighet
med sina faststallda processer och forfaringssatt berdkna den tid som behdvs for
arbetena och reservera den for att slutféra arbetet.

9.2 Rekommendation om loggforing over instdllningsandringar

For att eventuella obehoriga @ndringar i webbutrustningens installningar ska kunna
upptéckas och sparas, rekommenderar Transport- och kommunikationsverket att
teleféretaget for en logg éver de andringar som har gjorts i natutrustningens in-
stillningar de senaste sex manaderna.

Transport- och kommunikationsverket rekommenderar ocksd att tidsanteckning-
arna for en loggad handelse och observation uppges separat fér handelsen och ob-
servationen. Det rekommenderas att observationens tidpunkt loggas minst med ex-
akthet av datum och att dven det exakta klockslaget, den tillampade tidszonen
(t.ex. UTC+2) samt ett eventuellt klockfel och dess riktning jamfort med den offici-
ella tiden lagras i de systemloggar som indikerar hdndelsen. De tekniska system-
loggars tidsstamplar bor ges i ett format som 6verensstammer med ISO 8601.

Motsvarande rekommendation ges i motiveringspromemorian till féreskriften om
televerksamhetens informationssdkerhet, eftersom féreskriften handlar om verk-
stallandet av informationssakerheten.

9.3 Andringarnas inverkan p& andra teleforetag

I 248 § i lagen om tjénster inom elektronisk kommunikation?! finns bestdmmelser
om principen om minsta oldgenhet. Enligt lagen ska teleféretag genomféra atgarder
som galler byggande, underhdll och &ndring av kommunikationsnat och kommuni-
kationstjanster samt informationssidkerheten nar det géller dem pa ett sddant sétt
att atgdrderna innebar minsta mojliga oldgenhet for andra teleforetag. Ett telefére-
tag far tillfalligt utan ett annat teleféretags samtycke avbryta tillhandahdllandet av
en nattjanst eller kommunikationstjanst eller begransa dess anvandning, om det ar
nodvandigt for att de dtgdrder som avses ovan ska kunna genomforas framgangs-
rikt. Ovriga teleféretag, vilkas kommunikationsnat och kommunikationstjénster at-
garderna kan paverka, ska effektivt informeras om avbrott och &ndringar.

Eftersom lagen 3ldgger teleféretagen skyldighet att genomféra andringar pa ett sa-
dant satt att dtgdrderna innebar minsta mojliga oldgenhet for andra teleféretag
samt att informera andra teleféretag om andringar, omfattar denna foreskrift inte
ndgra ytterligare krav for teleféretag om detta &mne. Nedan finns dock exempel pa
praktiska erfarenheter i situationer dar man vid andringar ska beakta andra telef6-
retag. Exemplen galler framst xDSL-natet och kabeltelevisionsnatet, men motsva-
rande principer kan tillampas pa alla nat. Av exemplen framgar att det kan finnas
tekniska medel for att forebygga oldgenheter mot andra teleféretags tjanster. D&
de inte finns, kan information vara det enda sattet att forebygga éverraskande ola-
genheter.

ADSL-VDSL

D3 teleféretaget tillhandahaller en fastighet ADSL-abonnemang med abonnentfor-
bindelser med ledare av koppar och samma abonnentférbindelse far dessutom
VDSL-abonnemang kan ADSL bli stort pg grund av ledarens interna frekvenser. I
Transport- och kommunikationsverkets foreskrift om tekniska egenskaper hos
abonnentfdrbindelser med ledare av metall och natverksutrustning som kopplats till
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dem® bestams om frekvenser som ska anvandas fér VDSL for att férebygga sddana
stérningar.

I motiveringspromemorian till féreskriften konstateras att om ADSL-férbindelser
fattas, ar det inte nédvandigt att géra begransningar i VDSL-konfigureringen med
tanke pa att sakerstilla ADSL-férbindelsernas funktion. Syftet med foreskriften ar
alltsd att teleféretaget som levererar tjdnster till byggnaden ska reda ut hurdana
installeringar dar finns och konfigurera VDSL-systemet om det behdvs.

Transport- och kommunikationsverket anser att teleféretaget som levererar VDSL
till fastigheten ocksa pa basis av 248 § i lagen om tjanster inom elektronisk kom-
munikation! ska vara omsorgsfullt och ta reda pa ADSL-installeringarna i byggna-
den.

HomePNA-VDSL

P& basis av kontakter fran teleféretag kan en stdrning som ar av samma typ som i
exemplet ovan uppsta i ett accessnat med ledare av koppar mellan homePNA och
VDSL som fungerar pa samma frekvenser (6ver 5 MHz). VDSL-tjansterna kan stéra
ett Home-PNA-abonnemang avsevart.

Kraven i foreskriften om tekniska egenskaper hos abonnentanslutningar med ledare
av metall och om teleutrustningar som kopplats till dem® &r nédvandigtvis inte till-
rackliga for att samordna alla accesstekniker som tillhandahalls med ledare av kop-
par. Samordningen &r inte heller tekniskt mdjlig med alla tekniker. P& basis av 248
§ i lagen om tjanster inom elektronisk kommunikation! kan man dock forutsatta att
teleféretaget som levererar VDSL-tjansten till fastigheten tar reda pd om det i fas-
tigheten finns inkompatibel accessteknik. Fastigheten och/eller invanare/anvandare
avgor vilka tjanster som levereras till fastigheten.

Andringar i xDSL-nét

Det ar vanligt att tjanster i ett ndt med ledare av koppar tillhandahalls bade av det
teleféretag som dager natet och de teleféretag som hyr natet av dgaren. Funktionen
av tjanster som genomférts med xDSL-teknik paverkas av den viktiga DSLAM-kon-
centratorens avstand fran abonnemanget och att DSLAM som finns p& olika avstand
inte har kopplats till samma anslutning. Det finns reglering och anvisningar om hur
abonnentforbindelser hyrs ut, men Transport- och kommunikationsverket vill harvid
pdpeka att ett teleféretag som gor dndringar i DSLAM ska beakta eventuella verk-
ningar pa andra teleféretags tjanster.

Byte av operatdr i fastigheten

Ett vanligt forfaringssatt i fraga om kabel-tv-néat &r att fastigheten ingdr ett avtal
med teleféretaget om att fastigheten ansluts till kabel-tv-natet och tv-tjénster leve-
reras till fastigheten. Inv@narna avtalar i allménhet direkt med teleféretaget om
bredbandstjénster och betal-tv-tjdnster i kabel-tv-natet. D3 fastigheten byter ka-
bel-tv-operatérer och kopplas bort fran det gamla kabel-tv-nétet, slutar inv@narnas
bredbandstjanster och betal-tv-tjanster att fungera.

Transport- och kommunikationsverket har ansett att den nya kabel-tv-operatdren
ska beakta att frankopplingen inte bara paverkar fastighetens inomhusnét utan
ocksd det frankopplade teleféretagets allmanna nat. Atminstone i ett koaxialnat kan
frankopplingen paverka kabel-tv-natets funktion dven utanfér den fr&nkopplade
fastigheten, och invanarna kan ha tjanster som den gamla operatéren har levere-
rat. FrAnkoppling av fastigheter frén ett annat teleféretags nat ska darfor organise-
ras i samarbete med det andra teleféretaget.

6 Vid publiceringstidpunkten av denna promemoria féreskriften Kommunikationsverket 38 E/2014 M om tekniska egen-
skaper hos abonnentanslutningar med ledare av metall och om teleutrustningar som kopplats till dem, uppdaterad
version: https://www.traficom.fi/sv/foreskrifter
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Operatérmedlemmarna i FiCom rf har i samrad utarbetat anvisningar fér férfaran-
den vid byte av fastighetens operatér. Syftet med anvisningarna ar att skapa smi-
diga processer och samarbetsrutiner for situationer dar ett husbolag byter tele- el-
ler kabel-tv-operator eller tecknar ett natavtal med en ny operatér. Transport- och
kommunikationsverket rekommenderar att anvisningarna foljs vid byte av operatér
for fastighet.

Andringar i programéverféringsprocessen for tv-tjanster

Hela programéverféringsprocessen for tv-tjdnster - fran utdvaren av televisions-
verksamhet via kodning och multiplexering till sdndarna och vidare till mottagarna
- paverkar hur anvédndaren upplever televisionstjanstens kvalitet. Det &r speciellt
andringar som gors i distributionsprocessen, och eventuella avbrott och stérningar,
som kraftigt férséamrar anvandarnas upplevelse av kvaliteten.

Ar 2008 fattade aktdrer som deltar i programéverféringsprocessen for tv-tjanster,
under Transport- och kommunikationsverkets ledning, beslut om ett gemensamt
forfaringssatt vid andringar i tv-6verforingsprocessen. Transport- och kommunikat-
ionsverket rekommenderar att detta gemensamt éverenskomna férfaringssatt féljs.

Kapitel 3 Information till anviandare

Kapitlet handlar om de skyldigheter som i kap. 3 i foreskriften aldggs abonnenterna
och anvandarna att anmala storningar. Kraven preciserar de skyldigheter som fast-
stalls i 274 § i lagen om tjénster inom elektronisk kommunikation?.

I denna foreskrift bestdms om séttet att informera och innehdllet i informationen i
vissa situationer som ges i foreskriften. Genom foreskriften definieras inte utforligt
alla de situationer dar teleforetaget med stéd av 274 § i lagen &ar skyldigt att infor-
mera; genom foreskriften definieras inte heller alla satt att informera eller allt inne-
hall. Aven om stérningar som p% basis av tjanstetyp eller stérningens verkningar
inte omfattas av minimikraven i denna féreskrift, ar det dock majligt att iaktta de
forfaringssatt som definieras i denna foreskrift.

Utg@ngspunkten &r att tréskeln for information till anvandare om stérningar alltid
ska vara sa 183g som méjligt. Vid offentlig information avsedd for alla anvandare bor
man beakta att informationen inte far orsaka fara t.ex. for fastighets- och person-
sakerhet. Det &r t.ex. inte &ndamalsenligt att i stérningsmeddelandet uppge en ex-
akt adress eller namnet pa den foéretagskund som felet eller stérningen géller.

Overlag bér teleféretaget nér det informerar om stérningar utgad ifran hur anvan-
darna upplever stérningar samt vilken betydelse kvaliteten pd kundtjansten och
kundfértroendet har. I praktiken upplever anvandarna valskétt information battre
an ingen information alls.

Det teleféretag dar anvandaren har skaffat tjansten ska informera om stérningar.
Informationsskyldigheten vid stérningar i mobiltjinsters funktion géller alltsd inte
bara natoperatdren utan ocksa tjansteoperatéren (s.k. MVNO) som har ingatt avtal
om nattjansterna med en natoperatdr. Dessutom ar det bra att beakta att skyldig-
heten att informera anvéndare galler kommunikationstjénster som tillhandahalls
saval konsumenter som féretag.

Konsumentskyddsmyndigheterna framférde under remissen for tidigare féreskrifter
om dmnet att en naringsidkare redan pa basis av konsumentskyddslagen ar skyldig
att informera om stérningar i tjansterna. Bestammelserna eller rekommendation-
erna i denna féreskrift minskar till ingen del de skyldigheter som &léggs i konsu-
mentskyddslagen.
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Rekommendation om information om anldggnings- och underhdlisarbeten

Transport- och kommunikationsverket rekommenderar att teleféretaget i tillampliga
delar pa det satt som anges i denna féreskrift ocksa informerar sina abonnenter om
anlaggnings- och underhallsarbeten pd8 kommunikationsnét och -tjanster som orsa-
kar stérningar i kommunikationstjansterna (observera ocksa bestdmmelserna i

120 § 3 mom. i lagen om tjénster inom elektronisk kommunikation! som beskrivs i

bilaga 1).

10 § Information om storningar i informationssdkerheten

I denna paragraf bestams uttryckligen om information om stérningar i informat-
ionssakerheten.

Det &r bra att beakta att paragrafens tillampningsomrdde har begransats i 2 § i fo-
reskriften (se kapitel 2.4): paragrafen galler endast information om andra informat-
ionssdkerhetskrankningar an personuppgiftsbrott, och bestémmelser om informat-
ion om stérningar i funktionen (ur informationssdkerhetsperspektiv bl.a. DoS-an-
grepp om de paverkar tjanstens funktion) ingdri 11-14 § i denna foreskrift. En
stdrning pa vilken paragrafen kan tillampas kan vara t.ex. obehérig modifiering av
en dirigeringstabell (routingtabell) som &r en informationssakerhetskrankning som
paverkar kommunikationsnéatets integritet.

Eftersom sadana stdrningar som omfattas av paragrafen och som har betydelse for
informationen till anvdndarna atminstone tillsvidare inte identifieras speciellt ofta &ar
det motiverat att samordna rutinerna for informationssdkerhetsinformation till an-
vdndarna med rutinerna fér personuppgiftsbrott. Denna samordning bade minskar
antalet olika forfaranden och avvarjer eventuella tolkningsproblem: alla stérningar i
funktionen i kommunikationstjanster informeras enligt 11-14 § i foreskriften och
Ovriga storningar i informationssakerheten enligt Europeiska kommissionens férord-
ning 611/2013 (se bilaga 1).

Artikel 3 i férordningen handlar om anmalan till abonnent eller enskild person. For-
muleringen "“i tillampliga delar” i foreskriften innebar att eftersom de punkter i kom-
missionens forordning som ar specifika foér personuppgifter sjalvfallet inte kan till-
ldmpas pa andra informationssakerhetssituationer behdver de inte iakttas utom vid
personuppgiftsbrott.

10.1 Informationstroskel

Situationer som ska delges abonnenterna kan vara
e vid olika tidpunkter aktuella hot och skydd mot hot som galler terminalutrust-
ning och programvara med vilka abonnenterna anvander internet
- hot som hanfdr sig till skadliga program och spridning av dessa till exempel
via e-post, internetsidor, mobiltelefoner och peer-to-peer-nat
— omdirigeringar av uppgift om ringnumret i modembaserad internettrafik
e allvarliga informationssakerhetsbrister i allmant tillgangliga system och pro-
gramvara, sasom okorrigerade sarbarheter i programvara eller system (inform-
ationen publicerad exempelvis som ett meddelande fran Cybersakerhetscentret
eller systemleverantéren)
e aktuella informationssakerhetshot som hanfér sig till anvandningen av kommu-
nikationstjanster och kraver speciell uppméarksamhet av anvandarna
- omfattande aktivering av skadliga program som kraver att kunden vidtar
omedelbara atgarder
- betydande 6kning av mangden skrappost som paverkar tillgidngligheten av
e-posttjanster
- Ovriga handelser i kommunikationsnat som avsevart aventyrar abonnenter-
nas informationssakerhet eller dataskydd
e speciella hot som beror pd kommunikationstjénsternas internationella karaktér
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- informationssdkerhetshot som beror pa att en kommunikationstjdnst som
ar avsedd for finldndska anvandare helt eller delvis utférs utanfér Finlands
granser och teleféretaget inte genom sina egna atgérder kan avvérja hotet.

Information om sarbarheter i programvara rekommenderas i synnerhet om en all-
méant anvand programvara innehéller en okorrigerad sarbarhet som latt kan utnytt-
jas for att orsaka hot mot natens och tjansternas informationssakerhet i allmanhet.

10.2 Informationstidpunkt

Teleforetaget ska ge ut information utan obefogat dréjsmal omedelbart efter att si-
tuationen har upptackts.

En del av hoten mot teleféretagets tjanster ar sddana vars omedelbara korrigering
inte &r méjlig. Under vissa omstandigheter &r det ocksd mdjligt att omedelbar in-
formation om de skedda kan &ventyra utredningen av situationen. Da skulle offent-
lig information om sadana situationer och hot kunna &ventyra kommunikationens
konfidentialitet eller mdjliggéra omfattande ekonomiskt missbruk. Informationen
ska till sin karaktar vara allman och den ska uttryckligen ges i efterhand. Innan
man gar ut med information bér man forst forséka fixa sikerhetshalet, och dérige-
nom ocksa avvérja ytterligare skador fér abonnenterna. Sjalvfallet ska man, om
mojligt, g& ut med information i realtid om korrigerande 3tgarder som teleféretaget
vidtar och atgardernas eventuella inverkan pa@ anvéndningen av tjdnsten eller om
anvandarna behéver vidta atgarder. Efterhandsinformationen goér det méjligt for en
aktér som blivit utsatt for en kréankning eller ett hot att reagera pa situationer som
kraver atgarder i efterhand.

10.3 Informationskanaler

Kundinformationen kan spridas exempelvis pa teleféretagets webbplats, via e-post
eller i meddelanden som sands tillsammans med rakningar. Webbplatser och med-
delanden som sands med rakningen ar mycket bra i situationer dar handelser eller
hot varken &r kritiska eller behéver omedelbara atgarder av anvandaren. Exempel
pa sadana &r meddelanden som géller allménna hot vid anvandningen av internet
och dtgérder som anvandaren kan tillgripa for att avvarja dem. Webbplatser ldmpar
sig ocks3 bra fér information om mera kritiska hot, t.ex. nar trafiken i kommunikat-
ionsnaten 6kar snabbt pa grund av skadliga program. Information via e-post ldm-
par sig for tillfallen dar det skedda enbart berér en begransad grupp av teleféreta-
gets kunder och dar information till andra an berérda parter kunde aventyra anvan-
darnas informationssakerhet eller dataskydd. I omfattande kritiska fall kan det
ocksd vara motiverat att anvdnda massmedier som en informationskanal.

10.4 Innehdll i meddelanden

Bade den information som skickas direkt till enskilda anvéndare, t.ex. meddelanden
som skickas per i-post, och mer allmé&n information som t.ex. ldggs ut pa foretagets
webbplats ska innehalla féljande:

e tjansteleverantérens namn

¢ kontaktinformation for den som eventuellt dmnar narmare uppgifter (t.ex.
kundtjansten)

en sammanfattning om informationssdkerhetsstérningen

en beskrivning av de sannolika féljderna fér anvandarna

vilka dtgérder teleféretaget har vidtagit med anledning av situationen

de dtgarder som enligt teleféretaget bor vidtas for att lindra eventuella negativa
konsekvenser och minska de eventuella kostnaderna av dem.

Av de ovan ndmnda uppgifterna framgar tjdnsteleverantérens namn i praktiken re-
dan pa webbplatsen, nar informationen férmedlas via internet. Vilka dtgérder tele-

féretaget har vidtagit med anledning av situationen kan sjalvfallet inte vara en allt-
for detaljerad beskrivning av de tekniska korrigeringsatgarderna. Det kan till exem-
pel vara ett allmant konstaterande om att det skadade programmet har lagats eller
att det nummer som gjort modemkapningar har blockerats.
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10.5 Rekommendation om information om bluff- och bedrageriforsok

Transport- och kommunikationsverket rekommenderar att teleféretaget informerar

sina kunder om de vanligaste bluff- och bedrageriférséken vid anvandningen av

kommunikationstjansterna och om det ritta sattet att reagera pa dem. Exempel pa

sadana fall &r

e textmeddelande fran okdnt nummer med begéran om att ringa ett nummer
som ofta ar avgiftsbelagt

e bluffsamtal fran avgiftsbelagda eller utldndska nummer som syftar till motring-
ning

e aktuella phishing-kampanjer (natfiske, 16senordsfiske) per textmeddelande eller
e-post.

11 § Informationstroskel vid storningar i informationssakerheten

De forpliktelser som meddelas i denna paragraf i féreskriften galler alla stérningar
som paverkar funktionen i kommunikationsnét och -tjénster oavsett stérningens or-
sak. Med andra ord kan en blockeringsattack orsaka en funktionsstérning varige-
nom situationen omfattas av denna paragraf.

Ett teleforetags troskel att informera sina kunder om stérningar som paverkar kom-
munikationstjansters funktion ar primart en fréga om servicekvalitet som kan vari-
era beroende p& kunder och avtal. I féreskriften anges situationer dar teleféretaget
senast ska informera sina anvandare oberoende av avtal. Syftet ar naturligtvis inte
att begransa snabbare eller mer exakt information, information om mindre stér-
ningar eller olika informationskanaler antingen till alla kunder eller i enlighet med
SLA-avtal.

Det &r ocksd bra att beakta att &ven om gransen av information till anvéndare har
specificerats detaljerat, bor man alltid bedéma situationen fall for fall, t.ex. att be-
ddma stérningens betydelse i enskilda fall. Till exempel en stérning som varar un-
der 60 minuter men paverkar 50 000 anvéndare (eller ett stort geografiskt omrade)
ar ett fall dar information pakallas redan med tanke pa kundservice. Enligt telefére-
tagen informerar de alltid om fel eller stérningar, &ven kortvariga, som paverkar ett
stort antal anvandare. S8dan separation goérs inte heller i 274 § i lagen om tjénster
inom elektronisk kommunikation!. Darfér har Transport- och kommunikationsverket
&n s3 lange inte ansett det vara nédvandigt att ingripa i existerande foérfaringssatt
genom foreskriften. Verket féljer upp teleféretagens information om stérningar och
om det visar sig att informationstroskeln inte fungerar, kommer verket att géra en
omvardering av gransen.

I 1 mom. har det strévats efter att beakta de stérningar som varar sa ldnge att an-
vandarna klart kan upptacka dem och paverkar flera (250) anvandare samtidigt.
Att stérningens varaktighet definieras till 60 minuter ger teleféretaget tid att inleda
de 3tgarder som behdvs for avhjdlpande och information till anvandare. Troskeln
forutsatter inte information om korta avbrott och medfér darfor inte ndgot stérande
informationsfléde till anvdndare samtidigt som det skulle vara svart fér anvéndare
att fa nédvandig information om stérningar. Det &r ocksd &ndamalsenligt att anvan-
darna informeras offentligt och samtidigt s3 att de vid behov far tag pa information
om en stérning som teleféretaget har upptackt och bérjat avhjalpa.

I 2 mom. som géller informationstréskel fér Iangvariga stérningar, har man speciellt
velat beakta de grundlaggande tjansterna, dvs. allmanna telefonitjénster samt text-
meddelande- och internetaccesstjénster vars inverkan pa anvandarens méjligheter
till baskommunikation ar betydande pa grund av tjansternas natur och den dagliga
anvandningen av dem. Av de dvriga grundldggande tjansterna namns i detta mo-
ment inte tv- och radiotjénster (sdsom DVB-T-nattjanst eller IPTV) darfor att ett fel
i dessa tjanster orsakar i regel alltid en informationstroskel som avses i 1 mom.
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Det kan vara svart att uppskatta antal anvandare pad grund av néatets eller tjinstens
natur; exempelvis ar det svart att berékna antalet anvéndare inom téckningsomra-
det foér en trasig basstation i mobilnat. Om det daremot blir fel i ett fast natelement
vet man exakt hur manga abonnemang som finns bakom det trasiga nitelementet.
Med tanke pd oklara fall &r det viktigt att personalen inom nétkontrollen far klara
anvisningar for att kunna bedéma omfattningen av stérningens inverkan och nar
informationstroskeln dverskrids.

I praktiken ska teleféretaget vidta atgarderna fér information till anvéndare om en
funktionsstérning i kommunikationsnatet eller -tjansten senast nar det upptacker
att stérningens verkningar har pdgatt éver 60 minuter och omfattar minst 250 an-
védndare. Det vore &nd& bra att teleféretaget vidtar atgarder fér att informera an-
vandarna omedelbart nar det upptacker att stérningen varar éver 60 minuter.

Om en storning forhindrar anvéandningen av en allman telefonitjanst, textmeddelan-
detjanst eller internetaccesstjanst och pagar éver en vecka i strick, ska teleféreta-
get vidta atgarder for information till anvandare, d&ven om stdrningen paverkar un-
der 250 anvandare.

Atgarderna for olika situationer specificeras i foreskriftens 12 § (se kapitel 12 ne-
dan) och 13 § (se kapitel 13). Innehdllet i informationen specificeras i 14 § (se ka-
pitel 14).

Informationstréskeln ska tillampas d& funktionsstdrningen markbart stér den ser-
vicekvalitet som anvandarna upplever eller hindrar anvandningen av tjansten. Det
betyder att teleféretaget sjalv far évervaga informationsbehovet nér det &r frdga
om korta avbrott (enligt foreskriften hégst 60 minuter) eller en minskning av ser-
vicekvalitet som inte markbart stoér eller hindrar anvandningen av tjansten.

Om samtalen t.ex. i mobilnatet upprepade ganger avbryts och/eller om endast en
brékdel av samtalen lyckas, kan detta anses stéra anvandningen av tjansten. Om
det under samtalen hérs knaster som inte hindrar sjalva samtalet och/eller andelen
misslyckade samtal ar liten, ar det enligt denna féreskrift inte nédvandigt att infor-
mera anvandare om sadant.

Fér mobilnat kan gransen for 250 anvandare i regel utgéras av ett tdckningsomrade
for tre basstationer som omfattar ett geografiskt enhetligt omrade, om inte telefs-
retaget har ndgon narmare uppskattning av antalet anvdndare inom basstationer-
nas rackvidd eller om det inte har kinnedom om att tackningsomradet fér parallella
celler omfattar den trasiga basstationens téckningsomr@de och darfor ar verkning-
arna for anvandare minimala eller nastan omarkbara. Vid uppskattning av antalet
anvandare som stérningen omfattar (t.ex. for féretagsabonnemang) kan man till-
[ampa samma principer som anges i kapitel 16.2 i detta MPS-dokument.

12 § Information om funktionsstorningar via internet och per telefon

De primara kanalerna for information om stérningar ar internet och telefon. Samti-
diga alternativa kanaler behdvs d& de ersatter varandra i situationer dar endast den
ena av kanalerna fungerar normalt eller ar tillganglig fér anvandare. Visserligen ar
det méjligt att bAde anvandarens primara internetaccesstjanst och priméra telefon-
forbindelse &r ur bruk samtidigt. Sannolikt kan anvéndaren anvénda nagon access-
anslutning for att fa tillgang till internet eller for att ringa ett samtal. Att informat-
ionen finns offentlig tillgédnglig pa teleféretagets webbplats &r ocksa en framjande
faktor for att andra anvédndare eller medierepresentanter far information om stor-
ningar som de kan férmedla vidare. Om varken telefon eller internet kan anvéndas
for information, har teleféretaget annu andra alternativa kanaler (radio, e-post,
postbrev, osv.) vars anvandning i sarskilda situationer inte styrs i denna féreskrift.
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Férutom internet och telefon som féreskriften férutsatter kan teleféretaget givetvis
ocksa anvinda andra satt att informera beroende pa behovet som felet eller stor-
ningen orsakar. S&dana ar t.ex. RSS-fléden som anvédndare kan bestélla, textmed-
delanden, e-postmeddelanden eller, vid allvarliga fel, t.ex. pressmeddelanden.

Informationen pa internet ska ges bade som text och som kartpresentation at-
minstone for vissa kommunikationsnat och -tjanster. Information i textform ar ett
smidigt och snabbt satt att beskriva en stérning. Meddelanden i textform bidrar
dven till informationens tillgédnglighet pa webben.

Paragrafens skyldighet att halla stérningsmeddelanden i textform tillgangliga for
anvéndare pa foéretagets webbplats under minst en manad &r ett motiverat krav,
emedan teleféretagen har mycket olika forfaringssatt nar det géller att férvara
meddelanden. Genom féreskriften vill man bidra till att informationsférfarandena
blir kommensurabla. Fran gamla stérningsmeddelanden kan anvéndaren ocksa vid
behov kontrollera om de senaste problemen med anslutningen beror pa anvénda-
rens terminalutrustning eller teleféretagets nat.

Sattet pd vilket information stérningar ges har stor betydelse fér anvéandaren. En
visuell kartpresentation pa internet ger anvdndaren méjlighet att snabbt kunna pla-
cera sig pa kartan och se stérningar som paverkar anvdndarens kommunikations-
tjanster, om det &r méjligt att visa stérningens omfattning pa karta. Darfér ska in-
formation om stérningar ges med hjalp av en kartpresentation, nar det ar anda-
malsenligt, &tminstone nar det galler stérningar i de grundldaggande kommunikat-
ionstjansterna, dvs. allmanna telefonitjanster,, textmeddelandetjanster och interne-
taccesstjanster samt nattjanst i ett markbundet digitalt masskommunikationsnat
och DVB-C-néttjanst. Kartpresentationen &r inte ett krav t.ex. i en sddan situation
dar stérningen uttryckligen paverkar prepaid-abonnemangens funktion samtidigt
som telefontrafiken annars fungerar utan problem. I praktiken ska teleféretaget in-
formera om sddana stérningar med ett meddelande i textform p& internet eller per
telefon sdsom foreskriften forutsatter sd att anvandare far tillgang till informat-
ionen, och dessutom ska teleféretaget 6vervaga moéjligheter att komplettera kart-
presentationen med detta meddelande.

Foreskriften forutsatter att anvandarna alltid informeras om stérningar utan dréjs-
mal. Informationstréskeln (i synnerhet 11 § 1 mom.) férutsétter att teleféretaget
ska informera anvandare minst om sddana stérningar som har pagatt éver 60 mi-
nuter i strack och pdverkar minst 250 anvéndare. Teleforetaget ska darfor borja
ordna informationen senast nar det uppskattar att det tar éver 60 minuter att un-
danrdja stérningens verkningar sd att anvandarna sa snabbt som méjligt far veta
om upptackta stérningar. Anvandarna bér ha uppgift om felet eller stérningen sen-
ast inom en timme fran felets borjan.

Det ar ocks@ motiverat att informationen uppdateras nér stérningens verkningar for

anvandare avsevart férandras. Exempel:

e En stérning i mobilnétet paverkade forst telefontrafiken, men utvidgades att
aven galla datatrafik.

e En stérning i masskommunikationsnatet hindrade férst férmedlingen av tv-
sandningar helt, men samtidigt som felet avhjélptes kunde bild och ljud ater-
stallas aven om det fortfarande forekommer stérningar i en del av textnings-
tjansterna.

12.1 Meddelanden i textform pa internet

Enligt paragrafens 1 mom. ska teleféretaget pa sin webbplats publicera ett med-
delande i textform om alla upptackta stérningar i kommunikationsnatet eller kom-
munikationstjansten som pagar éver 60 minuter i strack och paverkar minst 250
anvandare.

Meddelandet i textform ska uppdateras utan dréjsmal, om information om stérning-
. o . .s
ens inverkan pa anvdndarna avsevart andras.
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Enligt 5 mom. ska ett stdrningsmeddelande hallas tillgdngligt pa telefdretagets
webbplats under minst en ménad efter det att stérningens inverkan p& anvandarna
har undanréjts.

12.2 Kartpresentation pa internet

Ett teleféretag ska i princip anvdnda en kartpresentation p& sin webbplats for att
informera anvandare om sadana stérningar i kommunikationsnatet eller kommuni-
kationstjansten som pagar éver 60 minuter, paverkar minst 250 anvéndare och
galler

e allman telefonitjanst

textmeddelandetjanst

internetaccesstjanst

nattjanst i ett markbundet masskommunikationsnat eller

DVB-C-néttjénst.

Teleforetaget ska ocksa se till att kartpresentationen &r &ndamalsenlig och begriplig
i forhallande till natets eller tjidnstens anvandare, karaktar och betydelse. Det &r
alltsd inte meningsfullt att géra en kartpresentation av stérningar dd de inte galler
ett stort antal anvandare av tjansten i fraga och d3 presentationen inte medfér na-
got klart mervarde for information om stdérningarna. Situationer som inte férutsat-
ter en kartpresentation ar bland annat féljande:

e Stérningen paverkar prepaid-abonnemangens funktion samtidigt som telefon-
trafiken annars fungerar utan problem - Teleféretaget ska informera om sad-
ana stérningar med ett meddelande i textform pa internet eller per telefon
sasom foreskriften forutsatter sa att anvandare far tillgang till informationen.
Dessutom ska teleforetaget évervdaga mojligheter att komplettera kartpresen-
tationen med detta meddelande.

¢ Om teleféretaget inte har gjort en sarskild karta over stérningar i textmedde-
landetjénster och det finns en stérning i textmeddelandecentral som paverkar
alla anvdndare av textmeddelandetjénster — Teleféretaget ska informera om sa-
dana stérningar med ett meddelande i textform p& internet eller per telefon
s3som foreskriften forutsatter s att anvandare far tillgang till informationen.
Dessutom ska teleforetaget dvervaga maojligheter att komplettera kartpresen-
tationen med detta meddelande (t.ex. i eventuella falt for tillaggsinformation
for en kartpresentation av mobilnat).

e Om det finns en stoérning i nattjansten fér markbundet digitalt masskommuni-
kationsnat (t.ex. DVB-T- eller DVB-T2-nattjanst) som hindrar férmedling av
uppgifter i en elektronisk programguide (EPG) — Teleféretaget ska informera om
sadana stoérningar med ett meddelande i textform p& internet eller per telefon
sdsom foreskriften forutsatter s att anvandare far tillgang till informationen.
Dessutom ska teleforetaget dvervaga maojligheter att komplettera kartpresen-
tationen med detta meddelande (t.ex. i eventuella falt for tillaggsinformation
for en kartpresentation av masskommunikationsnat).

I kartpresentationen ska teleforetaget pa lampliga satt beskriva det geografiska
omrdde som stérningen paverkar.

Samtidigt ska det beakta fastighets- och personsakerhet vid presentationen av
stornlngsuppglfterna pa kartan. Man bér bl.a. noggrant overvaga hur mycket det
gar att zooma in pa kartan och i vilken form stornmgsomradet presenteras. For
storningar i det fasta nitet ar det inte andamalsenligt att pa kartan uppge var tele-
foretagets kablar finns (t.ex. med linjeringar) utan effekterna pa slutanvéndare bor
i princip uppges i form av arealbilder. D3 teleféretaget véljer farg foér stérningsom-
radet och sattet att rita bér man beakta eventuella sérskilda slutanvandargrupper
(sdsom personer med avvikande fargseende) och stréava efter ett sa tillgangligt be-
skrivningssatt som majligt.

Meddelandet i textform ska uppdateras utan dréjsmal, om information om funkt-
ionsstérningens inverkan pa anvandarna avsevért dndras.
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Information om funktionsstérningar per telefon

Anviéndare ska per telefon kunna fa information om sddana stérningar som har pa-
gatt dver 60 minuter i strack och pdverkar minst 250 anvéndare dtminstone under
Oppettiderna for teleféretagets telefonitjanst for kunder.

I praktiken ska teleféretagets telefonkundservice kunna svara pad kundernas fragor
om de stérningar som definieras i foreskriften under sin tjanstetid. Enligt konsu-
mentskyddsmyndigheternas utldtande till tidigare foreskrifter om @mnet &r det moj-
ligt att utifrdn konsumentskyddslagen uppstalla ett krav pd att telefonkundservice
alltid ska kunna svara pa konsumenternas férfragningar om fel. Bestimmelserna
eller rekommendationerna i denna féreskrift minskar till ingen del de skyldigheter
som aldggs i konsumentskyddslagen.

Kravet pa information kan ocksa uppfyllas med ett inspelat meddelande i en sva-
rare, i ett kdbmeddelande, eller motsvarande. Utanfor telefonkundservicens 6ppetti-
der bor teleféretagen alltid grundligt och enligt behov dvervaga om information om
stdrningar bér ges som ett meddelande i telefonsvararen. Med tanke pa kundser-
vice kan det vara resonabelt att anvanda ett meddelande i telefonsvararen t.ex. vid
omfattande och l&ngvariga stérningar.

Information eller meddelanden som ar tillgangliga per telefon ska uppdateras utan
dréjsmal, om stdérningens inverkan pa anvandarna avsevart andras.

12.4 Rekommendation om information pa internet

Det rekommenderas att storningsmeddelanden (i text- och kartform) som publice-
ras pa internet (12 §) placeras pa teleféretagets webbplats sa att anvandaren hittar
dem l&tt. Det kan t.ex. finnas en lank till meddelandena pa framsidan eller med-
delandena kan hittas med hjalp av sokfunktionaliteter, om webbplatsen utnyttjar
sadana.

Transport- och kommunikationsverket rekommenderar att teleféretaget, nar det
uppdaterar ett tidigare meddelande som publicerats i text- eller kartform, skriver
tidpunkten foér nar det férsta meddelandet om stérningen i fraga gavs och nar med-
delandet senast har uppdaterats.

Om kartan genomfors t.ex. med hjélp av en kartmotor, rekommenderas att telef6-
retaget for kartinformation anvander plankoordinater for ETRS-TM35FIN. Det re-
kommenderas ocksd att stérningarna klassificeras enligt det hinder som stérningen
orsakar anvdndningen av tjansten sa att sannolikheten for att tjansten kan anvén-
das visas med olika firger pa kartan enligt féljande:

e Gront: normal funktion i kommunikationsnatet eller -tjdnsten

e Gult: fel eller stérning som stdér anvandningen av kommunikationsnatet eller -

tjansten

e ROott: fel eller stérning som hindrar anvéndningen av kommunikationsnatet eller
-tjansten

e Violett: planerat service- eller reparationsarbete pa8 kommunikationsnétet eller -
tjansten

Férutom att det rekommenderas att storningens inverkan pa anvandningen av
tjdnsten anges med farger i kartpresentationen, rekommenderas det aven att sar-
skilda anvandargrupper beaktas vid informationen. Stérningens verkningsomrade
kan fértydligas férutom med fargindikering ocksa med linjering mm. pa planbild. Da
kan man garantera att personer som har ett avvikande fargseende kan utnyttja alla
de egenskaper som kartinformationen erbjuder.

13 § Information om funktionsstorningar genom direkta kundkontakter

Langvariga stérningar i de allménna telefoni-, textmeddelande- eller internet-
accesstjanster som avses i foreskriften ar framst mycket regionala och galler en
klart begrdansad grupp av anvandare. Det ligger i anvandarens intresse att denne
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inte sjalv behdver ta reda pa varfér kommunikationsférbindelsen inte fungerar och
eventuellt borja undersdka alternativa orsaker till detta, t.ex. om orsaken finns i
egna installationer, utan det ar teleféretagets uppgift att underratta anvandarna om
problemet i natet eller tjansterna.

Syftet med paragrafen ar att beakta de nédvandiga grundldgggande kommunikat-
ionstjanster som paverkar anvdndarnas vardag. Féreskriften forutsatter inte att
kunderna kontaktas direkt vid stérningar i andra kommunikationstjanster da till-
ganglighet till dessa tjanster inte betydligt komplicerar anvéndarens vardag. Syftet
med paragrafen &r inte ett 6kat informationsfléde till kunder utan & ena sidan att
sakerstalla att kunderna far information om det blir exceptionella problem i deras
nddvéndighetstjanster och & andra sidan att minska kontakter frén frustrerade kun-
der till teleféretagets kundtjénst p@ grund av bristfallig information.

13.1 Genomforande av information

Om en stérning i en allman telefonitjanst, en textmeddelandetjanst eller internet-
accesstjanst pagar dver en vecka i strack, ska teleféretaget senast en vecka efter
storningens bdérjan genom direkt kundkontakt informera de anvandare som stor-
ningen omfattar, om de annu inte har blivit informerade om stérningen. Att data-
forbindelsen i mobilnatet (interférbindelsen) &r lokalt eller tillfalligt Idngsam &r sale-
des inte en sadan stérning som omfattas av information genom direkt kundkontakt.

Konsumentskyddsmyndigheterna framforde under remissen for tidigare foreskrifter
om &mnet att teleféretagets kundférhdllande medfér stérre informationsskyldighet
om de fel i tjdnsten som teleféretaget har vetskap om. Konsumentskyddsmyndig-
heterna konstaterade att information om ett fel som varar dver en vecka forutsatter
alltid noggrant évervidgande av direkta kundkontakter fran fall till fall, och t.ex. en
uppgift som endast funnits pa teleféretagets webbplats atminstone i regel inte ar
tillracklig. Det ar viktigt att beakta att bestammelserna eller rekommendationerna i
denna féreskrift till ingen del minskar de skyldigheter som &laggs i konsument-
skyddslagen. For foretagskunder faststaller denna féreskrift minimiskyldigheterna
for information till anvandare.

Med direkt kundkontakt avses t.ex. ett textmeddelande, e-postmeddelande, tele-
fonsamtal eller brev. Fér direkt kundkontakt récker ett meddelande som pa goda
grunder kan antas nd kunderna, dvs. teleféretaget behdver inte forsakra sig om att
kunden har fatt meddelandet eller anvanda alternativa satt att sdkerstalla att in-
formationen har natt fram. Det vésentliga &r att kunden far viktig information om
problemet i sin grundldggande kommunikationstjanst.

Vid direkta kundkontakter med e-post ska teleféretaget fasta uppmarksamhet vid
att kontaktuppgifterna ar uppdaterade.

Telefdéretaget har nédvandigtvis inte exakt information om antalet anvandare som
stérningen omfattar i mobilnatet, emedan anvéndarna kan rora sig fran en basstat-
ion till en annan inom natets tackning. For att kunna definiera ratt grupp kan tele-
foretaget anvanda de adressuppgifter som det har till anvandarnas stadigvarande
bostad eller verksamhetsstélle.

13.2 Rekommendation om information genom direkt kundkontakt

Om de uppgifter som gavs vid forsta kundkontakten avsevart andras, rekommen-
deras att teleféretaget kontaktar kunden pa nytt och informerar denne om de upp-
daterade uppgifterna om stérningen. Ny information behdvs t.ex. om den uppskat-
tade reparationstiden foér stérningen blir ldangre an vad teleféretaget tidigare hade
anmalt. Om stdrningens inverkan varar dver tva (2) veckor, rekommenderas att te-
leféretaget kontaktar kunden p& nytt och sedan regelbundet med en veckas mellan-
rum tills stérningens verkningar har undanrdjts.

Transport- och kommunikationsverket Traficom



33 (47)

14 § Innehdllet i funktionsmeddelanden

Syftet med att specificera innehallet i stérningsmeddelanden ar att anvandare far
de vésentliga och till huvudinnehéllet enhetliga uppgifter om stérningar, oberoende
av teleféretag, nat och tjanst. Standardiserad information hjalper anvandare att
tolka meddelanden och s8 smaningom tilldgna sig uppgifter som antas vara till-
gangliga vid stérningar. For anvandare &r det ocksa viktigt att veta att teleféretaget
har kdnnedom om problemet i kommunikationstjansten och att det férséker av-
hjélpa stérningen sa snart som méjligt.

14.1 Uppgifter som ska ingd i alla meddelanden

Innehdllet i meddelandet ska sammanstéllas sa att den fér slutanvandarna vésent-

liga informationen &r klart formulerad och begripligt presenterad. Stérningsmeddel-

anden ska innehalla atminstone féljande information till anvdndarna:

e Vilken kommunikationstjanst stérningen paverkar
Uppgift om det kommunikationsnat och/eller den kommunikationstjanst
som stérningen galler, och eventuellt aven tilldggstjanster om stérningen
paverkar anvandningen av dem. T.ex. meddelanden om mobilnat ska be-
ratta om stérningen paverkar rost och/eller datatjanster eller férmedling av
textmeddelanden, och om tillaggstjansterna sdsom omstyrning, svarar-
tjanst osv. fungerar.

e Hur stérningen paverkar anvdndningen av kommunikationstjansten
Narmare uppgift om hur felet eller stérningen stér anvandningen av det
ovan namnda natet eller den ovan namnda tjansten. Till exempel, om upp-
ringning av samtal helt férhindras eller om en del av samtalen lyckas, om
stérningen endast géller vissa tjanster sdsom prepaid-abonnemang, ut-
landstrafik eller vaxeltjanster.

e Stdrningens geografiska verkningsomréde
Uppgift om det geografiska omrade dar felet eller stérningen paverkar. Om-
radet uppges t.ex. enligt landskap, stad eller stadsdel och, for specificerade
tjanster, i form av en kartpresentation.

e Nar stdérningen upptacktes
Tidpunkten d& stérningen har upptéckts och teleféretaget har vidtagit at-
garder for avhjalpande av den. Tidpunkten nar stérningen bdérjade borjan ar
ofta samma som tidpunkten for upptackt. Om tidpunkten fér bérjan inte ar
samma som tidpunkten for upptackt, och teleféretaget vet begynnelsetid-
punkten, ska den ocksd uppges.

e Uppskattning av nar stérningens verkningar blir undanréjda
Teleforetagets uppskattning av nar stérningen ar éver. Om det sker en va-
sentlig féorandring i uppgiften eller om stérningen inte har blivit avhjalpt en-
ligt tidigare uppskattning, ska uppgiften uppdateras.

Meddelandet kan, i man av méjlighet, &ven innehalla uppgifter som inte ndmns i
foreskriften men som kompletterar basuppgifterna om stérningen eller ger anvis-
ningar for anvdndare om stdérningens konsekvenser. Sadan tilldggsinformation kan
vara alternativa satt att anvénda tjénsten eller anvéndarens atgarder for aterhamt-
ning fran stérningen (t.ex. omstart av terminalutrustning eller programuppdatering
efter det att stérningen &r éver). Orsak till stérningen kan ocksa anges som till-
aggsinformation (se rekommendation nedan i 14.3).

14.2 Tilldaggskrav pa masskommunikationsnat

Meddelanden som géller tv- och radiokanaler och special- och tillaggstjanster som
anknyter till dem ska innehdlla férutom det innehdll som framgar ovan ocksa upp-
gift om det masskommunikationsnit som stérningen paverkar (t.ex. kanalknippe A
i antenn-tv-nitet) och de tv- och radiokanaler som stérningen paverkar.
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Teleféretaget som uppratthaller masskommunikationsnét ska ocksa informera om
stdérningen paverkar egenskaperna i elektronisk programguide (EPG), undertext,
tidsinstallning for bild och ljud, eller handikapptjanst.

14.3 Rekommendation om orsaksklassificering vid kundinformation

Om teleféretaget i stérningsmeddelandet, forutom om de saker som féreskriften
forutsatter, ocksa informerar om orsaken till stérningen, rekommenderas féljande
alternativa beskrivningar for att uppge orsaken i syfte att skapa ett enhetligt in-
formationsforfarande:

e krankning av informationssakerheten

kabelavbrott

stérning i utrustning

elavbrott

vader

servicearbete

felet utreds.

4 kap. Information till Transport- och kommunikationsverket

Detta kapitel behandlar de forpliktelser som faststalls i foéreskriftens kapitel 4.
Dessa forpliktelser preciserar de skyldigheter som faststélls i 275 § i lagen om
tjanster inom elektronisk kommunikation! om stérningsmeddelanden till Transport-
och kommunikationsverket.

15 § Information om storningar i informationssdkerheten

I denna paragraf bestams uttryckligen om de anmalningar som ska lamnas till
Transport- och kommunikationsverket om stérningar i informationssakerheten.

Det &r bra att beakta att paragrafens tillampningsomrdde har begransats i 2 § i fo-
reskriften (se kapitel 2.4): paragrafen galler endast information om andra informat-
ionssdkerhetskrankningar an personuppgiftsbrott, och bestémmelser om informat-
ion om stérningar i funktionen (ur informationssakerhetsperspektiv bl.a. DoS-an-
grepp om de paverkar tjanstens funktion) ingar i 16-20 § i denna foreskrift. En sa-
dan stérning som paragrafen kan tilldmpas pa kan vara t.ex. modifiering av en diri-
geringstabell (routingtabell) som &r en informationssakerhetskrankning som paver-
kar kommunikationsndtets integritet.

Vad galler éverbelastningsangrepp som paverkar informationssakerheten i paragra-
fens 3 mom. har teleféretagen frdn och med denna foreskrift fatt mojlighet att an-
vdnda de tidigare anmalningsmetoderna enligt 1 mom. eller Transport- och kom-
munikationsverkets gréanssnitt for DDos-anmalningar som planerats for information
om overbelastningsangrepp. En motsvarande mdéjlighet ges i 17 § foreskriften i
frdga om dverbelastningsangrepp som paverkar funktionen.

Eftersom sddana stérningar som omfattas av paragrafen dtminstone tillsvidare inte
identifieras speciellt ofta dr det motiverat att samordna rutinerna fér anmalningar
som lamnas Kommunikationsverket med rutinerna for personuppgiftsbrott. Denna
samordning bade minskar antalet olika férfaranden och avvérjer eventuella tolk-
ningsproblem: alla stérningar i funktionen i kommunikationstjanster anmals enligt
16-20 § i foreskriften och 6vriga stérningar i informationssakerheten enligt Europe-
iska kommissionens férordning 611/2013 (se bilaga 1).

Artikel 2 i férordningen galler anmalningar till den nationella myndigheten, som i
Finland ar Transport- och kommunikationsverket. Formuleringen “i tilldmpliga de-
lar” i foreskriften innebar att eftersom de punkter i kommissionens férordning som
ar specifika for personuppgifter sjélvfallet inte kan tilldmpas pa andra informations-
sakerhetssituationer behdver de inte iakttas utom vid personuppgiftsbrott.
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15.1 Anmadlningstroskel

Enligt 275 § i lagen om tjénster inom elektronisk kommunikation?! ska teleféretaget
utan drdéjsmal géra en anmalan till Transport- och kommunikationsverket om dess
tjanst utsatts for eller hotas av betydande krankningar av informationssakerheten.
I lagmotiveringen (RP 221/2013) hanvisas till motiveringen till den tidigare motsva-
rande bestammelsen (lag om dataskydd vid elektronisk kommunikation, 516/2004,
21 §, RP 125/2003 rd), dar det konstateras att det vid bedémningen av krank-
ningen eller av hot om sddan ska féstas avseende vid skyddet fér abonnenternas
och anvandarnas rattigheter, vid tjanstens anvandbarhet och vid omfattningen av
dess geografiska verkningar.

I férteckningen nedan ges exempel pa sddana typiska fall som kréver en anmalan
enligt denna paragraf. Férteckningen ar inte uttémmande utan syftet ar att besk-
riva allvarlighetsgraden for de fall som ska anmalas. Krankningar av informations-
sakerheten som ska anmalas till Transport- och kommunikationsverket med stéd av
denna paragraf i foreskriften ar till exempel:
e dataintrdng i teleféretagets datasystem
e krankningar av informationssdkerhet mot teleféretagets datasystem
- specifikationsuppgifter kommer i oratta hander
- dokumentation om eller konstruktionsbeskrivningar av natet kommer i
oratta hander

- obehdrigt tilltréde till systemet som administratér

- obehorigt tilltrade till systemet med anvandaridentifikation som mojliggor
obehorig andring av specifikationer av teleféretagets datasystem eller kom-
munikationsnat

e angrepp som paverkar routning av trafiken i kommunikationsnéatet

e aktivering av skadliga program (t.ex. datorvirus, bakddrrar, "trojanska hastar”,
spionprogram eller snifferprogram) i teleforetagets datasystem

o fdrsok att av teleféretagets personal fa information som &ventyrar teleforeta-
gets eller kundernas informationssakerhet (“social engineering”)

e upptackt avlyssning eller upptackta kontrollanldggningar och -kopplingar samt
programvara i kommunikationsnatet eller i teleféretagets datasystem eller ut-
rymmen

o upptackta betydande inbrottsforsék

systematlska fran vanlig natanvandning avvikande forsék att med tekniska
metoder fa uppgifter om exempelvis féljande egenskaper hos kommunikat-
ionsnat och kommunikationstjanster
- natets fysiska och logiska topologi
- maskinvara och olika versioner av programvara
- eventuella sarbarheter i system

- systematiska fientliga inskrivningsférsok i teleféretagets datasystem

— inbrottsforsok i teleforetagets komponent av viktighetsklass 1 eller 2 i enlighet med
foreskrift om sdkerstéllande av televerksamhet?

e upptackt nattrafik som avviker frén det vanliga
- avsevard mangd trafik till oanvanda natadressblock
- betydande trafikvolym med okanda eller sallan anvanda protokolltyper
- snabbt dékande trafik till sallsynta nummer eller adresser i utlandet

e avsevarda informationssakerhetsbrister i teleféretagets datasystem och pro-
gramvara vilka inte har offentliggjorts exempelvis som meddelande frdn Cyber-
sdkerhetscentret eller av systemleverantor
- sakerhetshdl som gér det méjligt att obehérigt komma in i systemet som

administratér
- sakerhetshdl som gér det méjligt att &ndra specifikationer av teleféretagets
datasystem eller kommunikationsnat

¢ omfattande spridning eller aktivering av skadliga program som orsakar ett be-
tydande hot mot teleféretagets tjanster eller kunder i kommunikationsnatet

e speciella akuta hot som beror pd kommunikationstjansternas internationella ka-
raktar
- upptéckt av ett informationssékerhetshot som beror pa att en kommunikat-

ionstjanst som ar avsedd for finlandska anvéndare helt eller delvis utférs
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utanfor Finlands grénser och teleféretaget inte genom sina egna atgarder
kan avvarja hotet.

15.2 Rekommendation om anmadlningstroskeln

Transport- och kommunikationsverket rekommenderar att teleféretagen till Cyber-
sakerhetscentret ocksd gér en anmalan om krénkningar av och hot mot informat-
ionssdkerhet som ar av mindre betydelse. Uppgifterna bidrar till att skapa en lages-
bild av den nationella informationssdkerheten och hjalper Cybersakerhetscentret att
utveckla sina tjanster som allt battre tillgodoser olika aktérers, inklusive teleféreta-
gens, behov.

15.3 Anmadlningsforfarande

Upptackt av en stdérning i informationssakerheten ska anmalas till Transport- och
kommunikationsverket inom 24 timmar. Anmalan gors pa blanketten som finns i
bilaga 2. Blanketten skickas per e-post till Transport- och kommunikationsverket p&
adressen cert@traficom.fi. Anmélan kan ocksa formuleras fritt, forutsatt att den har
samma innehall som frégas i blanketten.

Om inte all information som efterfragas i blanketten finns till handa (se kapitel 15.4
nedan) och situationen kraver noggrannare utredning, ska inom 24 timmar lamnas
en preliminar anmalan som kompletteras sa fort som méjligt och senast inom tre
(3) dagar.

Om teleféretaget trots utredningar inte kan lamna alla uppgifter inom tre dagar ef-
ter den prelimindara anmalningen, ska det inom den faststallda tidsfristen uppge de
uppgifter som finns tillhanda samt motivera varfor det lamnar resten av uppgifterna
efter att fristen har gatt ut.

Uppgifter som lamnats in ska uppdateras vid behov och s fort som méjligt om
uppgifterna andras.

Om stérningen i informationssakerheten beror pa ett dverbelastningsangrepp, kan
teleforetaget att anvanda Transport- och kommunikationsverkets granssnitt for
DDos-anmaélningar. Teleféretaget behdver da inte iaktta ndgot annat anmalnings-
forfarande som ingdr i féreskriften. Mer information om granssnittet och att ansluta
sig till det finns pa cert@traficom.fi.

15.4 Uppgifter som anmals

Av anmalan till Transport- och kommunikationsverket ska framga féljande uppgif-
ter:
e uppgifter om telefdretaget, dvs.
- teleféretagets namn
- namn pa den person som ldmnar ndrmare uppgifter om incidenten samt
dennes e-postadress och telefonnummer
o tidpunkt for nar incidenten intraffade och upptéacktes (datum och om madjligt
aven klockslag)
e indicenttyp, dvs. om det ar frdga om
- Overbelastningsangrepp (t.ex. i teleféretagets system)
- spridning av skrappost (t.ex. betydande 6kning i trafikvolymen)
- botnat
- skadligt program (t.ex. ett skadligt program i teleféretagets egna system)
- dataintrang eller olovlig anvandning (t.ex. intrang i en databas)
- avledning eller férfalskning av trafik (t.ex. Fraud eller olovlig andring av tra-
fikroutning)
- fel i hanteringen av kunduppgifter (t.ex. oavsiktligt lackage i kunduppgifter)
- annan incident, som i sd fall ska beskrivas med ord
o foremal for incidenten och atgéarder, dvs.
- beskrivning av systemet som utsatts for incidenten
- observationer av héndelserna
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- uppgifter som incidentens orsak
- &tgarder som vidtagits eller kommer att vidtas for att eliminera eller av-
hjalpa féljderna
- eventuella andra tjansteleverantérers delaktighet i incidenten
e uppgifter om eventuella effekter fér anvandarna, dvs.
- beskrivning av eventuella effekter
- uppskattning av antalet anvandare som utsatts for incidenten
- uppgift om anvéndarna har underréttats och i sa fall en beskrivning av
meddelandets innehall, kommunikationsmetoderna och, om méjligt, antalet
anvandare som delgetts informationen.
e uppgift om eventuella anmalningar till andra myndigheter, dvs.
- uppgift om incidenten har anmailts till polismyndigheten och i sa fall anmal-
ningens nummer och vilken polismyndighet som handhar arendet
- uppgift om myndigheter i andra EU-stater har informerats om incidenten
och i s3 fall vilka.

Samtliga ovan namnda uppgifter ingar i blanketten som finns i bilaga 2.

16 § Allvarlighetsklasser for funktionsstérningar

De forpliktelser som meddelas i denna paragraf i foreskriften galler alla stérningar
som paverkar funktionen i kommunikationsnat och -tjanster oavsett stérningens or-
sak. Med andra ord kan ett dverbelastningsangrepp orsaka en funktionsstérning
varigenom situationen omfattas av denna paragraf.

Syftet med allvarlighetsklassificeringen av funktionsstdérningar ar att relatera telef6-
retagens skyldigheter att anmala stérningar till Transport- och kommunikationsver-
ket till stérningarnas storlek: ju stérre effekter en stérning har p& kommunikations-
tjansterna, desto noggrannare och snabbare uppgifter kravs. Pa sa satt samlar man
in uppgifter i snabb takt och betonar stérningar som paverkar en stor grupp av an-
véndare. Tjanstens typ och anvandarantal anvénds for att klassificera stérningar sa
att ju viktigare tjanst de ur anvandarnas synvinkel paverkar, desto allvarligare ar
de. En klassificeringsgrund ar dartill det geografiska omradets storlek. Syftet med
detta kriterium &r att beakta de glest bebyggda omrddenas sdrdrag och beméta an-
vandarna pa dessa omraden s3a jamlikt som méjligt jamfort med anvéndare i tatt
bebyggda omréden.

16.1 Bedomning av storningar som klassificeras

Tabell 1 i paragrafen géller typiskt tjanster for malgruppskommunikation och tabell
2 i synnerhet masskommunikationstjanster.

Stérningar som ska klassificeras enligt deras allvarlighetsgrad ar olika i olika kom-
munikationstjénster. Tabell 1 i paragrafen innehaller uttrycket “stérningen férhind-
rar” som innebédr generellt att tjansternas tillgédnglighet avseende malgruppskom-
munikation avsevart har forsamrats. Att tjdnsternas tillgédnglighet avseende mal-
gruppskommunikation forsdmras ndgot (t.ex. 10 procent av samtalsférsoken miss-
lyckas) betyder har inte att kommunikationstjansten férhindras. Tabell 2 i paragra-
fen innehaller en forteckning déver olika typer av stdrningar i masskommunikations-
tjanster, dvs. televisions- och radiotjanster, och hur de klassificeras enligt antal an-
vandare.

Med funktionsstérningar avses enstaka handelser som paverkar kommunikations-
natens och -tjansternas funktion. I allménhet beror héndelserna bakom en allvarlig-
hetsklassificerad stérning pa en underliggande orsak. Darutéver avses med stérning
i allmanhet icke-planerade situationer. Ett underhallsarbete som planerats pa for-
hand &r alltsd inte en sddan klassificerad stérning som ska anmélas till &mbetsver-
ket féorutom om arbetet inte kan utforas som avsett utan medfér en oplanerad
funktionsstérning. Bestammelser om information till slutanvandare om underhdlls-
arbeten finns i 120 § i lagen om tjanster inom elektronisk kommunikation?! (se &ven
bilaga 1 till denna promemoria).
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Nedan behandlas vad funktionsstdorningar i de olika kommunikationstjansterna be-
tyder och ges exempel.
e Allman telefonitjanst
Att ringa eller ta emot ett samtal eller att uppratthalla ett uppkopplat sam-
tal ar inte mojligt vid stérningar.

Olika tekniker att genomfora en allman telefonitjanst (fast telefonnat, mo-
bilnat eller VoIP) raknas i klassificeringen i regel som separata tjanster vars
stérningar anses vara separata och oberoende av varandra. Stérningar i
mobilnat (dvs. 2G-, 3G-, 4G- och 5G-mobilnaten) anses vara stérningar i
den allmé@nna telefonitjansten, om allman telefonitjanst erbjuds i natet.

OBS! Stoérningar i textmeddelandetjanster behandlas i denna féreskrift se-
parat. Stérningar som hindrar funktionen i tillaggstjénster i andra mobilnat
och annan terminalutrustning (sdsom MMS-tjénster eller évriga tilldggs-
tjanster som utnyttjar mobilnatet) dr inte heller stérningar i den allmanna
telefonitjansten utan stérningar i annan kommunikationstjanst.

¢ Textmeddelandetjanst
Att skicka eller ta emot ett textmeddelande ar inte majligt eller fordrdjs av-
sevart vid en stoérning.

I MPS-dokumentet till Transport- och kommunikationsverkets féreskrift® om
kvaliteten pa televerksamheten kvalitet gett vissa rekommendationer om
kvaliteten pa8 och matningen av prestationsférmagan fér textmeddelande-
tjanster. Transport- och kommunikationsverket har t.ex. rekommenderat,
att teleféretagen sikerstiller att leveranstiden fér sms-meddelandena fran
abonnent A till abonnent B, for komponenternas del i de kommunikations-
nat och -tjénster féretagen administrerar, under normala férhallanden &r
maximalt 10 sekunder. Rekommendationen kan utnyttjas t.ex. vid bedém-
ning av om sandning eller mottagning av ett textmeddelande avsevart har
fordrdjts med anledning av en stérning i teleféretaget.

o Internetaccesstjanst
Anvandaren kan inte vid stérningar koppla upp en forbindelse till de inter-
nettjanster som tjansteféretaget normalt ger tilltrade till. En avsevart for-
samrad tillgdnglighet av kundens internetaccesstjénst (t.ex. avsevért |ang-
sammare overféringshastighet) ar en stérning som enligt foreskriften ska
klassificeras.

Olika tekniker att genomféra en internetaccesstjanst (sdsom xDSL, kabel-
modem, mobilnatteknik eller évriga tradlosa Idsningar) raknas i klassifice-
ringen i regel som separata tjdnster vars stérningar anses vara separata
och oberoende av varandra. Med andra ord, om anvéandaren till exempel pa
grund av en stdrning inte kan anvanda datatjanster i 4G-natet, men tjéns-
terna i 2G- och 3G-natet fungerar, &r det frdga om en stérning i internet-
accesstjanst i 4G-natet, dvs. 2G- och 3G-datatjanster ersatter inte 4G-da-
tatjanster.

Enligt foreskriftens definition av internetaccesstjanst ing%r aven DNS- och
DHCP-tjanster i internetaccesstjansterna. Detta medfér att om anvandarnas
fysiska datadverforingsaccess till internet fungerar samtidigt som DNS-re-
solver har drabbats av fel, &r det fraga om en stérning i internetaccess-
tjanst i enlighet med féreskriften, emedan anvandarnas internetférbindelse
inte fungerar normalt (det ar t.ex. inte méjligt att éversatta sokta webbsi-
dors adresser fran en lasbar adress till IP-adress).

OBS! Om en internettjanst (t.ex. banktjanst, speltjanst eller 6vrig informa-

tionssamhaéllets tjanst) har drabbats av en stérning, &r det inte frdga om en
stbrning i internetaccesstjansten.
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e E-posttjanst
Anvandaren kan inte ldsa, sanda eller ta emot e-postmeddelanden t.ex. pa
grund av en stoérning i e-postservrar eller i tjansteleverantérens telekom-
munikationsférbindelser.

e Annan kommunikationstjanst
Storningar i en multimediemeddelandetjanst (MMS) eller i snabbmeddelan-
detjénst, eller i IP-telefonitjanst som endast fungerar pd internet &r stor-
ningar som ska klassificeras.

En stérning i en annan kommunikationstjanst kan vara av klass B, C eller D,
men aldrig av klass A.

e Masskommunikationstjanst: TV
Avvikande fran det normala har anvandaren inte tillgéng till ett kanalknippe
som en utdvare av programverksamhet tillhandahaller ett natforetag for
sandning av ett programutbud och kanalknippets styrningsinformation i
oférandrad form.

Om anvéndaren inte kan félja sandningen, darfor att tv-bild eller sprak for
ljudkomponent (finska eller svenska) saknas, kan det enligt féreskriften
vara frdga om en stérning av klass A, B, C eller D beroende pa omfatt-
ningen av stérningens effekter (antalet anvandare eller det geografiska om-
radet). Om leverantéren av nattjanster pa basis av profilinformation om
dverfort programutbud kan sékerstélla att programmet sénds pa ratt kanal-
plats, men kanalinnehallet ar fel, &r det frdga om en sddan stérning som
kan jamforas med att tv-bild saknas.

Om text-tv, undertexter pa finska eller svenska, ljudtextning eller program-
textning inte fungerar, &r det hégst fraga om ett fel eller en stérning av
klass B. En stérning i en elektronisk programguide (EPG) eller en stérning i
att synkronisera ljud och bild, dvs. tidsinstallning, ar hégst en stérning av
klass C.

I sin féreskrift om televerksamhetens kvalitet® har Transport- och kommu-
nikationsverket konstaterat att DVB-T-nattjanstens séandare anses vara
otillgéngliga den tid dd dess sandningseffekt har sjunkit éver 3 dB. Denna
decibelgréns kan anvandas d& man bedémer om det &r frdga om en bety-
dande stérning vid tillhandahdllande av DVB-T-nattjénster.

¢ Masskommunikationstjanst: Radio
Avvikande fran det normala kan anvéndaren inte ta emot en radiosignal
som en utdvare av programverksamhet tillhandahaller natforetaget darfor
att ljudkvalitet inte &r tillracklig eller férmedling av varningsmeddelanden
via RDS-systemet inte fungerar.

I markbundet masskommunikationsnat anses sandare for analog radio vara
otillgéngliga den tid d3 dess sandningseffekt har sjunkit éver 6 dB.

D3 ljudkvalitet &r tillracklig, far signal-brusférhallandet fér anslutning av
andra apparater till audioutgangar pa tuner inte vara samre &n 40 dB (ITU-
R BS.704, 1990). Kapacitet for formedling av nédmeddelanden kontrolleras
genom utlésande av koden PTY-31.

16.2 Uppskattning av antal anvandare som storningar omfattar

Ett allmant kriterium for klassificeringen av komponenter i kommunikationsnatet
eller -tjansten &r i alla viktighetsklasser storleken pa anvandarantalet som stér-
ningen paverkar. Med anvéndare avses i lagen om tjénster inom elektronisk kom-
munikation! en fysisk person som i egenskap av abonnent eller annars anvander
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kommunikationstjanster eller mervardestjanster. I samband med berdkning av an-
vandarantalet beaktas alla anvandare av kommunikationstjanster oberoende av om
de ar konsument- eller féretagskunder for teleféretaget. Med konsumentabonne-
mang avses ett abonnemang till kommunikationsnatet som framst ar avsett for
konsumentkundernas anvandning. Det &r frdga om ett konsumentabonnemang
ocksd nér ett teleféretag tillhandahaller vederbdrande typ av abonnemang framst
for konsumentanvandare, men det berérda abonnemanget anvands till exempel av
ett smaféretag eller en smaférening. Med féretagsabonnemang avses andra abon-
nemang an de som framst ar avsedda fér konsumentkunder. Abonnemang foér in-
ternetaccesstjdanster som ett natforetag saljer till ett annat teleféretag anses ur nat-
foretagets synvinkel vara konsumentabonnemang.

Vi berdkningen av anvéndarantalet ska man i princip alltid kunna fa ett antal som
beskriver det faktiska antalet personer som lider av foreliggande funktionsstérning.
Beroende pa kommunikationstjdnsten, delvis pa@ genomférandet av tjdnsten och
stdérningens art kan det vara utmanande att bilda en uppgift av antalet faktiska an-
vdandare, och ofta behéver man uppskatta antalet. I vissa fall kan antal anvandare
som ett fel eller en stdérning omfattar uppskattas pa basis av konfigurationen av en
defekt apparat; sa &r det i princip till exempel i fraga om allmanna telefonitjanster i
det fasta ndtet och internetaccesstjanster. Beaktansvart i genomforande av dessa
tjanster ar dock att abonnemanget kan vara ett konsumentabonnemang eller ett
foretagsabonnemang och att i verkligheten kan flera an en fysisk person anvanda
abonnemanget. Nedan finns tolkningar for att bedéma anvandarantalen i olika situ-
ationer. Dessa tolkningar har utformats under &rens lopp.

e Nar det géller allmanna telefonitjanster, textmeddelandetjanster och internet-
accesstjanster kan ett konsumentabonnemang anses motsvara en anvandare i
kriterierna for allvarlighetsklasser.

e Nar det galler e-posttjanster kan ett e-postkonto anses motsvara en anvandare
i kriterierna for allvarlighetsklasser.

e Nar det galler foretagsabonnemang kan ett abonnemang anses motsvara en an-
vdndare, om det &r frdga om en anvandarspecifik tjanst (t.ex. mobilabonne-
mang for ett foretag).

e Nar det galler tjanster som ar i sambruk hos féretag (t.ex. féretagets telefon-
vaxel eller internetférbindelse) ar berédkningen av det faktiska anvandarantalet
mycket svart och darfor tillampas tva regler pd dem:

1. Vid ett traditionellt vaxelabonnemang (ISDN/R2-signalering) ar antalet an-
vandare samma som antalet centralledningar (talkanaler). Denna princip
kan &dven tillampas p& IP-baserade véxlar dd anslutning fran vaxeln till tele-
foretagets kommunikationsnat sker med den traditionella véxelsignaleringen
(ISDN/R2).

2. Vid helt IP-baserade vaxelabonnemang och internetabonnemang kan krite-
riet fér antalet anvandare vara 30 om inte teleféretaget har faktiskt inform-
ation om antal anstéllda pa foretaget eller verksamhetsstéllet. Samma regel
tillampas pa bdde allménna telefonitjinster och internetaccesstjénster.

e Nar det galler fastighetsabonnemang till husbolag och om teleféretaget vet hur
manga bostader det finns i bolaget, kan en bostad anses motsvara en anvén-
dare. Om sddan uppgift inte finns, kan kriteriet fér anvéndarantalet vara 30.

e Nar det géller stérningar som paverkar sammankopplingen av teleféretagets nét
och tjénster (t.ex. vid uppringning fran ett teleféretags nat till ett annat nat)
kan anvandarantalet berdknas pa basis av det normala antalet gdnger for sam-
trafik.

e Nar det géller stérningar i roamingtjanster kan anvandarantalet beréknas pa ba-
sis av det normala antalet gdnger fér roaming.
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e For tradldsa kommunikationsnat &r det méjligt att som bedémningsgrund an-
vénda ett genomsnittligt antal anvandare (t.ex. i fraga om WLAN-basstationer).

o I masskommunikationsnét berdknas antalet anvéndare pa basis av potentiella
mottagare av program, dvs. pa basis av befolkningstdckningen. D& stérningens
allvarlighetsklass baserar sig pa antal anvéndare i ett markbundet nét &r ut-
gangspunkten i regel alltsd antalet stadigvarande invanare inom radionétets
tackning. I situationer dér det potentiella antalet anvandare kan pa ett tillforlit-
ligt, objektivt och rimligen bestandigt satt berdknas pa ndgon annan grund, kan
stérningens allvarlighetsklass dven basera sig pa det verkliga antalet anvan-
dare. Sa kan det vara t.ex. om man endast med betalkort kan félja med pro-
gramutbud som férmedlas i markbundet nat.

e For masskommunikationstjanster i det fasta nitet kan anvandarantalet ocksa
bedémas pa basis av berdkningen av antalet abonnemang pa samma sétt som
vid berdkningen av antalet anvandare av allmanna telefonitjanster.

16.3 Antal basstationer som kriterium for allvarlighetsklasser

Hur allvarlig stérningen ar definieras i alla allvarlighetsklasser férutom med hjalp av
antal anvéndare ocksa utifr@n antalet basstationer i mobilnat. Antalet basstationer
beraknas per natteknik, m.a.o. betyder gransen for klass C (<10 basstationer)
minst tio 2G-basstationer, tio 3G-basstationer eller tio 4G-basstationer eller tio 5G-
basstationer.

Observera att man vid berdkning av antalet basstationer som drabbas av stér-
ningen bor beakta att basstationerna fér bestamning av stérningens allvarlighets-
klass ska finnas inom ett enhetligt geografiskt omrade, dvs. att stérningen utgér en
stdérning i natets/tjanstens verkliga tackning.

16.4 Andra anvisningar

En allman forsiktighetsprincip fér uppskattning av en stornings allvarlighet i grans-
fall ar att klassificera stérningen enligt en mer allvarligare klass. Om det ar méjligt
att bedéma stoérningens allvarlighet med flera kriterier (antal anvéandare, geogra-
fiskt tackningsomrade eller antal basstationer), ska det mest allvarliga av klasserna
véljas. Om stérningen till exempel p& basis av de tillgédngliga uppgifterna hor till
klass C med ett kriterium men till klass B med ett annat kriterium, hanteras fallet
som storning av klass B. Vid stormar kan det till exempel hédnda att de basstationer
som stérningen paverkar inte bildar ett sddant geografiskt omrade att kriteriet for
antal basstationer i mobilnatet (minst 100) vid en stérning av namnda klass B upp-
fylls. P& basis av stérningens omfattning kan det dock vara uppenbart att stor-
ningen har drabbat minst 10 000 anvandare av en allman telefonitjanst (med beak-
tande av bedémningskriterierna i kapitel 16.2), och da &r det frdga om en stdrning
av klass B. Till sin natur &r stormar sddana att man ofta bérjar ett férfarande for
sarskild rapportering (se bilaga 5 till motiveringspromemorian). Felets egentliga all-
varlighetsklass bestédms i dessa falla ofta forst efter stérningen hos de teleféretag
som deltar i rapporteringen.

Aktorer inom den kritiska infrastrukturen (CIP) beaktas inte sarskilt i klassifice-
ringen. I féreskriften klassificeras tjanster endast pd basis av typ, antal anvandare,
antal basstationer eller geografiskt verkningsomrdde. P8 basis av lagen om tjénster
inom elektronisk kommunikation! kan anvandare inte viktighetsklassificeras, alltsa i
foreskriften kan man inte géra den skillnaden att funktionen av tjanster ar viktigare
for vissa anvandare an for andra.

17 § Skyldighet att informera Transport- och kommunikationsverket om
funktionsstorning

De forpliktelser som meddelas i denna paragraf i foreskriften galler alla stérningar
som paverkar funktionen i kommunikationsnat och -tjanster oavsett stérningens or-
sak. Med andra ord kan ett dverbelastningsangrepp orsaka en funktionsstdrning
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varigenom situationen omfattas av denna paragraf. Vad galler éverbelastningsan-
grepp som paverkar informationssakerheten i paragrafens 2 mom. har teleforeta-
gen fran och med denna foreskrift fatt mojlighet att anvanda de tidigare anmal-
ningsmetoderna enligt 1 mom. eller Transport- och kommunikationsverkets grans-
snitt for DDos-anmalningar som planerats for information om 6verbelastningsan-
grepp.

Med stéd av anmalningsskyldigheten far Transport- och kommunikationsverket
uppgifter fran teleféretag bl.a. om hur kansliga kommunikationsnéat och tjénster ar
for storningar, pa vilka satt fel uppstar, orsaker till stérningar, aterhdmtningsfor-
maga och funktionssikerhet. P basis av insamlade uppgifter kan verket dessutom
bilda lagesinformation speciellt om stérningar av klass A och B nastan i realtid.

Syftet med skyldigheterna i anslutning till anmalningar ar att skapa effektiva och
skalbara system, procedurer och praxis med vilka teleféretagen rutinmassigt kan
skota sin information om stdérningar.

17.1 Ansvar for anmalningar

En leverantdér av kommunikationstjdnster (tjdnsteforetag) ar ansvarig for att gora
anmalningar om storningar i kommunikationsnat och -tjanster till Transport- och
kommunikationsverket i enlighet med skyldigheterna i denna féreskrift. I fraga om
en masskommunikationstjanst ar det i férsta hand natféretaget som ska lamna an-
malan.

Det tjansteféretag som ar ansvarigt for anmalningar ska i sina avtal (t.ex. med nat-
foretag) se till att tjansteforetaget klarar de foreskrivna skyldigheterna. Om ett
tjansteforetag till exempel hyr svart fiber, ska det sjalv beakta omfattningen av
sina kommunikationstjanster och de skyldigheter som detta medfér.

Tjansteféretaget ska ocksd sjélv eller genom avtal med natféretaget sérja for dver-
vakningen av kommunikationstjénster sa att felen och stérningarna kan upptéckas.
Natforetagets roll ar att reparera de produkter som det har hyrt ut i enlighet med
avtalsvillkoren och informera tjansteféretaget om tidtabellen for avhjalpande av fel
och hur avhjalpandet fortskrider. Underleveranser behandlas narmare i bilaga 4 till
denna motiveringspromemoria.

17.2 Anmalningar och kontaktuppgifter

Till Transport- och kommunikationsverket gérs anmalningar om stérningar av klass
A, B och C som har pdgatt i minst 30 minuter i stréck: forsta anmalan (18 §), an-
malningar om uppféljning (19 §) och slutrapport (20 §).

Férsta anmalan och anmalningar om uppféljning ldmnas antingen via Transport-
och kommunikationsverkets elektroniska anmalningssystem (s.k. Stérningshante-
ringssystemet), per e-post och/eller per telefon.

Slutrapporten lamnas via det elektroniska anmaélningssystemet eller med den blan-
kett som finns i bilaga 2.

Anmalningarna skickas till Transport- och kommunikationsverket beroende pa felets
allvarlighet (se paragrafspecifika skyldigheter om de olika anmalningarna).

Stérningshanteringssystemet: https://eservices.traficom.fi/HH1/

E-postadress for forsta anmalan, och anmalningar om uppfdljning och slutrapport:
viat@traficom.fi

Telefon: 0295 390 800
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Om stdrningen av klass A, B eller C beror pa ett dverbelastningsangrepp, kan tele-
foretaget ocksa anvanda Transport- och kommunikationsverkets granssnitt for
DDos-anmalningar. Teleféretaget behdver da inte iaktta nagot annat anmalnings-
forfarande som ingar i foreskriften. Mer information om grénssnittet och att ansluta
sig till det finns pa cert.@traficom.fi.

18 § Forsta anmalan om funktionsstorning

Betydelsen av funktionen i kommunikationsnat och -tjéanster dkar hela tiden och
Transport- och kommunikationsverkets uppgift ar bl.a. att skapa en lagesbild av
naten och tjansterna. Den information som verket far fran teleféretagen spelar en
viktig roll i detta. Darfér ska teleféretagen anmala betydande stérningar till Trans-
port- och kommunikationsverket.

Innehallet i férsta anmaélan beskrivs i 275 § i lagen om tjdnster inom elektronisk

kommunikation! och i kompletterande 18 § i denna féreskrift. Uppgifter som ska

[dmnas ar

e det kommunikationsnét eller den kommunikationstjdnst som paverkas

en beskrivning av stérningens verkningar pa kommunikationstjansten

stdérningens allvarlighetsklass (A, B eller C)

en uppskattning av stérningens geografiska verkningsomrade

en uppskattning av verkningarna p§ nodtrafiken

en uppskattning av hur ldnge stérningen pagar, dvs. reparationstiden

en kort beskrivning enligt teleféretagets kannedom av orsakerna till stérningen

samt av drabbade komponenter i kommunikationsnat och -tjénster

o teleféretagets kontaktuppgifter for eventuella ytterligare fragor om felet eller
stérningen.

Uppgifterna ska vara sd noggranna som méjligt med tanke pa den tidpunkt da stor-
ningen har upptdckts. Det viktigaste med en forsta anmadlan ar att den gors snabbt
och att den innehdller alla vésentliga angeldgenheter om &rendet. Uppgifter som
preciseras i och med att stérningen reds ut ges till Transport- och kommunikations-
verket vid uppféljningsfasen enligt 19 §.

Forsta anmalan om en stdérning av klass A ska ldmnas till Transport- och kommuni-
kationsverket via verkets elektroniska anmalningssystem (Stérningshanteringssy-
stemet) eller per e-post och dessutom per telefon. Anmalan ska lamnas inom en
timme efter att stoérningen har upptackts. Anmalningen skickas férst via Stérnings-
hanteringssystemet eller per e-post, och sedan kontrollerar man per telefon att an-
maélan har ndtt fram. Vid problem med Stoérningshanteringssystemet eller e-posten
ges alla uppgifter per telefon.

Férsta anmalan om ett fel eller en stérning av klass B ska goras till Transport- och
kommunikationsverket via det elektroniska anmalningssystemet (Stérningshante-
ringssystemet), per e-post eller per telefon inom tre (3) timmar efter det att stor-
ningen har upptackts.

Forsta anmalan om ett fel eller en stérning av klass C ska géras till Transport- och
kommunikationsverket via det elektroniska anmalningssystemet (Stoérningshante-
ringssystemet), per e-post eller per telefon inom en (1) vardag efter det att stor-
ningen har upptackts. En separat férsta anmalan behdvs inte om stérningens verk-
ningar har undanréjts innan tidsfristen pa en (1) vardag for férsta anmalan har gatt
ut och slutrapporten om stérningen [amnas inom en (1) vardag efter att stérningen
upptacktes (och inte forst inom en vecka, enligt bestémmelsen i 20 §). Om man till
exempel upptécker stérningar i en internetaccesstjanst pa en fredag och lyckas un-
danrdja dess verkningar under I6rdagen, kan man anmala stérningen till Transport-
och kommunikationsverket antingen genom att direkt Idmna in en slutrapport eller
genom att forst ldmna anmalningarna om stérningen och om att den har undanréjts
(férsta anmalan och uppfdljningsanmalan) och sedan l[dmna slutrapporten senast
pa fredagen samma vecka.
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19 § Anmadlningar om uppféljning vid funktionsstérning

Fel och stérningar av klass A, B och C har allvarliga verkningar och Transport- och
kommunikationsverkets uppgift ar bl.a. att skapa en lagesbild, dar information om
stdérningar fran teleféretagen spelar den storsta rollen. Darfor ska teleféretaget gora
[dmna anmalan till Transport- och kommunikationsverket om hur avhjalpande av
stdérningens verkningar fortskrider.

Om den inverkan som en stérning av klass A, B eller C orsakar kommunikations-
tjansten avsevart blir annorlunda, ska teleféretaget utan obefogat dréjsmal anmala
detta till Transport- och kommunikationsverket. Med en avsevard andring avses
t.ex. att
e det geografiska omradet eller antalet anvandare som paverkas av stérningen
blir 6ver 15 procent mindre eller stérre
e den totala inverkan pa8 kommunikationstjansten &ndras eller preciseras, t.ex. sa
att
- en stérning i en allmén telefonitjénst inte langre paverkar alla samtal utan
endast de samtal anvandaren tar emot eller
- ett fel eller en stérning i en internetaccesstjanst endast galler en viss abon-
nentgrupp.

Aven om inverkan av en stérning av klass A, B eller C pa kommunikationstjénsten
inte vasentligt har dndrats, ska teleforetaget halla Transport- och kommunikations-
verket informerat om hur atgarderna for avhjélpande fortskrider.

Om den inverkan som en stérning av klass A orsakar p& kommunikationstjanstens
funktion inte har undanréjts inom 3 timmar eller om den inverkan som en stérning
av klass B orsakar p& kommunikationstjénstens funktion inte har undanrdjts inom
12 timmar efter det att stérningen upptacktes, ska teleforetaget utan obefogat
dréjsmal 1amna till Transport- och kommunikationsverket en utredning om orsaken
till varfér avhjalpandet har blivit fordréjt och en uppskattad ny tidtabell for avhjal-
pandet.

Teleféretaget ska lamna anmalan om att stérningar av klass A, B och C har av-
hjélpts s& fort som mojligt.

Uppfdljningsanmalningar om stérningar av klass C behdvs inte om stérningens
verkningar har undanréijts innan tidsfristen pa en (1) vardag for forsta anmalan (se
18 §) har gatt ut och slutrapporten om stérningen lamnas inom en (1) vardag efter
att stérningen upptdcktes (och inte férst inom en vecka, enligt bestammelsen i

20 §). Om man till exempel upptacker stérningar i en internetaccesstjanst pé’l en
fredag och lyckas undanréja dess verkningar under |6rdagen, kan man anmala stér-
ningen till Transport- och kommunikationsverket antingen genom att direkt lamna
in en slutrapport eller genom att forst ldmna anmalningarna om stérningen och om
att den har undanréjts (férsta anmalan och uppféljningsanmalan) och sedan ldamna
slutrapporten senast pa fredagen samma vecka.

Anmadlan om uppféljning kan formuleras fritt, forutsatt att alla ovan namnda uppgif-
ter uppges. Anmalan lamnas i férsta hand via Transport- och kommunikationsver-
kets elektroniska anmalningssystem (Stérningshanteringssystemet) eller per e-post
och vid behov per telefon. Teleféretaget ska dock alltid underratta Transport- och
kommunikationsverket ocksa per telefon om att verkningarna av en stérning av
klass A har undanréjts.

20 § Slutrapport vid funktionsstérning

Syftet med slutrapporten ar att samla in uppgifter om handelser, orsaker, foljder
och avhjalpningsatgarder i frAga om de vanligaste och allvarligaste stérningarna.
Uppgifterna behoévs for att dvervakning av kommunikationstjanster och teknisk
styrning ska kunna utvecklas och riktas pa ett férnuftigt satt.
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En slutrapport [dmnas om alla stérningar av klass A, B och C antingen via Trans-
port- och kommunikationsverkets elektroniska anmalningssystem (Stérningshante-
ringssystemet) eller pa en séarskild blankett (se bilaga 2 till féreskriften) inom en
vecka efter det att stérningen har upptackts.

I de flesta fall har teleféretaget fatt alla uppgifter som behévs fér slutrapporten
inom en vecka fran det att stérningen har upptéckts. Ibland ar det dock inte méjligt
att inom en vecka fa veta till exempel orsaken till stérningen darfér att det kréaver
en sarskild utredning fran utrustningstillverkare.

For att slutrapporten om stérningar inte foérdréjs oskaligt lange, ska teleféretaget
[dmna en slutrapport till Transport- och kommunikationsverket alltid inom en vecka
aven om alla uppgifter inte finns tillgdngliga. Om alla uppgifter inte finns tillgang-
liga, ska teleforetaget namna detta i slutrapporten och komplettera i efterhand de
uppgifter som saknas.

Slutrapporteringen om stérningar av klass C ar i regel lattare an om stérningar av
klass A och B. Exempelvis kravs en beskrivning av hur stérningen har fortskridit
endast for stérningar av klass A och B.

Vid stérningar av klass A ska uppgifter som saknas alltid utan sarskild begéran
kompletteras med en separat rapport efter det att stérningen har avhjalpts. Vid
stdérningar av klass B och C begéar Transport- och kommunikationsverket komplette-
rande uppgifter dar det anses behdvas. En ytterligare forklaring kan goras pa
samma blankett som slutrapporten.

Kapitel 5 Statistik

Detta kapitel handlar om férpliktelser som faststalls i kapitel 5 i foreskriften, m.a.o.
krav pa statistikféringen dver olika stérningar. Enligt 244 § 1 mom. 12 punkten i
lagen om tjanster inom elektronisk kommunikation! kan Transport- och kommuni-
kationsverkets foreskrifter bl.a. galla statistik.

21 § Funktionsstatistik

De forpliktelser som motsvarar innehdllet i denna paragraf ingick i 21 § i den tidi-
gare foreskriften Kommunikationsverket 66/2014 M. Den tidigare foreskriften forut-
satte att teleféretagen skulle uppratta kvartalsvis statistik éver funktionsstdérningar
som anmalts av kunder samt dver tiderna for avhjalpande av de stérningar som de-
ras natévervakning hade upptackt per kommunikationstjanst. Teleféretagen skulle
ocksa arligen upprétta statistik ver orsaker till stérningar som upptéckts av nat-
overvakningen per komponent i kommunikationsnatet eller -tjansten. I bilagorna till
foreskriften fanns statistikmallar som féretagen skulle anvanda for statistikféring.

Skyldigheterna att fora statistik lindrades avsevart i denna foreskrift pd basis av de
erfarenheter som man fatt vid den praktiska tillampningen. Den nya féreskriften
forutsatter att statistik endast upprattas éver funktionsstérningar som upptackts av
natévervakningen i vissa kommunikationstjénster.

Fran och med denna foreskrift uppréattas statistiken halvarsvis och Transport- och
kommunikationsverket samlar in statistiken av teleféretagen regelbundet. Om ett
teleféretag i egenskap av natforetag vill, kan det avtala med det teleféretag som
tillhandahaller kommunikationstjanster i teleféretagets nat att tjansteféretaget
ocksa ska inkludera stérningar i nattjansten i sin statistik. Det vésentliga ar att te-
leféretagen sinsemellan kommer dverens om att uppratta statistik och att nar de
ldmnar statistiken till Transport- och kommunikationsverket ska de uppge alla de
teleféretag vars nat- och kommunikationstjanster stérningsuppgifterna galler.

Syftet med den skyldighet att fora statistik som faststélls i paragrafen ar att samla

in uppgifter fran teleféretagen om funktionsstérningar. Uppgifterna utnyttjas for att
6vervaka kommunikationsnatens och -tjansternas tekniska kvalitet, att utveckla
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och rikta teknisk styrning samt att skapa en mer allman lagesbild av kommunikat-
ionsnatens och -tjansternas funktionssakerhet.

Teleféretag ska halvarsvis uppréatta statistik éver de funktionsstérningar som upp-
tackts av natdévervakningen i de tjanster som uppraknas i foreskriften.

Halvarsvis betyder att teleféretagen ska upprétta statistik tvd ganger per ar, den
forsta for perioden 1.1-30.6 och den andra for perioden 1.7. - 31.12.

Med funktionsstérningar som natévervakningen upptackt avses sadana stérningar
som paverkar kommunikationstjanstens funktion som teleféretagets évervakning av
nat och tjanster observerar och som i regel férutsatter att teleféretaget ska vidta
avhjalpande atgarder. Det &r alltsd inte nddvandigt att uppratta statistik ver anta-
let alla larmuppgifter fran natdvervakningen utan sddana fall som medfért synliga
funktionsstérningar fér anvandare. I praktiken kan man beakta stérningar av klass
D, C, B och A.

Skyldigheten att foéra statistik galler upptackta stérningar i féljande viktiga kommu-
nikationstjanster och anslutningstekniker, dvs. antalet stérningar i varje servicetyp
ska framgd separat av teleféretagets statistik:
e Malinriktade kommunikationstjanster

— Allmanna telefonitjanster i fasta nat (t.ex. PSTN eller VoIP)

- Internetaccesstjanster i fasta nat (t.ex. xDSL, Ethernet, kabelmodem, FTTH

och HomePNA)

- Mobilnattjanster (rost, data, snabbmeddelanden)

- E-posttjanster
e Masskommunikationstjanster

- DVB-C-néattjanster (kabel-tv)

— Markbunden tv (DVB-T- och DVB-T2-nattjanster)

- IPTV

- Radio

Ingen statistik behéver féras éver observationer som galler andra tjanster och an-
slutningstekniker. Om teleféretaget inte tillhandahaller en viss kommunikations-
tjanst i sitt nat, behdver foretaget givetvis inte heller uppratta statistik éver stor-
ningar i den tjansten.

For att statistiken ska kunna samlas automatiskt till exempel pa basis av data frén
arendesystem kan en stérning hanféras till en viss tjanst enligt den tjanst var stor-
ningssignalen upptécktes. Till exempel inverkar kabelavbrott i ett kabel-tv-nét pa
bade kabeltelevisions- och kabelmodem-, dvs. internetaccesstjanster, men i de
flesta fall upptacks stérningen forst i tv-tjansterna, och darmed kan man aven i sta-
tistiken anteckna stérningen bara under kabeltelevision.

22 § Informationssakerhetsstatistik

De forpliktelser som motsvarar innehdllet i denna paragraf ingick i 22 § i den tidi-
gare foreskriften Kommunikationsverket 66/2014 M. Den tidigare féreskriften forut-
satte att teleféretagen skulle uppratta kvartalsvis statistik éver det totala antalet
informationssakerhetsincidenter och antalet vidtagna atgarder per typ. I bilagan till
foreskriften fanns en statistikmall som féretagen skulle anvanda for statistikforing.

Skyldigheterna att féra statistik lindrades i denna féreskrift pd basis av de erfaren-
heter som man fatt vid den praktiska tilldmpningen. Den nya féreskriften férutséat-
ter att statistik endast upprattas 6ver det totala antalet informationssakerhetsinci-
denter som teleféretaget har hanterat. Verket har ocksd avstatt fran rekommendat-
ionen om att féra statistik éver storningar i informationssakerheten enligt stor-
ningstyp.

Fran och med denna féreskrift uppréttas statistiken halvarsvis och Transport- och
kommunikationsverket samlar in statistiken av teleféretagen regelbundet.
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Statistikféringen betjanar évervakningen av antalet teleféretagets informationssa-
kerhetsatgarder, den allmanna uppféljningen av cybersakerheten och &ven uppfélj-
ningen av teleféretagets interna processer med avseende pa processernas funktion
och informationssakerhetslaget i natet.

Teleféretag ska halvarsvis upprétta statistik 6ver det totala antalet stérningar i in-
formationssakerheten som teleféretaget har hanterat.

Halvarsvis betyder att teleféretagen ska upprétta statistik tvd ganger per ar, den
forsta for perioden 1.1-30.6 och den andra fér perioden 1.7. - 31.12.

Statistiken galler de fall som anknyter till teleféretagets kundabonnemang och
tjanster och som vanligen forutsatter att teleféretaget vidtar avhjélpande atgarder
eller ingriper pa ndgot annat satt, t.ex. filtrering av skadlig trafik, kontakt med slut-
kunden eller i sista hand tillfallig frankoppling av kundabonnemang eller tjénst. Te-
leféretaget ska fora statistik t.ex. dver 6verbelastningsangrepp (om inte de inverkar
pa tjanstens funktion, varvid det kan vara frdga om en funktionsstérning som sta-
tistikférs som sadan), observationer av skadliga program i teleféretagets system
eller i kundsystem, olika fraud-handelser eller spridning av skrappost.

IKRAFTTRADANDE

Denna foreskrift trader i kraft de 1 januari 2020 och galler tills vidare.

Eftersom kraven for teleféretagen har lindrats i forhallande till den tidigare ver-
sionen, har det inte ansetts vara nédvéandigt att ge 6vergangsperioder for foreskrif-
ten eller fér en del av den.

UPPFOLINING

BILAGOR

Ambetsverket féljer upp hur féreskriften iakttas och hur den fungerar pa basis av
storningsanmalningar fran teleféretagen, regelbunden statistik och vid behov utred-
ningar i sarskilda fall samt respons fran teleféretagen.

1. Foreskriftens rattsgrund och 6évriga bestdmmelser som har samband med am-
net

2. Exempel pa teknisk avgransning fér en masskommunikationstjanst
3. Leveranskedja, DVB-C-nattjanster
4. Underleverans

5. Samarbete i stérningssituationer
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Transport- och kommunikationsverket 2.12.2019

Foreskriftens rattsgrund och ovriga bestammelser som har samband med
amnet

I denna bilaga anges foreskriftens rattsgrund, som inbegriper Transport- och kom-
munikationsverkets bemyndigande att utfarda féreskrifter, samt andra centrala be-
stammelser, bl.a. EU-lagstiftning.

Rattsgrund
Kvalitetskrav pa kommunikationsnat och kommunikationstjénster

Foreskriften har samband med 243 § 1 mom. 1-5, 7, 10, 11, 13 och 14 punkten i
lagen om tjanster inom elektronisk kommunikation, enligt vilka allmanna kommuni-
kationsnat och kommunikationstjanster samt de kommunikationsnat och kommuni-
kationstjanster som ansluts till dem ska planeras, byggas och underhallas sd att

1) den elektroniska kommunikationens tekniska standard ar god och informations-
saker,

2) de tal sddana normala klimatrelaterade, mekaniska, elektromagnetiska och
andra yttre storningar samt hot mot informationssakerheten som kan férvantas,

3) deras prestanda, anvandbarhet, kvalitet och funktionssakerhet kan féljas upp,
4) mot dem riktade betydande krankningar av och hot mot informationssdékerheten
kan upptackas liksom ocksa sddana fel och stérningar som avsevért stor deras
funktion,

5) tillgdngen till nédtjénster &r tryggad pa ett sa tillforlitligt satt som majligt dven
vid natstérningar,

7) inte ndgons dataskydd, informationssédkerhet eller andra rattigheter dventyras,
10) de ar interoperabla och att kommunikationsnaten vid behov kan anslutas till
andra kommunikationsnat,

11) @ndringar som gors i dem inte orsakar oférutsedda stérningar i andra kommu-
nikationsnat och kommunikationstjanster,

13) den aktér som ansvarar for dem ocksa i 6vrigt kan uppfylla sina skyldigheter
eller de skyldigheter som féljer av denna lag,

14) de fungerar sa tillforlitligt som méjligt ocksd under sddana undantagsforhallan-
den som avses i beredskapslagen (1552/2011) och i stérningssituationer under
normala forhallanden.

Enligt 243 § 2 mom. i lagen om tjanster inom elektronisk kommunikation ska de
kvalitetskrav som avses i 1-4, 10, 11 och 14 punkten anpassas till antalet anvan-
dare av kommunikationsnaten och kommunikationstjansterna, till det geografiska
omrade som de betjanar samt till deras betydelse for anvandarna.

Enligt 243 § 3 mom. i lagen om tjanster inom elektronisk kommunikation avser de
dtgarder for att sorja for informationssdkerheten enligt 1, 2, 4 och 7 punkten atgéar-
der for att trygga sékerheten i fraga om verksamheten, datatrafiken, utrustningen,
programmen och datamaterialet. Atgarderna ska anpassas till hur allvarliga hot
som foreligger, till kostnaderna for atgarderna och till de tekniska mojligheter att
avvéarja hoten som star till buds.
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De kvalitetskrav som avses i 243 § 1 mom. géller ocksa betydande tillhérande faci-
liteter och tillhérande tjanster i samband med kommunikationsnat och kommuni-
kationstjanster”’.

I denna féreskrift preciseras de ovan namnda tekniska kraven enligt 243 § med
stdd av 244 § 2-4, 8 och 12-15 punkten i lagen, enligt vilka Transport- och kom-
munikationsverkets foreskrifter kan galla

2) elektroniskt och fysiskt skydd av kommunikationsnat och tillhérande utrustnings-
utrymmen,

3) prestanda, informationssakerhet och stdrningsfrihet, underhall och uppféljning
av dessa samt natverksadministration,

4) forfaranden vid fel och stérningar samt foér uppratthallande av informationssa-
kerhet och funktionssakerhet,

8) samtrafik, kompatibilitet, signalering och synkronisering,

12) teknisk dokumentation och statistik samt utformning av tillhérande dokument
och lagring av uppgifter,

13) standarder som ska iakttas.

14) andra jamfoérbara tekniska krav pa kommunikationsnat och kommunikations-
tjanster,

15) tillhérande faciliteter och tillhérande tjanster till den del som de ar relevanta for
de krav enligt 243 § som stélls p@ kommunikationsndt och kommunikationstjanster.

Stérningsanmalningar till abonnenter och anvandare

Enligt 274 § 1 mom. i lagen om tjanster inom elektronisk kommunikation ska ett
teleféretag utan dréjsmal meddela abonnenterna och anvéndarna om dess tjanster
ar utsatta for betydande kréankningar av eller hot mot informationssdakerheten eller
for ndgonting annat som gér att kommunikationstjansterna inte fungerar eller va-
sentligen stér dem.

Enligt 274 § 2 mom. ska det i anmalan uppges hur lange stérningen eller hotet be-
raknas paga. Dessutom ska det ingd information om vilka dtgarder abonnenterna
och anvandarna kan vidta foér att skydda sig och om de sannolika kostnaderna for
dtgarderna samt hur abonnenterna och anvandarna kan fa ytterligare information.
Teleféretagen ska bevara informationen om anmalningarna.

Enligt 274 § 3 mom. ska teleforetag ocksd informera om atgédrder som de vidtagit i
situationer som avses i 1 mom. samt om atgardernas eventuella inverkan p3 an-
vandningen av tjansterna.

I denna féreskrift preciseras krav pa information till anvéndare med stéd av 4
mom. i bestdmmelsen, enligt vilket Transport- och kommunikationsverket far ut-
farda nadrmare foreskrifter om innehallet i och utformningen av informationen enligt
denna paragraf samt om hur meddelandena ska bevaras.

Stérningsanmalningar till Transport- och kommunikationsverket

Enligt 275 § 1 mom. i lagen om tjanster inom elektronisk kommunikation ska ett

teleforetag utan dréjsmal géra en anmalan till Transport- och kommunikationsver-
ket om dess tjanster utsatts for eller hotas av betydande krankningar av informat-
ionssdkerheten eller av ndgonting annat som gér att en kommunikationstjanst inte
fungerar eller vasentligen stér den. Teleféretaget ska ocksa utan obefogat dréjsmal

7 Enligt 3 § 1 mom. 8 punkten i lagen om tjanster inom elektronisk kommunikation avses med tillhérande tjénster sy-
stem for villkorad tillg§ng, elektroniska programguider och nummeromvandling, tjanster for identifiering, lokalisering
och lagesinformation samt andra s8dana motsvarande tjénster i samband med kommunikationsnat eller kommunikat-
ionstjanster som gor det mojligt att tillhandahdlla kommunikationsnat eller kommunikationstjénster eller som stoder
tillhandahallande av tjanster via dem. Enligt 9 punkten i samma paragraf avses med tillhérande faciliteter tillhérande
tjanster samt byggnader, tilltrade till byggnader, kablar, kabelkanaler, master och annan saddan motsvarande fysisk
infrastruktur och faciliteter och komponenter i samband med kommunikationsnat eller kommunikationstjanster som
gor det mojligt att tillhandahalla kommunikationsnat eller kommunikationstjanster eller som stoder tillhandahallande
av tjénster via dem.
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anmala hur ldnge stérningen eller hotet berdknas paga, om vilka verkningar stor-
ningen eller hotet har, om avhjalpande dtgarder samt om atgarder for att forhindra
att stérningen upprepas. Om det ligger i allmant intresse att det goérs en anmalan
om en stérning kan Transport- och kommunikationsverket alagga teleféretaget att
informera om saken.

I denna féreskrift preciseras kraven for information som ska lamnas till Transport-
och kommunikationsverket med stdd av 2 mom. i bestammelsen, enligt vilken
Transport- och kommunikationsverket far meddela ndrmare féreskrifter om nér en
stdérning som avses i 1 mom. ska anses vara betydande samt foreskrifter om inne-
hallet i anmalan och om anmalans utformning och hur den lamnas in.

Enligt 3 mom. i bestdmmelsen ska Transport- och kommunikationsverket arligen
sanda kommissionen och Europeiska byran fér nat- och kommunikationssédkerhet
en sammanfattande informationsrapport de anmalningar som avses i 1 mom.

Ovriga bestammelser
Avtal om kommunikationstjanster

Enligt 108 § 2 mom. i lagen om tjénster inom elektronisk kommunikation ska det i
avtalet mellan teleféretaget och abonnenten om kommunikationstjanster at-
minstone anges

2) arten av de tjanster som tillhandahalls och deras egenskaper samt typer av un-
derhdllsservice; nar det ar frdga om internetaccesstjdnster namns &ven variations-
intervallet for dverforingshastigheten,

12) teleféretagets ratt att sluta tillhandahalla en tjénst eller att begrénsa anvand-
ningen av tjansten,

15) uppgifter om de forfaranden for att mata och styra trafiken som teleféretaget
anvander for att undvika 6verbelastning av natet,

16) information om hur forfarandena enligt 15 punkten kan inverka pa tjansternas
kvalitet,

17) vilka kundtjénster som tillhandahalls,

18) begransningar som galler anvandningen av en levererad terminalutrustning,
21) vilka 3tgéarder teleféretaget kan vidta om informationssdkerheten ar hotad.

Fel i leveransen av kommunikationstjanster

Enligt 120 § 1 mom. i lagen om tjanster inom elektronisk kommunikation féreligger
det fel i leveransen av en kommunikationstjanst, om kommunikationstjanstens kva-
litet eller leveranssattet inte stammer 6éverens med vad som kan anses avtalat.

Enligt 2 mom. ar leveransen av en kommunikationstjanst felaktig om

1) kommunikationstjanstens kvalitet inte stammer éverens med de krav som stalls
i lag eller i féreskrifter som Transport- och kommunikationsverket meddelat med
stdd av lag,

2) leveransen av ndgon annan orsak dn en sadan som avses i 2 mom. kontinuerligt
eller upprepade ganger har avbrutits och avbrottet inte kan anses ringa med beak-
tande av skalen till och forhallandena under avbrottet, eller

3) kommunikationstjansten inte stammer déverens med de uppgifter som getts i
marknadsféringen eller annars avviker fran vad abonnenten i allménhet har skal att
anta i samband med s3dana tjénster.

Enligt 3 mom. anses det inte vara fel i leveransen av kommunikationstjanster om
ett teleféretag tillfalligt utan abonnentens samtycke, fér sammanlagt hégst 24 tim-
mar under en kalendermanad, avbryter tillhandahdllandet av en kommunikations-
tjanst eller begrénsar dess anvandning, om avbrottet &r nédvandigt pa grund av
bygg- eller underhallsarbete pd kommunikationsnatet eller av informationsséker-
hetsskal. Avbrottet ska goras pa ett sadant satt och vid en sadan tidpunkt att det
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orsakar anvdndaren minsta mojliga oldgenhet. Avbrottet ska foregds av effektiv in-
formation.

I denna féreskrift avgdrs inte nar det &r fraga om ett fel som avses i lagen, men
kommunikationstjanstens dverensstammelse med de krav som uppstalls i foreskrif-
ter ar en faktor som enligt 120 § 2 mom. paverkar bedémningen av ansvar som
baserar sig pa lag eller avtal.

I anslutning till 120 § 3 mom. ges dessutom i kap. 3 i denna promemoria en re-
kommendation om information om anldggnings- och underhallsarbeten.

Skyldighet att offentliggdra kvalitetsinformation

Med stéd av 130 § i lagen om tjanster inom elektronisk kommunikation kan Trans-
port- och kommunikationsverket besluta 8ldgga teleféretag skyldighet att offentlig-
gbéra jamforbara och aktuella uppgifter om kvaliteten pa de tjanster som féretaget
levererar. I beslutet ska anges vilka uppgifter som ska offentliggéras och hur de
ska offentliggodras.

I lagens forarbeten (RP 221/2013) hanvisas till den tidigare gallande bestammelsen
i 82 § i kommunikationsmarknadslagen jamte motivering samt vidare till det tidi-
gare gallande direktivet om samhallsomfattande tjanster (RP 112/2002 rd, RP
81/2005 rd, RP 238/2010 rd; artikel 22 i direktivet om samhallsomfattande tjanster
jamte bilaga III).

Transport- och kommunikationsverket kan genom ett beslut enligt bestdmmelsen
3lagga ett teleforetag att offentliggéra uppgifter om kvaliteten pa tjanster som
bland annat kan galla felfrekvens per anslutning och tid for reparation av fel. Med
stod av bestdammelsen har foretagsspecifika aldggande beslut &n sd lange endast
fattats om att publicera svarstider pa kundtjanst. Syftet med bestdmmelsen &r att
ge anvandarna jamférbar information om kommunikationstjansterna foér att anvan-
darna ska kunna valja sin tjédnsteleverantor.

Behandling av férmedlingsuppgifter

I 17 kap. i lagen om tjanster inom elektronisk kommunikation finns bestammelser
bl.a. om behandling av férmedlingsuppgifter. Enligt 3 § 1 mom. 40 punkten i lagen
avses med férmedlingsuppgifter information som kan kopplas till en juridisk eller
fysisk person och som behandlas for att 6verféra meddelanden, samt uppgifter om
en radiostations identifieringssignal och radioséndarens anvandare samt om radio-
sandningens starttid, varaktighet och utsandningsplats.

I lagens 144 § foreskrivs det om behandling av férmedlingsuppgifter for att upp-
tacka tekniska fel eller brister. Enligt paragrafen f&r en kommunikationsférmedlare,
sasom ett teleforetag, behandla formedlingsuppgifter om det behdvs for att upp-
tacka, hindra eller utreda tekniska fel eller brister vid férmedlingen av kommunikat-
ionen.

Skyldighet att sérja for informationssdkerheten vid kommunikationsférmedling

Enligt 247 § 1 mom. i lagen om tjanster inom elektronisk kommunikation ska den
som férmedlar kommunikation, som t.ex. ett teleféretag, vid formedlingen sérja for
informationssakerheten nar det galler tjansterna, meddelandena, férmedlingsupp-
gifterna och lokaliseringsuppgifterna.

Enligt 3 mom. ska de atgarder som vidtas for informationssdkerheten anpassas till
hotets allvarlighet, till kostnaderna fér atgarderna samt till de tekniska méjligheter
att avvarja hotet som star till buds.

Transport- och kommunikationsverket far meddela narmare féreskrifter om inform-
ationssdkerheten enligt 1 och 3 mom.
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Principen om minsta olagenhet

Enligt 248 § 1 mom. i lagen om tjanster inom elektronisk kommunikation ska tele-
foretag genomfora atgarder som géller byggande, underhall och &ndring av kom-
munikationsnat och kommunikationstjanster samt informationssakerheten nar det
galler dem pa ett sddant satt att atgarderna innebar minsta méjliga oldgenhet for
andra teleforetag.

Enligt paragrafens 2 mom. far ett teleféretag tillfalligt utan ett annat teleféretags
samtycke avbryta tillhandah8llandet av en néttjanst eller kommunikationstjanst el-
ler begrénsa dess anvandning, om det &r nédvandigt fér att de atgarder som avses
i 1 mom. ska kunna genomfdras framgangsrikt. Ovriga teleféretag, vilkas kommu-
nikationsnat och kommunikationstjanster atgarderna kan paverka, ska effektivt in-
formeras om avbrott och andringar.

Atgarder for informationssakerheten

Enligt 272 § 1 mom. i lagen om tjanster inom elektronisk kommunikation har tele-
foretag och aktdrer som handlar for deras rakning ratt att vidta nédvandiga atgar-
der enligt 2 mom. for att sérja for informationssakerheten i syfte att bl.a. upptacka,
forhindra och utreda stérningar som kan inverka menligt pa informationssékerheten
i kommunikationsnaten eller tjanster som anslutits till dem samt i informationssy-
stemen och géra stérningarna foremal for féorundersdkning och trygga kommunikat-
ionsmojligheterna fér den som sander eller tar emot meddelanden.

Atgarder som avses i 1 mom. kan omfatta

1) automatisk analys av innehallet i meddelanden,

2) automatiskt férhindrande eller automatisk begransning av férmedling och motta-
gande av meddelanden,

3) automatiskt avlagsnande av sddana skadliga datorprogram ur meddelandena
som kan dventyra informationssakerheten,

4) andra atgarder av teknisk natur som &r jamférbara med dem som avses i 1-3
punkten.

Atgarder enligt paragrafen ska utforas omsorgsfullt och de ska std i ratt proportion
till den stérning som avvarjs. Atgarderna ska utféras utan att yttrandefriheten,
skyddet av konfidentiella meddelanden eller integritetsskyddet begransas mer an
vad som ar nddvandigt med tanke pa sidkerstéllandet av méjligheterna att uppna
malen enligt 1 mom. Atgarderna ska avbrytas, om det inte ldngre finns férutsatt-
ningar enligt denna paragraf att vidta dem.

Transport- och kommunikationsverket far meddela ndrmare féreskrifter om hur 3t-
garder enligt denna paragraf ska genomféras tekniskt.

Skyldighet att avhjalpa stérningar

1273 § 1 mom. i lagen om tjénster inom elektronisk kommunikation star det fére-
skrivet att, om ett kommunikationsnadt, en kommunikationstjanst eller en utrust-
ning orsakar betydande olagenheter eller stérningar for ett kommunikationsnat, en
kommunikationstjanst, ndgon annan tjénst som anslutits till kommunikationsnatet,
utrustning, eller for kommunikationsnatets anvandare eller ndgon annan person,
ska teleforetaget eller en annan innehavare av kommunikationsnatet eller utrust-
ningen omedelbart vidta atgarder for att avhjalpa situationen och vid behov koppla
bort kommunikationsnatet, kommunikationstjansten eller utrustningen fran det all-
manna kommunikationsnatet.

I praktiken &r det alltsd mojligt att koppla bort kundutrustning som stor natet.
Enligt 2 mom. ska atgarder enligt paragrafen utféras omsorgsfullt och de ska sta i

proportion till den stérning som avvarjs. Atgarderna ska utféras utan att yttrande-
friheten, skyddet av konfidentiella meddelanden eller integritetsskyddet begransas
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mer an vad som &r nddvandigt med tanke pa sdkerstéllandet av méjligheterna att
uppnd malen enligt 1 mom. Atgérderna ska avbrytas, om det inte ldngre finns for-
utsattningar enligt denna paragraf att vidta dem.

Transport- och kommunikationsverket kan i sddana fall som avses i 1 mom. besluta
om avhjélpande atgarder samt om bortkoppling av ett nat, en tjénst eller en utrust-
ning.

Samarbetsgruppen for stérningssituationer

Med stdd av 276 § kan Transport- och kommunikationsverket tillsatta en samar-
betsgrupp for stérningssituationer, med representanter for

1) teleféretagen,

2) de natinnehavare och distributionsnatsinnehavare som avses i elmarknadslagen
(588/2013),

3) entreprenérer som arbetar fér dem som avses i 1 och 2 punkten,

4) andra &n i 1-3 punkten avsedda aktérer vilkas deltagande anses vara d&ndamals-
enligt.

Gruppen (se bilaga 5) ar tillsatt och enligt 276 § 2 mom. i lagen ska den

1) planera och samordna dtgarder som behévs fér hantering av undantagsférhal-
landen enligt beredskapslagen samt stérningssituationer under normala forhallan-
den,

2) inhamta och vidarebefordra information fér hantering av stérningssituationer, till
stdd for Transport- och kommunikationsverkets beslutsfattande, och

3) formedla information som sammanstallts och analyserats av gruppen till aktérer
som kan bidra till att minska stérningssituationers negativa konsekvenser for sam-
hallet.

Med tanke pd& samarbetsgruppens verksamhet kan Transport- och kommunikations-
verket, trots sekretessbestammelserna, till samarbetsgruppens medlemmar lamna
ut information som behdvs for hantering av stérningssituationer. I 3 mom. stadgas
det att utéver vad som foéreskrivs i lagen om offentlighet i myndigheternas verk-
samhet (s.k. offentlighetslagen) kan Transport- och kommunikationsverket, trots
sekretessbestammelserna, till samarbetsgruppens medlemmar lamna ut informat-
ion som behdvs fér hantering av stérningssituationer, om informationen ar nédvan-
dig for skotseln av gruppens uppgifter och inte innehaller konfidentiella meddelan-
den, férmedlingsuppgifter eller lokaliseringsuppgifter.

Enligt 276 § 4 mom. ska pd samarbetsgruppens medlemmar nar de skéter uppgif-
ter som avses i denna paragraf tillampas vad som i 6 kap. i lagen om offentlighet i
myndigheternas verksamhet féreskrivs om tystnadsplikt och férbud mot utnytt-
jande samt bestémmelserna om straffrattsligt tjansteansvar. Bestammelser om
skadestandsansvar finns i skadestandslagen (412/1974).

Allmant nédnummer

Enligt 278 § 2 mom. i lagen om tjanster inom elektronisk kommunikation ska tele-
foretagen utan drojsmal till nédcentralerna, sjéraddningscentralen och sjéradd-
ningsundercentralen anméla sddana fel och stérningar i kommunikationsnaten, nat-
tjdnsterna och kommunikationstjénsterna som ar av betydelse for férmedlingen av
ndédsamtal.

Transport- och kommunikationsverket har givit teleféretagen en rekommendation

om information om stérningar i nédtrafiken (se "Transport- och kommunikations-
verkets tekniska féreskrifter" under bilagor).
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Beredskapsskyldighet

Transport-

Enligt 281 § 1 mom. i lagen om tjanster inom elektronisk kommunikation ska tele-
foretag se till att verksamheten fortgar sa stérningsfritt som méjligt ocksa i stor-
ningssituationer under normala férhallanden samt under sadana undantagsférhal-
landen som avses i beredskapslagen.

och kommunikationsverkets tekniska foreskrifter och rekommendationer

Transport- och kommunikationsverket har utfardat féljande tekniska féreskrifter
och rekommendationer som har samband med féreskriftens &mnesomrade:

Foreskrift om routning och sékerstéllande av nédtrafik innehdller krav som i de
allmanna kommunikationsnaten sdkerstaller att nédsamtal och nédtextmed-
delanden samt den fér nddtjansten vasentliga informationen i dessa routeras
frdn kommunikationsnéaten till nédcentralerna. Foéreskriftens krav sakerstéller
att nédsamtalen far battre mojligheter att lyckas &n normala samtal om nétet
blir belastat eller om det blir stérningar i natet.

Rekommendation routning av nédtrafik frén féretagsnét innehaller anvisningar
for routning av nddsamtal fran foretagsnat. Med féretagsnit avses i rekommen-
dationen foretagets interna IP-nat, vaxelnat eller andra motsvarande nat. Re-
kommendationen dr avsedd for innehavare av foretagsnat och for teleféretag.

Rekommendation om information om stérningar i nédtrafiken galler enligt 278 §
i lagen om tjanster inom elektronisk kommunikation information (se punkt "All-
méant nédnummer" i bilagan till denna promemoria) om sddana fel och stor-
ningar i kommunikationsnatet, nattjansterna och kommunikationstjansterna
som ar av betydelse for formedlingen av nédsamtal. Dessutom omfattar rekom-
mendationen teleféretagens information vid fel och stérningar som ar av bety-
delse for formedling av nédtextmeddelanden. Rekommendationen géller telef6-
retagens information vid sddana fel och stérningar i nédtrafiken som inte kan
forutses eller foregripas. Ar 2014 kompletterades rekommendationen med en
rekommendation om att de anmalningar som paragraf 278 § forutsatter, dvs.
anmalningar enligt reckommendationen, ska lamnas till nédmyndigheterna och
aven till Transport- och kommunikationsverket.

Foreskrift om tekniska egenskaper hos abonnentanslutningar med ledare av
metall och om teleutrustningar som kopplats till dem tillampas p& accessnat el-
ler delaccessnat som bestar av symmetriska kabelpar med ledare av metall och
pd natverksutrustning som kopplats till dessa. I praktiken vill man genom fére-
skriften bl.a. férhindra stérningar fér ADSL-anslutningar genom att bestdmma
hur VDSL ska konfigureras. Foreskriften anknyter till 248 § i lagen om tjanster
inom elektronisk kommunikation (se "Principen om minsta oldgenhet" i denna
promemoria) med anledning av vilken det i kapitel 9.3 behandlas den inverkan
som ett teleforetags &ndringar i nat eller tjanster medfér pa andra teleféretag.

Foreskrift om sékerstédllande av kommunikationsngt och kommunikationstjéns-
ter alagger teleféretagen minimiskyldigheter bland annat om sakerstéllande av
effektmatning, sakerstdllande av utrustningar och férbindelser samt fysiskt
skydd av utrustningar som anvands vid genomférande av kommunikationsnat
och -tjanster.

Rekommendation till teleféretag om beredskap ger teleféretagen rdd om hur de
kan uppfylla sin beredskapsskyldighet. Rekommendationen, som delvis ar sek-
retessbelagd, ar inte en allman och heltackande anvisning for planering och ge-
nomférande av forberedelser, kontinuitet eller beredskap. I stallet lyfter den
upp de sakhelheter som Transport- och kommunikationsverket rekommenderar
att teleféretagen ska beakta som en del av skyldigheten att ha beredskap och
de existerande beredskapsférfarandena.
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e Foreskrift om kommunikationsnédtens och -tjadnsternas kvalitet samt om sam-
héllsomfattande tjanster galler matning och kontroll av kommunikationsnatens
och -tjansternas driftsdkerhet, prestanda, tillforlitlighet och kvalitet. Féreskriften
omfattar allménna skyldigheter som tillampas pa alla allmdnna kommunikat-
ionsnat och -tjanster samt speciella krav som galler telefonitjanster, internet-
accesstjanster och televisionstjanster. Dessutom definieras i féreskriften de ma-
tare som anvands fér bedémning av kundservicens kvalitet. I foreskriften defi-
nieras ocksd kraven pd métning och verifiering av en internetférbindelse som
ingdr i samhallsomfattande tjanster samt krav pa tekniska egenskaper fér abon-
nemang inom samhallsomfattande tjénster som tillhandahalls hérsel- och tal-
skadade.

e I foreskrift om televerksamhetens informationssékerhet faststalls minimikraven
pd genomférande av informationssakerheten. Stravan ar att teleféretagen ska
beakta informationssdakerheten som en del av den dagliga verksamheten. Med
andra ord syftar foreskriften till att sakerstélla att informationssikerhetsfragor
beaktas rutinmdssigt och genom effektiva processer som en del av genomféran-
det av kommunikationsnat och -tjanster. Foreskriften om televerksamhetens in-
formationssakerhet ansluter till denna féreskrift speciellt genom att denna fére-
skrift innehdller bestammelser om bl.a. féormagan att upptdcka och hantera
stérningar i informationssdkerheten som @ ena sidan ar en forutsattning for
sérjningen av informationssakerheten i televerksamhet och som & andra sidan
utgdér grunden fér olika informationssakerhetsdtgérder (t.ex. filtrering av skadlig
trafik som omfattas av bestémmelser i den foreskriften).

Forteckningen ovan motsvarar laget vid tidpunkten for publiceringen av denna pro-
memoria. Alla Transport- och kommunikationsverkets foreskrifter och rekommen-
dationer har publicerats pa verkets webbsidor pa& www.traficom.fi.

Kommissionens férordning 611/2013

Europeiska kommissionens férordning 611/2013 fran juni 2013 innehdller dtgarder
som &r tillampliga pd@ anmalan av personuppgiftsbrott. Férordningen &r i kraft fort-
farande trots att EU:s allmdnna dataskyddsférordning (GDPR) har bdérjat galla.
Detta beror pd att férordningen 611/2013 har utfardats med stéd av direktivet om
integritet och elektronisk kommunikation (s.k. ePrivacy) som inte blivit upphavt ge-
nom dataskyddsférordningen. Férordningen 611/2013 harmoniserar férfarandena
for anmalan om personuppgiftsbrott till myndigheter och anvdndare samt inneh3llet
i informationen. Férordningen ar direkt tillamplig i alla medlemsstater och darmed
bindande for alla teleféretag.

Personuppgifter ar varje upplysning som avser en identifierad eller identifierbar fy-
sisk person.

Personuppgiftsbrott definieras i artikel 2 i i direktivet om integritet och elektronisk
kommunikation som ett brott mot sakerhetsbestammelserna som leder till oavsikt-
lig eller olaglig utplaning, férlust, &ndring, otilltet avsléjande eller atkomst av per-
sonuppgifter som dverfors, lagras eller pa annat satt behandlas i samband med till-
handahallandet av allméant tillganglig elektronisk kommunikationstjanst inom un-
ionen.

Férordningens struktur och innehdll:

e Artikel 1 behandlar férordningens tillampningsomrade. Férordningen géller i
praktiken teleféretagen.

e Artikel 2 handlar om anmalan till den behériga nationella myndigheten, som i
Finland &r Transport- och kommunikationsverket. I artikeln faststélls kraven pa
anmalningsprocedurerna och innehallet i anmalan framg&r av bilaga I till for-
ordningen. Enligt artikeln ska den behdriga nationella myndigheten for telefére-
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tagen tillhandahalla ett sakert satt att pa elektronisk vag anmaéla personupp-
giftsbrott. Transport- och kommunikationsverket ger teleféretagen en méjlighet
att anvanda en HTTPS-skyddad anmaélningsblankett® eller PGP-kryptering®.

e Artikel 3 handlar om anmalan till abonnent eller enskild person. I artikeln fast-
stills kraven pa anmaélningsprocedurerna och innehdllet i anmalan framgar av
bilaga II till férordningen.

e Artikel 4 handlar om avvikelse fran anmalan till abonnenter eller enskilda per-
soner i situationer dar man kan anse att de uppgifter som utsatts for sdakerhets-
dvertradelsen har varit skyddade genom ldmpliga tekniska atgarder.

e Genom artikel 5 3ldggs teleféretags underleverantérer att informera teleféreta-
get i handelse av personuppgiftsbrott.

Direktiv 2018/1972

Europaparlamentet och rddet antog i december 2018 direktivet (EU) 2018/1972 om
inrattande av en europeisk kodex for elektronisk kommunikationt,

I artikel 40 i direktivet sdgs att medlemsstaterna ska sakerstélla att tillhandahallare
av allmanna elektroniska kommunikationsnat eller allmant tillgdngliga elektroniska
kommunikationstjénster vidtar &ndamalsenliga och proportionella tekniska och or-
ganisatoriska atgarder for att pa ett lampligt satt hantera risker som hotar nats och
tjénsters sdkerhet. Med beaktande av den senaste tekniska utvecklingen ska dessa
atgarder sikerstilla en niva pa sidkerheten som &r lamplig i forhallande till den f6-
reldggande risken. I synnerhet ska atgarder, inbegripet kryptering nar sa &r lamp-
ligt, vidtas for att férhindra och minimera sakerhetsincidenters inverkan pa anvén-
dare och pa andra nat och tjanster. Artikeln forutsatter ocksa att medlemsstaterna
ska sakerstélla att teleforetag utan onédigt dréjsmal meddelar den behériga myn-
digheten, som i Finland ar Transport- och kommunikationsverket, om sakerhetsinci-
denter som har haft en betydande paverkan pa driften av nét och tjanster.

Artikeln innehaller dven skyldigheter for att den berérda behériga myndigheten (i
Finland Transport- och kommunikationsverket) ska vid behov informera de beho-
riga myndigheterna i 6vriga medlemsstater och Europeiska byran fér nat- och in-
formationssdkerhet Enisa. Den berdrda behériga myndigheten kan informera all-
méanheten eller krava att foretagen gor det, om den slar fast att ett avsidjande av
sakerhetsincidenten ligger i allménhetens intresse. En gang om aret ska Transport-
och kommunikationsverket [dmna in en sammanfattande rapport till kommissionen
och Enisa om de anmalningar som kommit in fran teleféretagen.

Kraven i direktivet implementeras genom bestammelser i lagen om tjanster inom
elektronisk kommunikation, vilka ytterligare preciseras genom denna féreskrift.

8 https://www.traficom.fi/sv/vara-tjanster/anmal-krankning-av-informationssakerhet eller https://www.kyberturvalli-
suuskeskus.fi/sv/anmal

9 Krypteringsnycklarna finns tillgangliga p& Cybersakerhetscentrets webbplats pd: https://www.kyberturvallisuus-
keskus.fi/sv/var-verksamhet/cert

10 https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:320181.1972
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Exempel pa teknisk avgransning for en masskommunikationstjanst

< Masskommunikations- . >,
: tjanst i i
| i | |
Program- : Kodning och hopséattning : N&toperator | CATV :
leverantor I av kanalknippe | i /IPTV-nat- |
| ! | operator '
| i . |
| i : |
________________ L------------------------------------------------------F--------------------------------------------4--------------%---------
: 1 1 1
| | | |
| : b i
Program- : Kodning av Statistisk ! Eventuella Sandning i Ovriga nat | Mottag-
kallor | video och ljud multiplexering i lokala tilldgg | 1 ning
l samt data och styrning ! ! !
< DVB-T-nittjénst i >
' DVB-C- i
Kllsianal P kanal R  eller :
allsigna rogramkanaler emux ! el |
> | v Tvz, o , . IPTV-ndt- !
! o - . tjanst e
Kanalknippets (A, 9 !
i - L ! Mot-
B,...) multiplexor Averfs- Sandar- A > ta-
. ring till .| station : —>
Kanalknippets —» omgll'éden > » Statl ! | gare
data (undertext, ’ AN R
programinform- \\ 'y
ation...) < R \ CATV | e
/I g \\\ ,*
I Re_ /' ‘\ \< ................................... .E/l
Styrning (néatets pa- gionala :/ e N I PV
rametrar ...) tillagg Styrning (natets pa-
rametrar ...)
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Leveranskedja, DVB-C-nattjanster
| > i Head End | g
: : : Overforings- : :
: : : nat : _ |
iKanalknippen : > IPTV ' DVB-C-sig-
: PPen | ! : SDH & IP | nalens :
! ! ! ! A ' leverans- !
i i i E ! T | granssnitt |
| Mottagning | Dekrypte- ! i Kryptering | Remulti- QAM-
: * : V- | | (Conax) I plexering modulator
| i i %J ______ E *@ L,
| | Anvandare J
| ! Inomhusnét < P
i | Stjarn- | |
i : punkt i :
i Fordel- | ! : |
. . ningsfor- —> Stjarn- & ' v R :
HFC-nat ! starkare E kaskadnat i O/ :
i i E Mottagare i

Granssnitt for CATV-operatorens !
DVB-C-signal till (operatorspecifika)
husbolagets férdelningsnat
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Underleverans

Vid tillhandahallande av kommunikationsnét och -tjénster anlitas en hel del under-
leverantérer for att genomféra en del av tjansten. Det medfér tolkningsfr&gor om
vilket féretag som &r ansvarigt for genomférande av de skyldigheter som alagts te-
leféretag i bestammelserna.

Ett typiskt objekt fér underleveranser ar natets service och reparation eller den
overvakning av utrustningsutrymmen som namns i 4 § (se kap. 4 i motiveringspro-
memorian). Aven kundtjénst och mottagning av stérningsanmaélningar fran kunder
som behandlas i 8 § (se kap. 8 i motiveringspromemorian) kan utkontrakteras. Hu-
vudregeln &r att det teleféretag som tillhandahaller nattjansten eller kommunikat-
ionstjansten har det primara ansvaret, oberoende av om tjansten har utkontrakte-
rats. Darfor ska teleféretaget i sina avtal om underleveranser se till att den levere-
rade delen av natet eller tjansten 6verensstammer med bestammelserna. Telefore-
taget kan dock p& basis av sitt avtal ha ratt att fa retroaktiv ersattning fran under-
leverantéren.

For uthyrda utrustningsutrymmen ar huvudregeln att det teleféretag som ansvarar
for utrustningen primart ar ansvarigt for utrustningens funktion i nat- eller kommu-
nikationstjansterna och darigenom har teleféretaget ocksa en skyldighet att ta
emot och folja upp anmalningar om stérningar som galler funktionen i utrustnings-
utrymmena. Service- och reparationsatgarder i utrustningsutrymmena kan vara av-
talsspecifika.

Vid underleveranserna ska det med tanke pa lagstiftningen urskiljas upphandling av
en néttjénst eller en kommunikationstjénst frn ett annat teleféretag. Aven i sad-
ana fall &r tjansteleverantdren avtalsansvarig i forhallande till képare av tjansten,
men ocksd de bestammelser i lagen om tjénster inom elektronisk kommunikation
som avser dvervakning och skyldigheter samt om att forena skyldigheterna med
vite galler direkt leverantdren. Abonnentens egen tjansteleverantdr ar naturligtvis
alltid avtalsansvarig till abonnenten.
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Samarbete i storningssituationer

Med tanke pd varje aktors sdkerhet samt pd samhaéllets sakerhet dverlag ar det vik-
tigt att teleféretagen har ett fungerande samarbete bade sinsemellan och med
myndigheter i frga om olika storstérningssituationer i kommunikationstjénsternas
funktion, beredskapen for dylika situationer och undantagstillstdnd samt om fore-
byggande, upptdckt och utredning av stérningar i och hot mot informationssaker-
heten.

Rekommendation om samarbete vid stérningar i informationssdkerheten

Transport- och kommunikationsverket rekommenderar att teleféretagen samarbe-
tar intensivt med varandra och med verkets Cybersdkerhetscenter i syfte att utreda
informationssakerhetskrankningar och hot om sadana.

Det rekommenderas ocks3 att teleféretagets enheter som ansvarar for utredningen
av hantering av nat och tjanster samt informationssakerhetskrankningar underrat-
tar andra teleféretag om sddana krankningar och hot som paverkar eller kan pa-
verka ett annat teleféretags kommunikationsnat eller -tjanst.

Samarbetsgruppen for stérningssituationer

Transport- och kommunikationsverket har tillsatt en samarbetsgrupp for nédsituat-
ioner i syfte att forbattra beredskapen fér och terhamtningen fran stérningar i
funktionen i de viktigaste kommunikations- och eldistributionsnaten (se dven 276 §
i lagen om tjanster inom elektronisk kommunikation). Gruppen inrattades med an-
ledning av observationer om att det finns rum for férbattring i samarbetet mellan
teleféretagen och mellan teleféretagen och eldistributionsféoretagen.

I gruppen medverkar de viktigaste féretagen och entreprendrerna inom tele- och
elférsérjning i Finland. Aven féljande myndigheter &r medlemmar i gruppen: Ener-
gimyndigheten, Meteorologiska institutet, Forsérjningsberedskapscentralen, radd-
ningsavdelningen vid inrikesministeriet, Nédcentralsverket och Transport- och kom-
munikationsverket.

Rutiner vid framtagning av lagesbild av funktionen vid storstérningar

Man har sett i praktiken att det behdvs sarskilda rutiner for att anmala stérningar i
funktionen till Transport- och kommunikationsverket nar det géller stérningar som

ar exceptionellt omfattande, géller flera teleféretag och &r l1angvariga. Sadana stor-
ningssituationer uppkommer t.ex. i samband med stormar.

Behov for sarskilda férfaranden uppkommer p& grund av att betydelsen fér sam-
hdllet, behovet av information och behovet att bilda en |agesbild i realtid ar stora
(t.ex. i samband med stormar som ovan) att forfaranden for informationsfér-
medling som ar exakt forenliga med foreskriften inte ar tillrackligt flexibla och
dndamalsenliga med tanke pa situationens exceptionella natur. Ytterligare en utma-
ning utgoérs av att t.ex. just vid stormar kan stérningens allvarlighetsklass @ndras
b&de nar stormfronten ror sig framat och nér reparationsarbetena framskrider.

Utifran erfarenheter fran senaste ar har Transport- och kommunikationsverket i dy-
lika storstérningar i funktionen kontaktat de berdrda teleféretagen separat och av-
talat med dem om sérskilda forfaranden for information och om avvikande frén det
informationsférfarande som faststalls i foreskriften. I praktiken har verket i sina
kontakter med teleféretagen begart att dessa regelbundet ska [dmna in specifika
uppgifter om den aktuella situationen. Denna modell minskar ocksd teleféretagens
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arbetsbdrda da de inte behdver gora upp olika slags rapporter till olika hall. I all-
méanhet har verket bett om att fa sarskilda rapporter dagligen klockan 09.00 och
uppdateringar dagligen klockan 14.00 och 21.00. Transport- och kommunikations-
verket har bett att teleféretagen i rapporterna ger uppgifter som andras i takt med
att sdvél stoérningen som reparationerna framskrider, sdsom antal drabbade bas-
stationer, de geografiska omraden som omfattas av stérningen och eventuellt sam-
arbete med andra aktorer.

En del av teleféretagen anvander Suomen Erillisverkot Oy:s serviceplattform KRI-
VAT for att koordinera samarbetet vid storstérningar. Transport- och kommunika-
tionsverket ar ocksd anvéndare i detta system. Det rekommenderas att teleforeta-
gen bjuder verket in till arbetsgrupper som tillsatts till exempel vid stormar. Da far
verket direkt information om hur grupperna skoéter stérningarna. I varje fall utnytt-
jar verket serviceplattformens information vid sina lagesbilder. Informationen kan
galla till exempel mobilnatens funktion. Verket forsdker pa det har sittet minimera
volymen av de uppgifter det samlar in av teleféretagen separat.
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