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1 Forord

Denna rekommendation ar framst avsedd for agare till bostadsfastigheter,
lokalfastigheter och offentliga fastigheter som &r ansvariga for I3sanordningen for
utrustningsutrymmena, alltsd teleutrymmena, i fastigheter.

Rekommendationen har utarbetats i samarbete med olika aktérer pa omradet. I
rekommendationen beaktas krav som uppstallts i lagen om tjanster inom
elektronisk kommunikation (917/2014) och i Transport- och
kommunikationsverkets féreskrift om inomhusnaten i en fastighet och
teleentreprenader (Transport- och kommunikationsverket 65 D/2019 M). Denna
rekommendation dr en uppdaterad version av den tidigare rekommendationen
306/2015 S.

Rekommendationen har publicerats i Transport- och kommunikationsverkets
rekommendationsserie. Rekommendationen finns pd Transport- och
kommunikationsverkets webbplats p& adressen http://www.traficom.fi och den kan
ocksa erhdllas fran ambetsverkets kundtjénst:

Bestksadress Erik Palmés plats 1, Helsingfors
Postadress PB 313, 00059 TRAFICOM
Telefon 029 534 5000, fran utlandet +358 295 345 000

2 Inledning

Inomhusnétet i en fastighet, sdsom det generella kabelnatet, centralantennatet
och -systemet eller annat motsvarande internt kommunikationsnat i en fastighet
anvands for koppling av abonnemang till de allmanna kommunikationsnaten. For
utrustningar och kopplingar fér inomhusnatet behdévs olika utrustningsutrymmen.
Dessa utrustningsutrymmen maste vara l8sta. Ldsanordningen tryggar
kommunikationshemligheten och annan informationssakerhet. Telefonhemligheten
och hemligheten i frga om andra fértroliga meddelanden &r okrénkbar enligt 10 §
i grundlagen.

Agaren till en fastighet bar ansvaret fér I1dsanordningen och
informationssakerheten for de gemensamma utrustningsutrymmena i fastigheten.
Om fastigheten finns pa arrenderad mark, tillampas dgarens réittigheter och
skyldigheter p& fastighetsinnehavaren. Med gemensamma utrustningsutrymmen
avses utrymmen dar det finns antingen kopplingsstéllen fér ledningar som hor till
flera abonnemangsinnehavares abonnemang eller teleutrustningar for dessa
abonnemang. Gemensamma utrustningsutrymmen ar husférdelaren,
underférdelarna, v§ningsf6rde|arna, vaxelrummen och andra med dorr forsedda
kapslingar och dosor som a&r monterade i allmdnna utrymmen och innehaller
kopplingsstéllen eller teleutrustningar.

Innehavaren till ett abonnemang i ett allmant kommunikationsnat ansvarar for
I&sanordningen for utrustningsutrymmena i sin egen besittning och for sitt eget
bruk.

Transport- och kommunikationsverkets féreskrift om inomhusnaten i en fastighet
och teleentreprenader (Transport- och kommunikationsverket 65 D/2019 M)
innehaller tekniska krav pd de interna kommunikationsnaten i en fastighet.
Féreskriften innehdller dven allménna krav pa Idsanordningen for
utrustningsutrymmena i en fastighet. De allmanna kraven presenteras i bilagan till
denna rekommendation.
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3 Planering av lasanordningen

De nat som ags av de teleféretag som levererar abonnemang till en fastighet
avslutas i husférdelaren. Agaren eller innehavaren till en fastighet kan lata
teleentreprendrer gora arbeten pa det interna kommunikationsnéatet i fastigheten.
Teleféretaget och teleentreprendren maste da vid behov fa tilltrade till
utrustningsutrymmena i fastigheten. Agaren eller innehavaren ska da ordna att
doérren till husfordelaren 6ppnas for de teleféretag och teleentreprendrer som avses
ovan och som inte har tilltréde till utrustningsutrymmena i fastigheten med sina
nycklar. Obehérigas tilltrade till utrustningsutrymmena maste vara férhindrat.

De gemensamma utrustningsutrymmena i fastigheten |18ses p& det satt som &garen
eller innehavaren valjer. Férutom att ta hansyn till informationssdkerheten, bér
man vid planering av I3sanordningen ocksad beakta bland annat féljande:

o atgarderna for nyckelsidkerheten, till exempel handhavandet av serieldggning,
anvandningsratt, férvaring och éverlamnande av nycklarna,

e utrustningsutrymmenas belagenhet och uppbyggnad samt 6ppningstjanst for
tilltrade till utrustningsutrymmena,

e kostnaderna for 18sanordningen, nyckelsidkerheten och 6ppningstjéansten,

e inverkan av l&sanordningen, nyckelsdkerheten och éppningstjédnsten pa
arbeten p& inomhusnatet samt den servicenivd som fastighetsdgaren eller -
innehavaren samt utrymmesinnehavarna far vid dessa arbeten,

e fastighetsagarens eller -innehavarens samt utrymmesinnehavarnas behov att
fa olika slags kommunikationstjanster och deras mojligheter att be om offerter
pa tjdnster fran teleféretag som konkurrerar sinsemellan samt

e konkurrens inom televerksamheten och teleentreprenaderna.

Agaren eller innehavaren till en fastighet har rétt att vid behov &ndra
I3sanordningen for utrustningsutrymmena. Det &r skél att alla andringar i
I&sanordningen for husfordelaren meddelas de teleféretag och teleentreprendrer
som har gjort arbeten i fastigheten och vilkas méjligheter att komma in till
husfoérdelaren pdverkas omedelbart av &ndringarna.

N&r man planerar I8sanordningar |6nar det sig att beakta de I3ssystem som nyttjar
elektronik. Med dessa system blir det mdjligt att definiera passage for en viss tid
och for ett visst I8s. Fér planering och anvéndning av elektroniska Idsanordningar
ar det skal att iaktta samma principer som i denna rekommendation ges for en
mekanisk Idsanordning.

Allméan information om I3sanordningen och nyckelsédkerheten finns bland annat i
Finans Finlands anvisningar Avainturvallisuusohje (p% finska) och Rakenteellinen
murtosuojeluohje 1-3 (Mekaniskt inbrottsskydd 1-3).

4 Alternativa ldsanordningar for husfordelaren

Husférdelaren &r det viktigaste utrustningsutrymmet i en fastighet. Lasningen av
husférdelaren kan ordnas pa olika satt enligt de egenskaper som krévs av
Igsanordningen. Agaren eller innehavaren till fastigheten ansvarar fér
I&sanordningen och definierar sattet for 18sningen. Det finns tre grundalternativ:

1. Husférdelaren 18ses med ett 18s ur teleféretagens gemensamma
serie, t.ex. |3sanordningssystemet KTL1E.

2. Husférdelaren I8ses med ett fastighetsspecifikt 18s. Den 18ses dock
inte med ett sddant 1&s som hor till samma serie som de 6vriga
|&sen for fastigheten.
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3. Husférdelaren I3ses med ett 18s ur en serie som hér till den andra
avtalsparten eller ett féretag som tillhandahaller I3stjanster.

5 Lasanordningen for 6vriga gemensamma utrustningsutrymmen

Ovriga gemensamma utrustningsutrymmen, sasom t.ex. underférdelarna, 13ses i
. . [*] . .
princip pa samma satt som husférdelaren.

Om nyckeln till husférdelaren inte passar till Idsen for de évriga
utrustningsutrymmena i fastigheten, bor det i husférdelaren finnas information om
var nyckeln till de évriga utrustningsutrymmena finns eller hur 6ppningstjansten
har ordnats. Alla behévliga nycklar fér utrustningsutrymmena i fastigheten bor da
erhallas fran ett och samma stélle.

6 Atgirder for nyckelsikerhet

For de alternativa lI8sanordningar som beskrivs i kapitel 4 arrangeras
nyckelsdkerheten pa féljande sétt:

1. Fastigheten ansluter sig till teleféretagens gemensamma
|&ssystem. I systemet specificeras pa vilket satt husférdelaren
I&ses samt hur nyckelsdkerheten skéts och 6ppningstjénsten for
teleforetag och teleentreprenérer ordnas. Husférdelaren |8ses med
ett 18s ur teleféretagens gemensamma serie. Tilltrade till
husfordelaren sker oftast med de olika aktérernas nycklar men for
att sdkerstélla en smidig ingang vid alla tillfillen maste &garen
eller innehavaren dock skaffa sig en nyckel for varje enskilt I3s.

Ett foretag som forfogar 6ver nycklar till husférdelaren maste pa
begaran mot kvittering éverlamna en 13sspecifik nyckel till ett
teleféretag som levererar abonnemang till fastigheten eller till en
sadan teleentreprendr med vilken man har ingatt avtal om
byggande eller underhdll av inomhusnatet. Om ett och samma
teleféretag levererar abonnemang till flera fastigheter eller om
teleentreprendren har ingdtt avtal om byggande eller underhall av
flera fastigheters inomhusnat, ar det méjligt att i stallet fér en
|&sspecifik nyckel éverlamna en nyckel som &r serielagd for
tilltrade till alla berérda fastigheters utrustningsutrymmen.

Transport- och kommunikationsverket rekommenderar att
teleforetagsspecifika 1ds byts ut mot 1ds som hor till
teleforetagens gemensamma serie, t.ex.
Idsanordningssystemet KTL1E.

2. Om husférdelaren 18ses med ett fastighetsspecifikt 18s, &r
fastighetens dgare eller innehavare ansvarig for nyckelsakerheten
for husférdelaren och ordnar med dppningstjanst for teleféretagen
och teleentreprendrerna. Oppningstjénsten skots i praktiken av en
gardskarl, vaktmaéstare, disponent eller ett servicebolag eller
annat tillforlitligt féretag bemyndigat av agaren eller innehavaren,
t.ex. ett bevakningsféretag. Nyckeln till husférdelaren kan ocksa
placeras exempelvis i de individuella teleféretagens eller
teleentreprendrernas nyckelfack som kan finnas i narheten av
husférdelarens dérr och som kan éppnas med respektive
teleféretags eller teleentreprenérs nyckel. Agaren eller
innehavaren kan aven mot kvittering 6éverlamna nyckeln till
utrustningsutrymmena till ett teleféretag som levererar



T R } = I CCM Rekommendation 6 (8)

Transport- och kommunikationsverket 306/2019 S
Cybersdkerhetscentret 12.11.2019

abonnemang till fastigheten eller till en sddan teleentreprenér
med vilken man har ingatt avtal om byggande eller underhall av
fastighetens inomhusnat.

3. Agaren eller innehavaren till en fastighet kan inga ett avtal om
I&sanordningen for husférdelaren med ett féretag som levererar
|3stjanster pa orten. Husférdelare som tidigare I3stes med
teleféretagsspecifika 18s hér ndrmast till detta alternativ. I avtalet
specificeras pa vilket satt husférdelaren |3ses samt hur
nyckelsdkerheten skoéts och dppningstjéansten ordnas for
teleféretag och teleentreprendrer. Ett foretag som férfogar dver
nycklar till husférdelaren maste p& begédran mot kvittering
dverlamna en 13sspecifik nyckel till ett teleféretag som levererar
abonnemang till fastigheten eller till en sddan teleentreprendr
med vilken man har ingatt avtal om byggande eller underhdll av
fastighetens inomhusnat. Om ett och samma teleféretag levererar
abonnemang till flera fastigheter eller om teleentreprenéren har
ingatt avtal om byggande och underhall av flera fastigheters
inomhusnat, ar det méjligt att i stallet for en 18sspecifik nyckel
overlamna en nyckel som ar serielagd for tilltrade till alla berérda
fastigheters utrustningsutrymmen. For att sdkerstalla en smidig
ingang vid alla tillfallen maste &garen eller innehavaren dock
skaffa sig en nyckel fér varje enskilt 13s.

7 Oppningstjinst

Den som skéter dppningstjansten fér utrustningsutrymmena maste alltid forvissa
sig om att de som slapps in till dessa utrymmen hor till personalen vid det
teleféretag som levererar kommunikationstjansten till fastigheten eller till
personalen hos den teleentreprendr som gér arbeten pa inomhusnatet med
dgarens eller innehavarens tillstdnd. Andra personer far tilltréde till
utrustningsutrymmena endast av valmotiverade orsaker och under tillsyn.

Oppningstjénsten ordnas vanligen sd att den som skéter tjansten kommer for att
6ppna doérren till utrustningsutrymmet vid en éverenskommen tidpunkt. Vid
installerings- och underhallsarbeten pa abonnemang bér dppningen under normal
arbetstid kunna éverenskommas bara nagra timmar pa férhand. Vid évriga arbeten
bér 6ppningen kunna éverenskommas foregdende arbetsdag. Nycklarna kan dven
mot kvittering 1&8nas ut t.ex. for 18ngvarigt arbete.

8 Tilltrade till utrustningsutrymmena for andra an teleforetags eller
teleentreprendrers personal

Eftersom fastighetsédgaren eller -innehavaren ansvarar for 18sanordningen for
utrustningsutrymmena och informationssakerheten fér inomhusnatet i fastigheten,
ar det bra om styrelsen eller bolagsstémman satter upp klara spelregler for
tilltrade till utrymmena. Invdnarna t.ex. far i princip inte ha tilltrade till de
gemensamma utrustningsutrymmena i fastigheten. Speciell uppmarksamhet bor
fastas pa informationssédkerheten t.ex. vid installation och underhall av
telekommunikationsutrustningar som fastigheten sjalv kontrollerar, om ndgon
invanare far tilltrade till husférdelaren eller annat utrustningsutrymme i
fastigheten. Nycklarna far éverldamnas enbart mot kvittering och betydelsen av
kommunikationens hemlighet maste framhévas till mottagaren. Det ska féras bok
Over nycklarna med uppgift om nar de 6éverlamnats och returnerats.
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9 Viktiga detaljer
Husférdelaren och nyckelfacken maste vara tillréckligt skyddade mot inbrott.

Fér en husférdelare rekommenderas minst ett av Finans Finland fortecknat
brukslds som har testats och som ska g& i baklds. N&r ett I13sbart skap tjanar som
husférdelare, véljs 18set enligt skapets konstruktion.

L3sen for utrustningsutrymmena maste vara sadana att nycklarna till dem inte kan
kopieras utan fastighetségarens eller innehavarens tillstand.

L3sen for husfordelaren och de évriga utrustningsutrymmena i fastigheten far inte
ldggas pa samma serie som de dvriga l8sen i fastigheten.

Om nyckeln till utrustningsutrymmena har éverldmnats till teleféretaget eller
teleentreprendren, maste det sikerstillas att nyckeln lamnas tillbaka i de fall da
teleféretaget inte ldngre levererar abonnemang till fastigheten och d& avtalet med
teleentreprendren har upphoért att galla.

Om ett teleféretag eller en teleentreprendr har en nyckel till husférdelaren till sitt
forfogande, bor tilltrade till husférdelarens dorr ordnas for teleféretagets och
teleentreprendrens personal. Detta kan genomforas t.ex. sa att pa vdgen fran
ytterdérren till husférdelaren finns endast sddana 18sta dérrar som kan dppnas
med invanarnas och hyresgéasternas nycklar. Den nyckel som behdvs pa vigen kan
placeras t.ex. i ett av Finans Finland fértecknat nyckelfack (ett cylinderformat
nyckelfack) som har testats och noggrant installerats enligt tillverkarens
instruktioner i byggnadens trapphus eller yttervagg.
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BILAGA

Krav pa ldsanordningen i Transport- och
kommunikationsverkets foreskrifter

Krav pa lasanordningen och informationssakerheten for inomhusnétets
utrustningsutrymmen finns i Transport- och kommunikationsverkets féreskrift om
inomhusnaten i en fastighet och teleentreprenader (Transport- och
kommunikationsverket 65 D/2019 M).

18 § Informationssakerhet

Inomhusnétets informationssikerhet, dvs. behévliga I&sanordningar, konstruktivt
inbrottsskydd samt natets uppbyggnad och anvandning ska planeras och
verkstéllas med hansyn till anvandningsdndamalet med fastigheten och
abonnemangen samt uppskattade hot.

Kopplingsstéllen och stjarnpunkter med ledare som betjanar flera olika abonnenter
far inte placeras i en bostadsldgenhet eller kontorslokal, i ett annat motsvarande
privat utrymme eller i ett utrymme som endast ar tillgéngligt via dessa utrymmen.

19 § Ldsanordningar

Obehdrigas tilltrade till utrustningsutrymmena for inomhusnaten och
kopplingsstallen ska vara férhindrat. De férdelare eller andra med dérr forsedda
kapslingar och dosor for flera abonnenter som ar panelmonterade i de allmdnna
utrymmena och innehaller kopplingsstallen eller teleutrustningar ska l&sas med en
individuell nyckel eller p& ndgot annat tillférlitligt satt.

Ldsanordningen for husférdelaren och fér passagerna till husfordelaren ska vara
sadan att personal vid de teleféretag eller teleentreprendrer, som fastighetsigaren
eller innehavaren har berattigat att leverera kommunikationstjanster till
fastigheten, vid behov har tillgdng till husférdelaren utan dréjsmal.



