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1. Suosituksen tarkoitus ja soveltamisala

Talla suosituksella on tarkoitus edistaa raideliikenteen kyberturvallisuuden kokonaisvaltaista
kehittamista ja toiminnan jatkuvuuden varmistamista. Tarkoituksena on lisata:

raideliikenteen toimijoiden tietoisuutta kyberturvallisuudesta,

- raideliikenteen toimijoiden kyberturvallisuusriskien ja kyberturvallisuushydkkaysten ym-
marrysta,

- raideliikenteen toimijoiden varautumista ja vastuullista suojautumista omaan toimin-
taansa kohdistuvia kyberuhkia vastaan riskienhallinnan avulla ja

- raideliikenteen toimijoiden yhteistyotd, jotta raideliikenteen ja sen jarjestelmien koko-
naissuojauksen tasoa saadaan nostettua

Tarkoituksena on edistaa rautatiejarjestelman ja kaupunkiraideliikenteen jarjestelmien toimin-
taan osallistuvien organisaatioiden ja viranomaisten kykya havaita ja tunnistaa erilaisia raidelii-
kenteeseen vaikuttavia kyberturvallisuustapahtumia seka suojautua niita vastaan ja palautua
niista mahdollisimman nopeasti.

Suositus jakaantuu kahteen eri osaan. Luvut 1-3 toimivat johdanto-osana. Johdanto-osan tar-
koituksena on seka johdattaa lukija kyberturvallisuuden edistdmiseen, ettd havainnollistaa lu-
kijalle raideliikenteen kyberturvallisuusuhkien monimuotoisuutta. Luvussa 4 esitetaan Lii-
kenne- ja viestintaviraston suositukset raideliikenteen toimijoille kyberturvallisuusuhkiin va-
rautumisen seka kyberturvallisuusriskien hallitsemisen toimenpiteista.

Koska raideliikenteessa toimii lukuisia erilaisia organisaatioita, suositus ei anna yksiselitteisia
vastauksia siitd, minkalaisiin konkreettisiin toimiin raideliikenteen toimijoiden tulisi kybertur-
vallisuutensa kehittamiseksi ryhtya. Suosituksen on tarkoitus toimia konkreettisena apuvali-
neena kyberturvallisuuden kehittamisessa. Nain ollen se, miten kukin toimija vastaa luvussa 4
annettuihin suosituksiin, riippuu seka toimijan toiminnan laadusta ja laajuudesta, etta toimijan
jo tekemista toimenpiteista kyberturvallisuuden kehittamiseksi. Ensisijaisen tarkeda onkin, etta
kukin raideliikenteen toimija tyostaa annettuja suosituksia pitden mielessa oman toimintansa
ja toimintaymparistonsa.

Suositus on suunnattu seka rautatiejarjestelmalle etta kaupunkiraideliikenteen jarjestelmille.
Suositus on pdaosin kirjoitettu rautatiejarjestelmaa ajatellen, mutta suosituksessa lapikaytavat
kyberturvallisuuden kasitteet, haasteet ja hallinnan keinot ovat hyvin sovellettavissa myos kau-
punkiraideliikenteeseen. Suosituksen erilaiset esimerkit pohjautuvat pitkalti rautatiejarjestel-
maan, mutta esimerkit auttavat kyberturvallisuuden hahmottamisessa myds kaupunkiraidelii-
kenteen jarjestelmissa.

Suositus on laadittu virkatyona Liikenne- ja viestintdvirastossa ja sen valmistelussa on kuultu
raideliikenteen toimijoita. Suositusta paivitetdaan tarvittaessa.
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2. Kyberturvallisuuden kasitteet

Tieto- ja kyberturvallisuutta koskevat termit maaritellaan varsin kattavasti puolustusministe-
rion yhteydessa toimivan Turvallisuuskomitean kyberturvallisuussanastossa. Tdssa suosituk-
sessa kaytetaan selkeyden vuoksi paasaantoisesti termia kyberturvallisuus, vaikka joissakin
kohdissa voisi olla tarkoituksenmukaista viitata tietoturvallisuuteen.!

Termi

Madaritelma

Haavoittuvuus

Haavoittuvuus voi olla mika tahansa heikkous, joka mahdollistaa vahingon toteutumisen tai jota
voidaan kayttda vahingon aiheuttamisessa. Haavoittuvuuksia voi olla operatiivisissa jarjestel-
missd, informaatiojdrjestelmissd, prosesseissa ja ihmisen toiminnassa. Haavoittuvuudet voivat
johtua esimerkiksi prosesseista, arkkitehtuurista tai suunnittelusta, konfiguraatioista ja yllapi-
dosta, fyysisestd tunkeutumisesta, jarjestelman ohjelmisto- ja tuotekehityksestd, viestinnasta ja
tietoverkoista, harjoittelun ja tietoisuuden puutteesta.

Kyberriski

Kyberriski on todennakaisyys sille, ettd uhka hyédyntda haavoittuvuutta seka niita vaikutuksia,
joita tdma haitallinen tapahtuma toteutuessaan organisaatiolle aiheuttaa.

Kybertoimin-
taymparisto

Kybertoimintaymparistd on yhdesta tai useammasta digitaalisesta tietojarjestelmastd muodos-
tuva toimintaymparistd. Kybertoimintaymparistlle on tunnusomaista datan ja informaation va-
rastointi, muokkaaminen ja siirto viestintdverkkojen avulla. Raideliikenteen kyberturvallisuusym-
paristolle on lisdksi tunnusomaista operatiivisten jarjestelmien avulla tapahtuva laitteiden oh-
jaus. Ympadristoon kuuluvat myos datan ja informaation kasittelyyn liittyvat fyysiset rakenteet

Kyber-
turvallisuus

Kyberturvallisuus on tavoitetila, jossa kybertoimintaymparistddn voidaan luottaa ja jossa sen
toiminta turvataan. Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hal-
lita ja tarvittaessa sietaa erilaisia kyberuhkia ja niiden vaikutuksia. Kybertoimintaympariston toi-
minnan hairiytyminen aiheutuu usein toteutuneesta tietoturvauhkasta, joten kyberturvallisuu-
teen pyrittaessa tietoturva on keskeinen tekija. Tietoturvan lisdksi kyberturvallisuuteen pyritdan
muun muassa toimenpiteilld, joiden tarkoituksena on turvata hdiriytyneesta kybertoimintaym-
paristosta riippuvaiset fyysisen maailman toiminnot. Siind missa tietoturvalla tarkoitetaan tiedon
saatavuutta, eheyttd ja luottamuksellisuutta, kyberturvallisuus tarkoittaa digitaalisen ja verkot-
tuneen yhteiskunnan tai organisaation turvallisuutta ja sen vaikutusta niiden toimintoihin.

Kyberuhka

Kyberuhka on mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdistuu ky-
bertoimintaymparistdon ja toteutuessaan vaarantaa siita riippuvaisen toiminnon. Kyberuhkat
voivat aiheutua paitsi toteutuneista tietoturvauhkista myos digitaalisessa viestintdaymparistossa
tai operatiivisissa jarjestelmissa toteutettavista, yhteiskunnan turvallisuutta vaarantavista te-
oista. Kyberuhkat voivat olla peraisin maan rajojen sisalta tai niiden ulkopuolelta.

Tieto-
turvallisuus

Tietoturvallisuudella tarkoitetaan jarjestelyja, joilla pyritddan varmistamaan tiedon saatavuus,
eheys ja luottamuksellisuus. Saatavuus tarkoittaa, ettd tieto on hyddynnettavissa haluttuna ai-
kana. Eheys tarkoittaa tiedon yhtapitavyytta alkuperdisen tiedon kanssa ja luottamuksellisuus
sitd, ettei kukaan sivullinen saa tietoa. Tietoturvan jarjestelyja ovat esimerkiksi kulunvalvonta,
tilojen lukitus, asiakirjojen turvallinen sailytys ja havitys, tietojen salaus ja varmuuskopiointi seka
palomuurin, virustorjuntaohjelman ja varmenteiden kaytto. Tietoturvaan kuuluu muun muassa
tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen ja toiminnan turvaaminen. Tietotur-
valla ja tietoturvallisuudella voidaan tarkoittaa myos oloja, joissa tietoturvariskit ovat hallin-
nassa.

Taulukko 1 Keskeiset suosituksessa kdytettévit mddritelmdt

! Taulukon 1 méaéaritelmit ovat pasosin Turvallisuuskomitean kyberturvallisuussanastosta, mutta osaa niista
on taydennetty UK:n raideliikenteen kyberturvallisuusstrategiassa kaytetyilla maaritelmilla sekd muokattu
raideliikenteeseen soveltuvammaksi (ks. luku 5. Lisatietoja ja tiedon ldhteita)


https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf
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3. Kyberturvallisuus raideliikenteessa

Eurooppalaisen rautatiejarjestelman yhtendistymisen ja digitalisoitumisen myoéta jarjestel-
masta on tullut harmonisoidumpi ja avoimempi seka nain ollen haavoittuvampi. Tama on joh-
tanut kyberturvallisuusriskien kasvuun raideliikenteessa. Raideliikenteen tehokkuuden paran-
taminen nojaa vahvasti digitalisaatioon ja tulevaisuuden digitalisaatiotavoitteiden mahdollista-
mien hyotyjen saavuttaminen edellyttda vahvaa kyberturvallisuuden peruskivea.

My0s maantieteellisesti selvasti rajoittuneemmat kaupunkiraideliikennejarjestelmat voivat
joutua kyberturvallisuushyokkaysten kohteeksi. Siita huolimatta, ettd hyokkadysten seuraamuk-
set ovat kaupunkiraideliikenteessa maantieteellisesti rajatumpia, niilla voi olla silti merkittavia
negatiivisia vaikutuksia jarjestelmien toimintaan ja kaupunkiraideliikenteen turvallisuuteen.

Raideliikenteessakin kyberriskit voivat realisoitua monin eri tavoin. Kyberturvallisuusriski voi
realisoitua tahottomasti, mutta myds tarkoituksellisesti, jolloin sen toteuttajina voivat olla yk-
sittdiset ihmiset, organisaatiot tai jopa vieraat valtiot. Organisaatio voi joutua nimenomaisesti
sitd kohtaan kohdennetun kyberturvallisuushydkkayksen kohteeksi. Organisaatio voi joutua
myo6s kohdentamattoman kyberturvallisuushyokkayksen kohteeksi esimerkiksi siksi, ettd sen
jarjestelmassa on helposti havaittavissa ja hydédynnettédvissa oleva haavoittuvuus. Kohdenta-
mattomia hyokkayksia tiedetddn tapahtuvan useammin kuin kohdennettuja hyokkayksia ja
kohdentamatonkin hyokkays voi olla organisaation toiminnalle vahingollinen. Kyberturvalli-
suusuhkan lahteend, eli vahingoittamista tavoittelevana tahona, voi myds toimia eri taho kuin
itse kyberturvallisuushyokkayksen toteuttajana. Toteuttajia voi |0ytya niin organisaatioiden
sisalta, kilpailijoiden tai alihankkijoiden joukosta kuin rikollisten, terroristen tai hakkerienkin
joukosta.

Toteutuneilla kyberturvallisuushyokkayksilla voi olla merkittavia negatiivisia vaikutuksia raide-
lilkenteeseen. Todenndkadista on, etta kyberturvallisuushyokkaykset johtavat toiminnan hairiin-
tymiseen, lisatyohon ja mainekolauksiin, mutta ne voivat johtaa my0s vaaratilanteisiin ja jopa
onnettomuuksiin. Tassa suosituksessa kyberturvallisuutta kasitellaankin erityisesti turvallisuu-
den kannalta ja turvallisuuden kannalta kriittisten jarjestelmien osalta.

Koska rautatiejarjestelma on kasvavassa maarin yksi yhteinen jarjestelma, toteutunut kyber-
turvallisuushyokkays voi johtaa jopa koko jarjestelman ja valtion rataverkon kattaviin hadirioi-
hin. Vastaavasti on mahdollista, etta kyberturvallisuushyokkays lamaannuttaa esimerkiksi met-
roliilkennejarjestelméan toimimisen kokonaisuudessaan. Nain ollen kyberturvallisuutta pitaa
edistaa jarjestelmalahtoisesti ja yhdessa — vain ndin voidaan estaa tilanne, jossa koko jarjes-
telma karsii sen yhden osa-alueen haavoittuvuudesta.

Kyberturvallisuuden edistamisessd on keskeistd ymmartaa, etta kyberturvallisuus on osa raide-
lilkennejarjestelman turvallisuutta eika kyberturvallisuutta tule kokea tai kasitella erillisena ko-
konaisuutena.

Siita huolimatta, etta kyberturvallisuutta ei vield saadella kattavasti EU-saantelyssa tai huomi-
oida esimerkiksi turvallisuusjohtamisjarjestelman sisaltéa ohjaavissa arviointikriteereissa, ky-
berturvallisuuden sisallyttaminen toimijan turvallisuusjohtamisjarjestelmaan tai turvallisuuden
hallintajarjestelmaan on suositeltavaa ja edistaa toimijan kokonaisturvallisuuden johtamista ja
hallintaa.

3.1. Raideliikenteen kyberturvallisuussaantely

Raideliikenteen kyberturvallisuussdantely on vasta kehittyméssa. Raideliikennelain (1302/
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2018) 169 § sisaltaa sdannokset velvollisuudesta huolehtia viestintdaverkkoihin ja tietojarjestel-
miin kohdistuvien riskien hallinnasta ja tietoturvallisuuteen liittyvasta hairiosta ilmoittami-
sesta. Saannos kohdistuu toistaiseksi vain valtion rataverkon haltijaan seka liikenteenohjaus-
palvelun tarjoajaan. Sen taustalla on ns. NIS-direktiivi (EU:n verkko- ja tietoturvadirektiivi, (EU)
2016/1148).

Raideliikennelaki sisaltdd myos yleisemman velvoitteen ilmoittaa tilannekuvan muodosta-
miseksi tarvittavista tiedoista. 172 § kohdistuu seka rautatieliikenteen harjoittajiin, rataverkon
haltijoihin, liikenteenohjauspalvelua tarjoavaan yhtioon seka kaupunkiraideliikenteen rataver-
kon liikenteenohjauksesta vastaavaan toimijaan, joiden on ilmoitettava Traficomille viipymatta
sellaisista niiden tietoon tulleista tapahtumista, jotka voivat vaikuttaa tilannekuvan muodosta-
miseen. Traficomin on tarkoitus ohjeistaa pykalan mukaista toimintaa vield kuluvan vuoden
aikana. Pykalan voidaan katsoa sisaltavan myos kyberturvallisuusuhkista ja -hairidista ilmoitta-
misvelvollisuuden.

Raideliikennelain lisdksi kyberturvallisuus huomioidaan myo6s Traficomin maarayksessa val-
miussuunnitelman jarjestamisesta (TRAFICOM/308489/03.04.04.00/2019). M&arays edellyttaa,
ettad rataverkon haltija kuvaa valmiussuunnitelmassaan kybertoimintaymparistonsa ja kohdis-
tuu talta osin seka valtion rataverkon haltijaan, etta yksityisraiteen haltijoihin. Lisdksi valtion
rataverkon haltijan ja sen liikenteenohjauspalvelua tarjoavan toimijan tulee huomioida kyber-
toimintaymparistd6a uhkaavat tapahtumat ja uhkat kuvatessaan menettelyitd, joilla se varmis-
taa rautatieliikenteen hoidon varautumisen eri tavoitetasoilla. Maarays tulee sovellettavaksi
siirtymaajan jalkeen 1.6.2021.

EU-sdantelya raideliikenteen kyberturvallisuudesta ei edella mainittua NIS-direktiivia lukuunot-
tamatta viela juuri ole. Eri toimijat ovat kuitenkin yrittaneet laatia kyberturvallisuudesta ohjeis-
tuksia, menettelytapoja ja tyokaluja. Yksi konsortioista on EU:n rahoittama Shift 2 Rail (S2R),
jossa kyberturvallisuutta pyritdan huomioimaan ja ohjeistamaan mm. CYRAIL-projektissa, joka
on osa EUn HORIZON 2020-tutkimus- ja innovaatio-ohjelmaa.

Myo6s Euroopan rautatievirasto on jo kdynnistdnyt toimia, joita tarvitaan kyberturvallisuuden
sadntelemiseksi rautatiesektorilla. Ty kohdistuu ensimmaiseksi Euroopan rautatieliikenteen
ohjausjarjestelman ERTMS (European Rail Traffic Management System) kolmannen tason (L3)
kehittdmiseen. Tydssa huomioidaan myds Shif 2 Rail -konsortion projekteissa saadut tulokset.
Euroopan Rautatieviraston on tarkoitus sisallyttaa kyberturvallisuus jatkossa kattavammin eu-
rooppalaisen raideliikennesdaantelyn kehykseen ja huomioida tyéssa mm. CENELECIN WG 26:n
ty6stama standardi TS 50701, joka on tarkoitus antaa vuoden 2021 aikana.

Kyberturvallisuuden merkityksen korostuminen raideliikenteen EU-s3adntelyssa tullee ldhivuo-
sina vaikuttamaan rautatiejarjestelmaa koskevien kyberturvallisuuskysymyksien kasittelyyn.
Kaupunkiraideliikenteen osalta vastaavia muutoksia ei sen sijaan ole odotettavissa, mista joh-
tuen kaupunkiraideliikennejarjestelman kyberturvallisuuskysymysten kasittely sailynee jatkos-
sakin kansallisen ohjauksen piirissa.


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016L1148&from=FI
https://shift2rail.org/
https://ec.europa.eu/programmes/horizon2020/en
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3.2. Raideliikenteen kyberturvallisuusuhkat ja -riskit

Kyberturvallisuudessa tarkeinta on kyberturvallisuusriskien ja -uhkien hallinta. Haavoittuvuuk-
sia ja niiden vaikutuksia voidaan hallita ja vahentaa tunnistamalla ja korjaamalla. Haavoittu-
vuuden olemassaolo ei kuitenkaan automaattisesti johda vahinkoon vaan vahinkoa syntyy
vasta, kun haavoittuvuutta hyvaksikayttava uhka toteutuu. Jos haavoittuvuuteen ei liity uhkaa
hyvaksikaytosta, se ei valttamatta edellyta hallintakeinon toteuttamista, mutta se olisi silti tun-
nistettava ja sen tilannetta seurattava mahdollisten muutosten varalta. Uhkia puolestaan voi-
daan torjua ja seurata, mutta ei juuri kasitella muilla tavoin. Riskeja sen sijaan voidaan kasitella
riskienhallinnan metodein.

Kyberriskien hallinnalla tarkoitetaankin riskien tunnistamista ja arviointia, seka riskien kasitte-
lya varten tehtdvaa vaihtoehtojen valintaa, kehittamista ja toteuttamista. Riskienhallinta kos-
kee kaikkia organisaatiota koskevia mahdollisia riskeja ja niihin reagointia. Kyberturvallisuusris-
kit kuuluvat osana riskienhallinnan kokonaisuuteen. Riskienhallinta kokonaisuutena on syste-
maattinen ja jatkuva ajatteluprosessi, joka heijastaa organisaation arvoja ja koostuu tunnista-
misen, kasittelyn ja arvioinnin lisdksi jatkuvasta koordinoinnista, riskien kehittymisen tutkimi-
sesta, riskien uudelleen arvioinnista, korjaavista toimenpiteista, viestinnasta seka raportoin-
nista. Kyberriskeissa korostuu erityisesti riskienhallinnan ndakékulmasta ajattomuus, tilatto-
muus ja vahingonkorvausten laskettavuuden vaikeus.

Kyberriskit voidaan jakaa neljaan paaluokkaan, joita ovat ihmisten toiminta, jarjestelmahairiot
ja tekniset viat, epdonnistuneet sisdiset prosessit seka ulkoiset tapahtumat. Padluokat puoles-
taan voidaan jakaa alaluokkiin, jotka havainnollistavat riskeja aiheuttavia operationaalisista
toimia. Kyberriskien kokonaisuuden kannalta on tarkeda huomioida, etta kyberriskit korreloi-
vat usein keskendan ja yksi riski voit toteutuessaan aiheuttaa tapahtumasarjan, joka laukaisee
useampia riskeja.?

1. Ihmisten toiminta

2. Jarjestelmahairiot ja
viat

3. Epdonnistuneet sisai-
set toiminnot

4. Ulkoiset tapahtumat

1.1. Tahattomuus

Vahingot
Virheet
Laiminlydnnit

2.1. Laitteistot

Kapasiteetti
Suorituskyky
Huolto
Vanhentuneisuus

3.1. Toiminnon suunnittelu
ja toteutus

Toiminnon kulku
Toiminnon dokumentointi
Roolit ja vastuut
IImoitukset ja halytykset
Tiedon kulku

Ongelmien kasvaminen
Palvelutasosopimukset
Tehtaviensiirto

4.1. Katastrofit

Saailmiot
Tulipalot

Tulvat
Maanjéaristykset
Levottomuudet
Onnettomuudet
Pandemiat

1.2. Tahallisuus

Petokset
Sabotoinnit
Varkaudet
Vandalismi

2.2. Ohjelmisto

Yhteensopivuus
Konfiguroinnin hallinta
Muutostenhallinta
Turvallisuusasetukset
Ohjelmointikdaytannot
Testaus

3.2. Toiminnan
valvonta

Toimintaympariston val-
vonta

Mittarit

Saannoéllinen omavalvonta
Toiminnan omistajuus

4.2. Lainsdddannolliset
ongelmat

Saantelyn noudattaminen
Saantelyn toimivuus
Oikeudenkaynnit

1.3. Toimettomuus

2.3. Jarjestelmat

3.3. Tukitoiminnot

4.3. Liiketoiminnan ongel-
mat

2 Taulukko pohjautuu Cebula & Youngin (2010) operationaalisten kyberriskien taulukkoon.
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Suunnittelu Henkil6stohallinta
Taidot Tekniset vaatimukset Rahoitus Alihankkijan hairiot
Tiedot Integraatio Kehitys- ja koulutustoiminta | Markkinaolosuhteet
Ohjaus Monimutkaisuus Hankinta Taloudellinen tilanne
Saatavuus

4.4. Riippuvaisuussuhteet

Sahko-, vesi- ja tietoliiken-
neverkot

Pelastustoimi

Varavoima

Kuljetus

Taulukko 2. Raideliikenteen kyberriskien jakautuminen pddluokkiin. Perustuu Cebula & Youngin 2010 teok-

seen.

Kyberriskit voidaan ndhda laajemmin informaatiota ja teknologiaa koskevina operationaalisina
riskeina, jotka vaikuttavat tiedon tai jarjestelman luottamuksellisuuteen, saatavuuteen tai
eheyteen. Kyberriskin katsotaankin kattavan kaikki ne riskit, jotka johtavat taloudelliseen me-
netykseen, toiminnan keskeytymiseen tai organisaation maineen vahingoittumiseen tai organi-
saation konkreettiseen toimintaan. Kyberriskin toteutuessa voivat vahingot olla pahimmassa
tapauksessa taloudellisesti ja inhimillisesti mittavat.

Raideliikenteen kybertoimintaymparisto koostuu seka rautatiejarjestelman ettd kaupunkiraide-
lilkennejarjestelman osalta kahdesta erillisestd kokonaisuudesta: informaatiojarjestelmista ja
operatiivisista jarjestelmista. Informaatiojarjestelmia ja operatiivisia jarjestelmia liitetdan yha
enenevissd maarin toisiinsa ja tdma aiheuttaa uusia vaatimuksia kyberriskien hallintaan. Perin-
teisesti kyberturvallisuus on otettu kattavammin huomioon informaatiojarjestelmissa ja kyber-
turvallisuuskysymyksiin on herdtty enenevassa maarin operatiivisissa jarjestelmissa vasta viime
vuosina.

Raideliikenteelle ominaista on kaytettavien jarjestelmien pitka ikd ja osin my0s jarjestelmien
ikdantyminen. Osia jarjestelmistd on kdytetty vuosikymmenia ja osia paranneltu matkan var-
rella, mika tekee jarjestelmista kyberturvallisuuden kannalta seka haastavia ettd haavoittuvia.
Kyberturvallisuuden huomioinnin hidas lisddntyminen operatiivisella puolella ja maantieteelli-
nen hajaantuneisuus lisdavat raideliikenteen alttiutta kyberuhkille. Kyberriskien hallinnassa
keskeistd on kehittda informaatiojarjestelmien ja operatiivisten jarjestelmien toimijoiden yh-
teistyota. Lisdksi tarkeda on kiinnittda huomioita jarjestelmien suojaamiseen, jarjestelmiin kuu-
luvan tiedon ja datan suojaamiseen seka jarjestelmien sisdisen ja niiden valisen tietoliikenteen
turvallisuudesta huolehtimiseen.

Toimintaymparisto

Ominaispiirteet

Esimerkit

Operatiiviset jarjestelmat
(OT, operational technology)

Operatiiviset jarjestelmat, joilla halli-
taan liikenneverkkoinfrastruktuuria ja
lilkkuvaa kalustoa, kuten liikennointia,
merkinantoa, voimanladhteits, viestin-
taa ja asemien hallintaa.

ERTMS, JKV, kauko-ohjaus, asetin-
laitteet, sahkorata ja sen ohjausjar-
jestelmat, operatiivisten jarjestel-
mien virransyotto, kuumakdynti- ja
lovipyordilmaisinjarjestelmat

Informaatiojarjestelmat
(IT, information technology)

Liiketoimintaa tukevat IT-jarjestelmat
seka IT-jarjestelmat, jotka tukevat ope-
ratiivisia jarjestelmia ja tarjoavat liitty-
man operatiivisiin jarjestelmiin.

Matkustajainformaatio, kuljettajan
paatelaitesovellukset, kuljetusten
seurantajarjestelmat, lilkkenteenoh-
jauksen hallintajarjestelmat, ylei-
sesti kdytossa olevat tiedonsiirtota-
vat (esim. WLAN-verkko) seka
tieto- ja viestintdjarjestelmat

Taulukko 3. Raideliikenteen toimintaympdiristén OT:t ja IT:t
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Liikenne- ja viestintdvirasto

Kyberturvallisuusriskien hallinnan tekee haastavaksi se, etta raideliikenteen toimintojen ja jar-
jestelmien kehittyessa ja digitalisoituessa kyberturvallisuusriskien maara kasvaa ja riskit moni-
puolistuvat. Digitaalisen maailman taydellinen turvaaminen sen sijaan on mahdotonta, mista
johtuen myos esimerkiksi organisaation kypsyyteen havaita kyberturvallisuusuhkia tulee kiin-
nittad huomiota.

Kyberuhkien tunnistamiseen ja torjumiseen tulee kiinnittad huomiota seka olemassa olevia jar-
jestelmia paivitettdessa, ettd uusissa hankkeissa aina suunnitteluvaiheesta alkaen. Tilaaja- ja
toimijaorganisaatioilla on suuri vastuu kyberturvallisuuden toteuttamisessa ja erityisesti ennen
muutettujen tai uusien jarjestelmien kdyttéonottoa on tarkeaa todeta, etta jarjestelmat ovat
myos kyberturvallisia ja niiden kayttdjilla on olemassa menettelyt kyberturvallisuudesta huo-
lehtimiseen jarjestelmien koko elinkaaren ajan. Koska raideliikenteessa monet hankintasopi-
mukset ovat pitkia ja niistd monet on laadittu aikana, jolloin kyberturvallisuuskysymykset eivat
olleet keskitssa, kyberturvallisuusvaatimukset on tarkedaa huomioida myds vanhoja sopimuksia
paivitettaessa tai uusittaessa.

3.2. Esimerkkeja kyberturvallisuusuhkista ja niiden hallinnan keinoista

Seuraavassa taulukossa on kuvattu erilaisia kyberuhkia, jotka voivat kohdistua raideliikentee-
seen ja jotka tulisi huomioida raideliikenteen toimijoiden riskienhallinnassa. Taulukossa maini-
tut kyberuhkat ovat kuitenkin vain esimerkkeja ja kunkin raideliikenteen toimijan tulee arvi-
oida itsendisesti nimenomaan omaan toimintaansa liittyvat kyberuhkat ja ne kriittiset jarjestel-
mat, jotka tulee kyberturvallisuuden kehittamisessa huomioida.

Tietokoneasetinlaitteisiin liittyvat

Tiedonsiirto liikenteenohjauksesta
katkeaa eivatka komennot vality
tietokoneasetinlaitteille toivotulla
tavalla esimerkiksi ratatdiden ai-
heuttamasta kaapelin katkeami-
sesta johtuen.

Liikenteenohjaus, rataverkon hal-
tija, rautatieliikenteen harjoittajat

Tiedonsiirtokatkos tai -hairio tie-

Liikenteenohjausjarjestelmien ja
asetinlaitteiden valiset rajapin-
tariskit

tokoneiden ja niilld ohjattavien re-
leasetinlaitteiden valilla.

Liikenteenohjaus, rataverkon haltija,
rautatieliikenteen harjoittajat

Liikenteenohjausjarjestelmien ja
tietokoneasetinlaitteiden viliset
rajapintariskit

Liikenteenohjaajan kdyttaman
kauko-ohjausjarjestelman komen-
not eivat vality oikein tietokone-
asetinlaitteeseen.

Liikenteenohjaus, rataverkon hal-
tija, rautatieliikenteen harjoittajat

Liikenteenohjausjarjestelmien
tiedon eheyteen ja luotettavuu-
teen liittyvat riskit

Kaytettava tietosisdltd murenee esi-
merkiksi hakkerin toimista johtuen
siten, etta jarjestelmien tietoon ei
voida luottaa tai sitd ei voida hyo-
dyntaa.

Liikenteenohjaus, rataverkon hal-
tija, rautatieliikenteen harjoittajat

Lahdekoodiin perustuvien liiken-
teenhallintajarjestelmien riskit

Lahdekoodiin laitetaan haitallinen
koodi, joka tulee sisaan liikenteen-
hallintajarjestelmaan ja aktivoituu

Liikenteenohjaus, rataverkon hal-
tija, rautatieliikenteen harjoittajat
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jarjestelmassa esimerkiksi sen paivi-
tyksen yhteydessa.

Liikenteen ohjausjarjestelmien
yleiseen verkkoon liittymisen
riskit

IT- ja OT -jarjestelmien yhteen-
liittamisen rajapintariskit

Yleisen verkon kautta tehdaan tahal-
lisesti ei-toivottuja padivityksia tai
konfiguraatiomuutoksia jarjestel-
miin tai yhteys yleiseen verkkoon
katkeaa.

IT- ja OT-jarjestelmia liitetdan yh-
teen, jolloin OT-jarjestelmien eheys
voi vaarantua.

Liikenteenohjaus, rata-
verkon haltija, rautatie-
liilkenteen harjoittajat

Liikenteenohjaus, rataverkon haltija
ja rautatieliikenteen harjoittajat

Sdahkonsaannin turvaamiseen
liittyvat riskit

Kantaverkkoon tulee héirio, joka es-
taa sahkon siirtymisen syottdasetta-
mille tai -asemalta rataverkkoon tai
joku paasee oikeudetta sahkorato-
jen valvontajarjestelmiin.

Rataverkon haltijat, liikenteenoh-
jaus.

Telemaattisten jarjestelmin
riskit

Joku péaasee tahallisesti hairitse-
maan matkustajakuulutuksia tai in-
formaationayttoja.

Rataverkon haltijat, rautatieliiken-
teen harjoittajat

Komponentteihin liittyvat riskit

Komponenttiin (esim. mikrosirut ja
puhelimet) sisallytetaan tahallisesti
tekija, joka aiheuttaa hairiditd myos
komponentin ulkopuolelle.

Liikenteenohjaus, rautatieliikenteen
harjoittajat (kalusto)

Laitteiden yhteentoimivuusriskit

Kulunvalvontalaitteiden yhteensopi-
vuus hairiintyy esimerkiksi ohjelmis-
tojen paivityksista tai huonosti suun-
nitelluista kehityshankkeista johtuen.

Liikenteenohjaus, rataverkon haltija,
rautatieliikenteen harjoittajat

Liikkuvan kaluston kyberriskit

Liikkuvan kaluston kulunvalvontaa
tai muita toimintoja hairitdan siten,
ettd kaluston kayttaminen ei ole tur-
vallista.

Rautatieliikenteen harjoittajat, ka-
luston kunnossapitdjat

Jarjestelmien kaappaus

Jarjestelmien toiminta hairiintyy tai
on pakko keskeyttaa turvallisuuden
varmistamiseksi

Kaikki raideliikenteen toimijat

Henkilokunnasta johtuvat riskit

Henkilokunta, tai aiemmin henkilokun
taan kuulunut, aiheuttaa joko tahalli-
sesti tai osaamattomuuttaan hairioita
jarjestelmille.

Kaikki raideliikenteen toimijat

Alihankkijoista johtuvat riskit

Kuten edelld, mutta toimijana ali-
hankkija.

Kaikki alihankintaa hyodyntavat rai-
deliikenteen toimijat

Palveluiden kayttajista johtuvat
riskit

Kuten edelld, mutta toimijana palve-
lun kayttaja.

Kaikki palveluja tarjoavat raideliiken-
teen toimijat

Taulukko 4. Esimerkkejé raideliikenteen kyberuhista

Kyberturvallisuusskenaarioiden yksityiskohtaisessa tarkastelussa ja analysoinnissa voidaan
kayttaa esimerkiksi ns. Bowtie-mallia. Seuraavassa taulukossa esitetdaan esimerkkeja Bowtie-
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mallin avulla tyostetyista yksittaisista kyberturvallisuustapahtumista. Samalla taulukot toimi-
vat esimerkkeind toiminnoista, jotka voivat aikaansaada kyberturvallisuustapahtuman, miten
tapahtumilta voidaan jo etukdteen suojautua ja jos tapahtuma suojauksesta huolimatta ta-

pahtuu, mitka ovat sen palauttavat suojaukset ja seuraukset.

Esimerkit on laadittu Traficomin 11.3.2020 jarjestamassa raideliikenteen kyberturvallisuus-
tyOpajassa sen testaamiseksi, voisiko Bowtie-mallista olla hyotya kyberturvallisuustapahtu-
mien tarkemmassa tarkastelussa ja sen hahmottamisessa, mita kaikkia riippuvuuksia yksittai-
seen tapahtumaan voi liittyd. On mahdollista, ettd mallia tullaan jatkossa hyodyntamaan kat-
tavammin erilaisten kyberturvallisuustapahtumien hallinnan kehittdamisessa. Koska mallin
kaytosta ei ole vield tehty paatosta, alla mallin rakennetta on hydédynnetty apuna taulukoita
tehtdessa ilman, ettd esimerkkien luomisessa olisi viela kdytetty varsinaista Bowtie-mallien
tyostamiseen tarkoitettua ohjelmaa.

JUNAN KULKU
Toiminto Kaynnistava tekija Tapahtuma/vaa- | Estédva tai ennalta- Palauttava Tapahtuman
ratilanne ehkaiseva suojaus suojaus seuraus
Fyysinen suojaus Turvalaitetilaan Kauko-ohjauksen Harjoitukset, kou- | Varajarjestelmaan Junien kulun
murtautuminen lamaantuminen lutukset, auditoin- | turvautuminen, estyminen
Suojaus Verkon kautta nit liilkenteen
hakkerointi pysayttaminen tai
Suojaus Haittaohjelma rajoittaminen Onnettomuus
Varajarjestelma Varajarjestelman
kaatuminen
KUNNOSSAPITO
Toiminto Kaynnistava tekija Tapahtuma/vaa- | Estédva tai ennalta- Palauttava Tapahtuman
ratilanne ehkaiseva suojaus suojaus seuraus

Sopimusongelma

Alihankintasopi-
mus puutteellinen

Sopimusongelma

Sopimusrikkomus

Pahat aikeet

Tyon suorittajan
tahallisuus

Valvonnan
puutteet

Alihankintaa ei
valvonta, valvonta
ei toimi

Alihankkija vaikut-

taa jarjestelmaan

kunnossapidon yh-
teydessa

Sopimuksen hyva
valmistelu ja pai-
vittdminen tarvit-
taessa, osaavat so-
pimusneuvottelijat

Sopimusseuraa-
mukset kunnossa,
valvonta

Palveluntarjoajan
taustojen selvitta-
minen, aiemmat
referenssit, sopi-
musmaarittelyt,
palvelunkuvaukset
kunnossa, sdan-
nolliset katselmuk-
set

Valvonnan
vastuuttaminen

Vahingon aiheut-
tajan ja syyn pois-
taminen ja erista-
minen, varajarjes-
telméat kunnossa,

vastuut ja tyooh-
jeet kunnossa, no-
pea reagointi vir-
heeseen, viestinta-

taidot kunnossa

Jarjestelman
lamaantuminen

Onnettomuus tai
vaaratilanne

Mainehaitta
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4. Suositukset raideliikenteen kyberturvallisuuden kehittamiseksi

Tahan osioon on koottu Liikenne- ja viestintdviraston suositukset kyberturvallisuuden kehitta-
miseksi. Raideliikenteen toimijan toiminnan laadusta ja laajuudesta riippuu minkalaisilla toimenpi-
teilld kunkin toimijan tulisi pyrkid vastaamaan annettuihin suosituksiin.

Osion koostamisessa on sovellettu Cybersecurity Capability Maturity Model (C2M2) -kyberturvalli-
suuden viitekehysta.

Liikenne- ja viestintavirasto suosittelee, etta raideliikenteen toimijat kasittelisivat alla olevat suosi-
tukset ja pyrkivat ottamaan niitd mahdollisuuksien mukaan huomioon omassa toiminnassaan
1.6.2021 mennessa.

4.1. Kyberturvallisuus osana turvallisuusjohtamista ja turvallisuuskulttuuria

Liikenne- ja viestintavirasto suosittelee, etta raideliikenteen toimijat sisallyttavat kyberturvallisuu-
den edistdamisen osaksi turvallisuusjohtamisjarjestelmaansa tai turvallisuuden hallintajarjestel-
maansa tai jos heilld ei kumpaakaan niista ole, osaksi yleista johtamisjarjestelmaansa.

Tata varten toimijoiden tulisi:

e maarittda kyberturvallisuusstrategia esimerkiksi osana turvallisuusjohtamisjarjestelmaa seka
varmistaa organisaation johdon ja hallituksen tai johtoryhman tuki kyberturvallisuusstrategian
mukaisten tavoitteiden toteuttamiseksi

o kyberturvallisuusstrategian tulee pitaa sisallaan vahintaan lista kyberturvallisuustavoit-
teista ja suunnitelma niiden toteuttamiseksi

e huomioida kyberturvallisuus toiminnan jatkuvuuteen liittyvissa suunnitelmissa ja huolehtia,
ettd kyberturvallisuusstrategia ja toiminnan jatkuvuuteen liittyvadt suunnitelmat on sovitettu
keskendan yhteen

e madarittaa kyberturvallisuutta koskevat vastuut ja yhteistyomallit kattaen organisaation seka
toimintaan liittyvat muut toimijat ottaen huomioon, etté raideliikennejarjestelmassa kybertur-
vallisuus on paasta paahan ulottuva ketju, joka kulkee useiden eri toimijoiden omistaman infra-
struktuurin lapi

e maarittaa suojattavat kohteet eli raideliikenteen jatkuvuuden ja turvallisuuden kannalta kriitti-
set informaatiojarjestelmat, operatiiviset jarjestelmat ja tiedot, kuten liikenteenhallintajarjes-
telmat eri toimintoineen

o madrittaa toimintatavat suojattavien kohteiden omaisuusluetteloiden, konfiguraatioi-
den ja muutosten hallintaan

e maarittaa organisaation laajuisen riskienhallintajarjestelman organisaation kyberturvallisuusris-
kien tunnistamiseen, analysointiin, mitigoinnin mahdollistamiseksi ja seurantaan huomioiden
liilketoimintayksikot, tytaryhtiot, yhteen liitetyt infrastruktuurit ja muut sidosryhmat

e madrittaa toimintatavat kdyttévaltuus- ja paasynhallintaan fyysisten tilojen, informaatiojarjes-
telmien ja operatiivisten jarjestelmien osalta huomioiden sisdiset ja ulkoiset henkil6t, mutta
myos muut tahot (laitteet, jarjestelmat, ohjelmistoprosessit) kiinnittden erityista huomioita
etayhteyksiin
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e maarittda toimintatavat kyberturvauhkien ja haavoittuvuuksien havaitsemiseen, tunnistami-
seen, analysointiin, hallitsemiseen ja niihin vastaamiseen ottaen huomioon raideliikenteen jat-
kuvuuteen ja turvallisuuteen kohdistuvat riskit

e maarittda toiminnot ja kaytettavat teknologiat operatiivisen ja kyberturvallisuustiedon keraa-
miseen, analysointiin, halytysten nostamiseen, esittdmiseen ja hyédyntamiseen tilannekuvan
muodostamiseksi organisaation toiminnasta ja kyberturvallisuuden tasosta

o maarittaa toimintatavat lokien kerdamiseen seka lokien ja muiden ldhteiden kautta ke-
ratyn tiedon seurantaan ja analysointiin

o maarittaa toimintatavat tilannekuvan luomiseen ja yllapitamiseen

e maarittda suunnitelmia, prosesseja ja kdytettavia teknologioita kyberturvallisuuteen liittyvien
tapahtumien ja -poikkeamien havaitsemiseksi, analysoimiseksi, niihin vastaamiseksi ja niista
palautumiseksi suhteessa raideliikenteen jatkuvuuteen ja turvallisuuteen kohdistuviin riskeihin

o maarittaa toimintatavat kyberturvallisuustapahtumista ja -poikkeamista ilmoittamiseksi

e maarittaa toimintatavat toimitusketjun ja ulkoisten riippuvuuksien hallintaan, joilla hallitaan
palveluiden ja suojattavien kohteiden ulkopuolisesta tahoista riippuvaisia kyberturvallisuusris-
keja suhteessa raideliikenteen jatkuvuuteen ja turvallisuuteen kohdistuviin riskeihin

e madarittaa toimintatavat tyontekijoiden ja toimittajien taustatarkastuksiin sekd nimeamiseen
sellaisiin tehtaviin, joissa on padasy raideliikenteen jatkuvuuden ja turvallisuuden kannalta kriit-
tisten palveluiden toimittamiseen liittyviin suojattaviin kohteisiin

e madrittda rakenteen ja toimintatavat organisaation kyberturvallisuuden kontrollien, prosessien
ja muiden elementtien osalta suhteessa raideliikenteen jatkuvuuteen ja turvallisuuteen kohdis-
tuviin riskeihin

o maarittaa kyberturvallisuusarkkitehtuuristrategia suojattavan tiedon ymparille kiinnit-
tden erityista huomioita turvalaitteiden suunnittelu- ja kdyttoperiaatteisiin seka laiteti-
lojen fyysiseen suojaamiseen ja valvontaan

o toteuttaa verkkojen segmentointi seka arvioida verkkojen kahdentamisen tarve ja to-
teuttaa tarvittavat verkkojen kahdennukset

o varmistaa hankittavien jarjestelmien turvallisuus asettamalla hankintavaiheessa tarvit-
tavat kyberturvallisuusvaatimukset seka hankittavalle jarjestelmaélle etta toimittajan
kyberturvallisuuden tasolle

o varmistaa jarjestelmien turvallisuus koko niiden elinkaaren ajan kiinnittaen erityista
huomioita olemassa olevien jarjestelmien turvallisuuden varmistamiseen tilanteessa,
jossa vanhoihin jarjestelmiin tehdaan muutoksia tai mahdollisesti digitalisoidaan osia
tai kokonaisuuksia

o varmistaa kehitettdvien ohjelmistojen ja kolmansien osapuolten ratkaisujen ohjelmisto-
turvallisuus koko ohjelmistojen elinkaaren ajan ohjelmistojen hankinnasta kaytosta
poistoon saakka huolehtien erityisesti, etta turvallisen ohjelmistokehityksen periaat-
teita noudatetaan ja jarjestelmat todetaan turvallisuustestauksella turvallisiksi ennen
niiden kayttoonottoa
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o toteuttaa tiedon suojaaminen kasiteltavan tiedon tunnistamiseen ja luokitteluun perus-
tuen

e huomioida kyberturvallisuuden kattava edistaminen kdyttamassaan johtamisjarjestelmassa

e sisallyttaa kyberturvallisuus yhdeksi toimintansa kehittamisalueeksi, jota kehitetaan
kiintedsti yhteydessa muiden toimintojen kanssa

e kohdistaa kyberturvallisuuden edistamiseen mahdollisimman pitkalti muun toiminnan
kehittdmiseen olennaisena osana kuuluvia toimintamalleja (riskienarviointi, omavalvonta jne.)

e sopia oman organisaationsa kyberturvallisuuskulttuurista ja sisallyttaa se osaksi koko
toimintaansa koskevaa turvallisuuskulttuuria

4.2. Osaaminen ja patevyydenhallinta

Liikenne- ja viestintavirasto suosittelee, ettd raideliikenteen toimijat kehittavat kyberturvalli-
suusosaamistaan ja huolehtivat osaamisen hallinnasta.

Tata varten toimijoiden tulisi:

e varmistaa, ettd organisaatiossa on sen toiminnan laatuun ja laajuuteen nahden riittavaa kyber-
turvallisuusosaamista, jota yllapidetdan ja kehitetdan

e nimeta organisaation vastuuhenkilon tai -henkil6t, jotka tuntevat kyberturvallisuutta koskevan
lainsdadannon ja standardit ja voivat varmistaa niiden riittdvan huomioimisen ja noudattami-
sen organisaatiossa

e nimeta organisaation vastuuhenkilon tai -henkil6t, jotka tuntevat toimijan toiminnalliset ja lii-
kennointia koskevat jarjestelmat ja ymmartavat niihin kohdistuvat kyberturvallisuusriskit seka
tyoskentelevat niiden minimoimiseksi

e  kouluttaa myds muuta henkilost6aan ja tarvittaessa myos alihankkijoitaan kyberturvallisuusky-
symyksista ja huolehtia organisaation kyberturvallisuustietoisuuden kasvattamisesta

4.3. Kyberturvallisuusuhkien seuranta ja niihin varautuminen

Lilkenne- ja viestintavirasto suosittelee, etta raideliikenteen toimijat selvittdvat organisaationsa
osalta toimintatapoihin, jarjestelmiin ja ihmisiin liittyvat haavoittuvuudet ja varautuvat kyberturval-
lisuusuhkiin seka kyberturvallisuustapahtumista ja -poikkeamista palautumiseen.

Tata varten toimijoiden tulisi:

o selvittda kdyttamiensa toimintatapojen ja ihmisten kyberturvallisuustapahtumille ja jarjestel-
mien kyberturvallisuushyokkayksille alttiit kohdat ottaen huomioon mm. jarjestelmien rajapin-
nat ja riippuvuudet

e seurata ja valvoa kyberturvallisuusuhkia ja niiden hallintaa reaaliaikaisesti operatiivisissa jarjes-
telmissa ja informaatiojarjestelmissa, jotta niihin voitaisiin reagoida mahdollisimman aikaisessa
vaiheessa
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e huolehtia toimintatapojen, jarjestelmien ja ihmisten kyberturvallisuusuhkille alttiiden kohtien
suojaamisesta koko niiden elinkaaren ajan

e huomioida havaitut kyberturvallisuusuhkat jarjestelmien hankinnan suunnitteluvaiheen vaati-
musten asettamisesta lahtien koko jarjestelmien elinkaaren ajan

e tarvittaessa priorisoida suojausjarjestys

e |aatia omaa toimintaansa koskeva jarjestelmien toipumissuunnitelma seka toiminnon jatku-
vuussuunnitelma, jossa huomioidaan organisaation keinot toiminnan jatkamiseen hairiétilan-
teissa sekda mahdollisuudet raideliikenteen jatkuvuuden ja turvallisuuden kannalta kriittisten
palvelujen tarjoamisen varmistamiseen

e harjoitella jatkuvuussuunnitelmien testaamiseksi, kyberturvallisuustapahtumiin ja -poikkeamiin
vastaamiseksi ja haavoittuvuuksien kartoittamiseksi

4.4. Riskienhallinnan hyddyntaminen

Liikenne- ja viestintavirasto suosittelee, etta raideliikenteen toimijat hyodyntavat riskienhallintaa.
Tata varten toimijoiden tulisi:

e kartoittaa toimintatapoihinsa, jarjestelmiinsa ja ihmisiinsa kohdistuvat kyberturvallisuusriskit ja
hyodyntavat jatkuvaa riskienarviointia

e huomioida kyberturvallisuusriskit paatoksia tehdessaan

e sopia hyvaksyttavista riskitasoista ja maarittaa, milla toimenpiteilla organisaatiota suojataan ja
mihin toimenpiteisiin mahdollisessa hyokkaystilanteessa ryhdytdaan hyokkayksen havaitse-
miseksi, analysoimiseksi, niihin vastaamiseksi ja niista palautumiseksi

e huomioida havaitut kyberturvallisuusriskit jarjestelmien hankinnan suunnitteluvaiheen vaati-
musten asettamisesta lahtien koko jarjestelmien elinkaaren ajan

e suunnitella jarjestelmien elinkaarenhallinta kokonaisuutena ja varmistaa, ettd mahdollisten
jdannosriskien hyvaksyminen tehd&dan hallitusti ja tietoisesti

4.5. Yhteistyon lisaaminen

Liikenne- ja viestintavirasto suosittelee, etta raideliikenteen toimijat tekevat yhteistyota jarjestel-
man kokonaissuojaustason nostamiseksi.

Tata varten toimijoiden tulisi:

e maarittdd oman organisaationsa osalta toimintatavat yhteistydhon kyberturvallisuuden kehitta-
miseksi ja kyberturvallisuusriskien hallinnan edistamiseksi muiden alan toimijoiden seka viran-
omaisten kanssa.

e huolehtia kyberturvallisuudesta yhteistydssa muiden alan toimijoiden kanssa ja pyrkid yhtenais-
tdmaan toimintatapoja ja suojan tasoa esimerkiksi samaa jarjestelmaa tai yhteista rajapintaa
kayttavien kesken
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e huolehtia alihankkijoiden kyberturvallisuustoimenpiteiden riittavyydesta ja niiden sovittami-
sesta oman organisaation kyberturvallisuuden toimintamalleihin

e valittaa tietoja kyberturvallisuusuhkista, -riskeista ja -hydkkayksista muille raideliikenteen toi-
mijoille ja yhteistyoverkostoille yhteisen tilannekuvan luomiseksi ja jakamiseksi

4.6. Kyberturvallisuuden ohjauksen kehittaminen

Liikenne- ja viestintavirasto suosittelee, etta raideliikenteen toimijat osallistuvat kyberturvallisuu-
den ohjauksen kehittamiseen.

Tata varten toimijoiden tulisi:
e |evittda hyvia kaytantojaan kyberturvallisuuden kehittamiseksi

e vaikuttaa kyberturvallisuussadntelyn hyvaan kehittdmiseen mm. yhteentoimivuuden teknisissa
eritelmissa

e huolehtia kyberturvallisuuskysymysten esiin nostamisesta organisaatioiden valisissa sopimuk-
sissa ja erilaisilla ndkodalapaikoilla
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5. Lisatietoja ja tiedon lahteita

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen sivut (https://www.kyberturvallisuuskes-
kus.fi/fi/), ks. esimerkiksi Ohjeet ja oppaat (https://www.kyberturvallisuuskeskus.fi/fi/ohjeet) ja
suomenkielinen kyberturvallisuuden riskienhallinnan arviointikehys ja tyokalu (https://www.kyber-
turvallisuuskeskus.fi/fi/kybermittari)

ENISA:n sivut (https://www.enisa.europa.eu/) ks. esimerkiksi ENISA Threat Landscape report 2018
(https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018) ja ENISA threat
landscape for 5G Networks (https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-

5g-networks)

Cyber Europe (https://www.cyber-europe.eu/)

ISA 62443, Security for Industrial Automation and Control Systems

CENELEC (https://www.cenelec.eu/): Cybersecurity standard for EU Railways TS 50701 (standardi
tyon alla, tarkoitus saada valmiiksi helmikuuhun 2021 mennessa

NIST Cyber Security Framework , kyberturvallisuusviitekehys (https://www.nist.gov/cyberframe-
work)

NIST 800-82r2, teollisuuden ohjausjarjestelmien kyberturvallisuusohje (https://csrc.nist.gov/publi-
cations/detail/sp/800-82/rev-2/final)

ISO/IEC 27001, Tietoturvan hallintajarjestelman vaatimukset

ISO/IEC 27002, Tietoturvan hallintakeinojen menettelyohjeet

ISO/IEC 27005, Tietoturvariskien hallinta

Cybersecurity Capability Maturity Model (C2M2) v. 2.0 draft, kyberturvallisuusviitekehys
(https://www.en-

ergy.gov/sites/prod/files/2019/10/f67/C2M2%20v2.0%2006202019%20D0OE%20for%20Com-
ment%20%28Draft%29.pdf)

CYRail (https://cyrail.eu/) Ks. myds CYRail Recommendations on cybersecurity of rail signalling and
communication systems (https://cyrail.eu/IMG/pdf/final recommendations cyrail.pdf)

UK:n Rail Cyber Security Strategy (https://www.raildeliverygroup.com/compo-
nent/arkhive/?task=file.download&id=469772253)

Cebula, James J. & Young, Lisa R. 2010. A Taxonomy of Operational Cyber Security Risks. Carnegie
Mellon University
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Pietari Pentinsaari
Johtaja

Heidi Niemimuukko
Paallikko

Tama asiakirja on allekirjoittamisen sijasta varmennettu siten, etta siita nakyy asian esittelijan ja
ratkaisijan nimi. Paatoksen esittely asian ratkaisijalle on tehty sahkopostitse. Tama poikkeukselli-
nen varmentamistapa on tilapaisesti kaytossa koronaviruksen leviamisen rajoittamistoimien joh-
dosta, joiden seurauksena asiaa kasitteleva virkamies tekee etatoita eika tavanomainen asiakirjan
allekirjoittaminen ole mahdollista.



