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1 Inledning
1.1 Bakgrund och syfte

For internettrafik galler enligt lag (se kap. 3) en s.k. natneutralitetsprincip. Det be-
tyder att i olika internettjanster ska all trafik behandlas likvardigt, utan diskrimine-
ring, begransningar eller stéranden, och oberoende av sdndare eller mottagare, in-
nehall, applikation, tjénst eller terminalutrustning.

I lagen férutsatts samtidigt dven att teleféretagen sérjer for informationssakerheten
i sina nat och tjanster samt anges vissa situationer och villkor som md&jliggor un-
dantag fradn natneutralitetsprincipen: att sérja fér informationssiakerheten &r en sa-
dan grund. Ett teleféretag kan tillfalligt forhindra eller begransa trafik till en viss
port i den man det &r nédvandigt for att sérja for informationssikerheten och sa
ladnge det ar nédvandigt. Det vasentliga vid sddant férhindrande &r att:

1. filtreringsatgéarder star i ratt proportion till det hot som avvaéris,

2. 3&tgarderna utfors utan att yttrandefriheten, skyddet av konfidentiella
meddelanden eller integritetsskyddet begransas mer an vad som ar néd-
vandigt och

3. 3&tgarderna avslutas om det inte langre finns forutsattningar for att vidta
dem.

I praktiken betyder det att vid dvervagande av filtrering ska man alltid bedéma
huruvida filtrering ar nédvandig och om den &r, hur lange. Filtreringsatgéarder som
vidtas med tanke pd informationssékerheten &r i princip alltid tillfdlliga. Det betyder
att filtreringen ska avslutas nar hotet ar éver.

Det hor till varje teleféretags dagliga informationssakerhetsarbete att bedéma be-
hovet av och grunderna for tillfallig filtrering av trafiken for sina internetanslut-
ningstjanster. P& basis av sina iakttagelser om informationssikerheten avgér tele-
foretaget i princip sjdlv, huruvida filtreringen ar nédvandig och hur lange den ar
nédvandig for att sérja for informationssakerheten i natet, i tjansterna som tillhan-
dahalls via natet eller i slutanvdndarnas terminalutrustning.

Transport- och kommunikationsverkets uppgift ar daremot bland annat att:

¢ framja den elektroniska kommunikationens funktion, stérningsfrihet och
trygghet,

e samla in information om krédnkningar och hot om krénkningar av inform-
ationssakerheten for nattjanster, kommunikationstjanster och mervar-
destjanster,

e informera om informationssakerhetsarenden, och

e utreda krankningar och hot om krankningar av informationssakerheten
for nattjanster, kommunikationstjanster och mervardestjanster.

Transport- och kommunikationsverket har ocksd vissa bemyndiganden att meddela
foreskrifter om informationssakerhet.

N&r Transport- och kommunikationsverket skéter dessa uppgifter far det ibland
veta om sddana informationssakerhetshot som gor att det ar allmant motiverat for
teleféretagen att filtrera trafik for internetanslutningstjansterna. I ett sadant fall re-
kommenderar Transport- och kommunikationsverket i férsta hand att teleféretagen
startar filtreringsdtgarder. Forpliktande bestammelser aldggs endast vid behov och
pa basis av sarskilt 6vervagande.

Verkets rekommendationer ar inte tvingande. Det betyder att varje teleféretag be-
stammer sjalvt om de iakttar rekommendationen eller inte. Beaktansvart ar dock
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att verket ger filtreringsrekommendationer endast efter noga évervdgande. Ett tele-
foretag som beslutar att inte félja rekommendationen ska noga bedéma huruvida
det i tillracklig m&n kan sérja for sina informationssakerhetsskyldigheter utan att
genomfdra de filtreringsatgarder som verket rekommenderat.

For att Transport- och kommunikationsverkets filtreringsrekommendationer, saval
gallande som tidigare, skulle finnas tillgangliga pa ett stélle, har verket beslutat
samla ihop sina filtreringsrekommendationer i denna fér teleféretagen avsedda re-
kommendation. Filtreringsrekommendationerna har samlats in fr.o.m. natneutrali-
tetsreglernas ikrafttradande 30.4.2016. Verkets tidigare filtreringsrekommendat-
ioner som utfardats fore 30.4.2016 ar inte langre i kraft.

I rekommendationen ges ocksa ett forférande som verket foljer nar det ger nya fil-
treringsrekommendationer eller rekommenderar att filtrering ska avslutas.

Transport- och kommunikationsverkets forfarande

Beddmning av filtreringsbehov

Transport- och kommunikationsverket foljer kontinuerligt upp det nationella inform-
ationssdkerhetslaget och bedémer om det finns behov for filtrering i teleféretagens
internetanslutningstjanster.

D3 Transport- och kommunikationsverket dvervidger att rekommendera filtrering
eller avslutning av filtrering, tar verket hansyn till i synnerhet féljande fragor:

e Varfor ar filtrering nédvandig, dvs. vad ar hotet eller krankningen som
man vill férebygga eller lindra genom filtreringen?

e Kan man skydda sig mot hotet pa ett lindrigare satt (t.ex. med anvén-
darnas egna atgarder) &n genom filtrering av trafik? Skulle den andra
atgarden vara tillréckligt effektiv? P3 vilka villkor?

e Vad kan det sannolikt eller i varsta fall hdnda utan filtrering? I vilken
omfattning skulle konsekvenserna av att inte filtrera gélla teleféretag
(det egentliga kommunikationsnatet eller den egentliga kommunikat-
ionstjansten) och i vilken omfattning skulle de galla slutanvandare?

e Hurinverkar filtreringen pa slutanvdndarnas tjanster, m.a.o. férhindrar
filtreringen en allmént anvénd tjénst och pa vilket satt, eller galler de
eventuella verkningarna en mycket liten anvandargrupp?

e Finns det en tidsram for filtrering, dvs. hur lange skulle filtreringen
pdgd?

Nar teleforetaget 6vervager om det behdver filtrera trafiken av informationssaker-
hetsskal, &r det bra om foretaget bedémer samma fragor i sin egen verksamhet.

Att ge och slopa en rekommendation om en viss kommunikationsport

N&r Transport- och kommunikationsverket ger en ny filtreringsrekommendation el-
ler slutar rekommendera filtrering av trafik till en viss port, skickar verket ett med-
delande om det till teleféretagen pa féljande satt:

e Att ge en rekommendation: e-post till sdndlistan FI-NSP med rubriken
"Rekommendation om filtrering av trafik for internetanslutningstjanster"

e Att slopa en rekommendation: e-post till sandlistan FI-NSP med rubriken
"Rekommendation om att avsluta filtrering av trafik for internetanslut-
ningstjénster"

I meddelandet beskrivs orsaken till att ge eller slopa rekommendationen samt de
tekniska detaljerna for genomférande (samma uppgifter som i kapitel 2).
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Denna rekommendation uppdateras i enlighet med den rekommendation som ges
per e-post sa snart som mdjligt efter meddelandet - i praktiken senast inom ett par
vardagar. Den uppdaterade rekommendationen publiceras i verkets publikationsse-
rie (p@ webbsidor). Detta tvafasiga rekommendationsférfarande beror pa praktiska
orsaker: effektivt skydd mot informationssdkerhetshot och -krankningar kraver ofta
snabbhet och darfor vill verket informera teleféretagen om de filtreringsbehov det
beaktat sd snart som méjligt. Genom ett rekommendationsférfarande i tva faser ser
verket till att en filtreringsrekommendation dven kan ges utanfor normal tjanstetid.

Alaggande av filtreringsskyldigheter

I férsta hand ar det alltid en rekommendation av Transport- och kommunikations-
verket att teleféretagen filtrerar trafik till vissa portar. Varje teleféretag bestammer
dock sjalvt om de féljer rekommendationen.

Om rekommendationen inte bidrar till tillrdackligt skydd eller om en rekommenderad
filtreringsatgard s8 smaningom bérjar bli permanent i stallet att for vara tillfallig,
dvervager Transport- och kommunikationsverket att i enskilda fall 8ldgga telefére-
tag en filtreringsskyldighet.

Filtreringsskyldigheter alaggs genom teleféretagsspecifika beslut eller sannolikt ge-
nom att lagga till ett nytt filtreringskrav i foreskrift 67 om televerksamhetens in-
formationssédkerhet, som ar bindande for alla teleféretag. Det fanns ett filtre-
ringskrav avseende en viss kommunikationsport i kraft nar den férsta versionen av
denna rekommendation gavs: teleféretag maste i princip férhindra trafik fran kon-
sumentabonnemang till port 25 om det sker via andra servrar an de som &r av-
sedda for teleféretagets utgdende SMTP-trafik.

Hoérande av teleforetag

Denna rekommendation och det férfarande som beskrivs i kapitel 1.2.2 har varit pa
remiss hos teleféretagen nar den férsta versionen av rekommendationen gavs
(312/2017 S, 2.8.2017). Verket fick 6 utldtanden. Det foreslogs inte ndgra and-
ringar i de rekommendationer som gdller de egentliga portarna (tabell 1). Efter re-
missen gjordes féljande andringar och preciseringar i rekommendationen och re-
kommendationsforfarandet:

e Uppgift om sandlistan och rubriker som ska anvandas for att ge och
slopa rekommendationer lades till i kapitel 1.2.2.

e Lankar till foreskrifter, beslut eller meddelanden som verket utfardat la-
des till i tabell 2 for respektive informationssakerhetsfenomen.

e Vissa skrivfel korrigerades.

Transport- och kommunikationsverket arrangerar inte ndgon separat remiss nar det
ger nya enstaka filtreringsdtgarder eller slopar dem. Hela rekommendationen
skickas p& remiss pa nytt, om det gors &ndringar i andra delar &n i tabell 1 och 2.

N&r Transport- och kommunikationsverket 6évervager att ge en ny filtreringsrekom-
mendation om trafik till en viss port eller slopa en existerande rekommendation,
samarbetar verket naturligtvis med teleféretag som normalt och samlar in inform-
ation och asikter fran teleféretag om informationssékerhetslédget i enskilda fall och
enligt behov for beslutsfattandet.

Om Transport- och kommunikationsverket évervéager att aldgga filtreringsskyldig-
heter (antingen genom beslut eller genom féreskrift), hér verket teleféretag i enlig-
het med férvaltningslagen innan skyldigheten aldggs.
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2 Transport- och kommunikationsverkets filtreringsrekommendat-
ioner

Transport- och kommunikationsverkets gallande rekommendationer om filtrering av
trafik till en viss kommunikationsport finns i tabell 1. I tabell 1 visas rekommendat-
ionerna i portnummerordning.

Nar en filtreringsrekommendation slopas, flyttas den till tabell 2 som visar de re-
kommendationer som inte langre ar i kraft. I tabell 2 visas de gamla rekommendat-
ionerna sa att den senast slopade rekommendationen star éverst. Tabell 2 innehdl-
ler alltsd en s.k. historiklogg som omfattar alla tidigare rekommendationer.

For att fa en helhetsbild av rekommendationerna i anslutning till filtrering omfattar
tabellerna aven information om skyldigheterna for filtrering, dvs. de obligatoriska
filtreringarna. Vid utfardande av den férsta versionen av denna rekommendation
var ett obligatoriskt filtreringskrav for en viss kommunikationsport i kraft (féreskrift
67, 14 8).

Foljande uppgifter visas i bada tabeller:

e Portnummer
Har visas numret for den kommunikationsport som rekommendationen
galler.

e Protokoll
Har beskrivs de kommunikationsprotokoll som rekommendationen gal-
ler, dvs. endast TCP-protokollet, endast UDP-protokollet, eller bada.

e Riktning
Har beskrivs den riktning som rekommendationen galler, dvs. upp-
stréms (Uplink, UL) eller nedstréms (Downlink, DL), eller bada. Med
uppstroms (UL) avses trafik fr&n kunder mot nétet och med nedstréms
(DL) trafik fran natet mot kunder.

e Tekniska preciseringar
Har beskrivs eventuella tekniska preciseringar for filtrering. Utgangs-
punkten for rekommendationerna ar att de galler alla internetanslut-
ningstjénster, dvs. sdval fasta som tradlésa nat samt abonnemang av-
sedda for bade konsument- och féretagsanvandning, om inget annat
namns i denna punkt i tabellen. Rekommendationerna géller saval IPv4-
som IPv6-trafik, om inget annat némns i denna punkt i tabellen. De tek-
niska preciseringarna kan aven omfatta rekommendationer t.ex. om var
i natet filtreringen ska ske.

e Filtreringsatgard
Har beskrivs hur trafiken mot en kommunikationsport ska filtreras: ska
trafiken férhindras helt eller begrédnsas pa nagot satt.

e Orsak
Har beskrivs i korthet orsaken till fiItrerings%tgérden, dvs. varfor filtre-
ringen ar nédvandig. Transport- och kommunikationsverket publicerar
normalt sarskilda meddelanden eller ger varningar om informationssa-
kerhetsfenomen vars skadliga verkningar fiItrerings%tgérderna forsodker
lindra. I dessa publikationer beskriver verket fenomenets bakgrund och
verkningar mera omfattande &n i denna rekommendation.
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I tabell 1 visas aven filtreringsrekommendationens:

e Startdatum
Har anges det datum nar rekommendationen om en viss kommunikat-
ionsport gavs. I praktiken &r datumet det datum da Transport- och kom-
munikationsverket har skickat teleféretagen ett e-postmeddelande om
ny rekommendation.

I tabell 2 visas:

e Giltighetstid
Har anges giltighetstiden for en slopad rekommendation, dvs. de datum
da rekommendationen gavs och avldgsnades.
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Tabell 1. Gdllande filtreringsrekommendationer.

Port-
num-

mer
(mal-
port)

25

53

123

1900

Proto-
koll

(TCP,
UDP)

TCP

UDP

ubpP

ubP

Rikt-
ning
(uL,
DL)!

UL

DL

DL

DL

Tekniska precise-
ringar

Utférs pa utgaende tra-
fik frdn konsumenta-
bonnemang

(se mdjligheterna och
forutsattningarna for
undantag i foreskrift 67)

Utfors pa trafik till kon-
sumentabonnemang

Utfors pa trafik till kon-
sumentabonnemang

Filtreringsatgard
(t.ex. forhindrande, begransning)

Férhindrande av TCP-trafik fran kunden
till port 25 via andra servrar an telefére-
tagets servrar for utgdende SMTP-trafik

Forhindrande av UDP-trafik till kundens
port 53

Begransning av trafik till kundens port
123 med metoder som inte férhindrar
normal anvandning av NTP-klientpro-
gram eller underhall av servrar (t.ex. fil-
trering av NTP control mode-paket eller
rate limiting-filtrering)

Forhindrande av UDP-trafik till kundens
port 1900

1 Med uppldnk (UL) avses trafik fran kunden till ntet och med nerlank (DL) trafik fran natet till kunden.
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Orsak

Skyldighet i foreskrift 67

(14 §, motivering MPS 67,
https://www.kyberturvallisuus-
keskus.fi/sv/saadokset-ohjeistukset-
suositukset?query=67)

Férhindrande av och skydd mot 6ver-
belastningsangrepp (DNS-reflektions-
attack)

Férhindrande av och skydd mot éver-
belastningsangrepp (NTP-reflektion-

sangrepp)

Férhindrande av och skydd mot
blockeringsattacker (SSDP-reflektion-

sangrepp)

Startda-
tum

1.1.2015

12.1.2018

12.1.2018

13.2.2018
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Tabell 2. Tidigare filtreringsrekommendationer som inte langre ar i kraft.

Port-
num-
mer

(mal-
port)

53

1900

7547

Proto-

koll
(TCP,
UDP)

uDP

UDP

TCP

Rikt-
ning
(uL,
DL)

DL

UL och
DL

UL och
DL

Tekniska precise-
ringar

Filtreringsatgard
(t.ex. forhindrande, begransning)

Forhindrande av trafik

Forhindrande av trafik

Forhindrande av trafik
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Orsak

Férhindrande av och skydd mot 6verbelast-
ningsangrepp (DNS-reklektionsangrepp)

Férhindrande av och skydd mot dverbelast-
ningsangrepp (UPnP-protokollsdrbarhet)

Férhindrande av och skydd mot 6verbelast-
ningsangrepp (Mirai-botnatet)

Giltighetstid

30.4.2016-
12.1.2018

30.4.2016-
12.1.2018

28.11.2016-
30.11.2020
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3 Lagstiftning och foreskrifter

3.1 Natneutralitet

Om natneutralitet bestams i EU:s forordning om den inre marknaden for elektronisk
kommunikation, dvs. i Europaparlamentets och radets férordning 2015/21202 som
ar direkt tillamplig i medlemsstaterna. I 110 § i lagen om tjanster inom elektronisk
kommunikation3 (917/2014, tidigare informationssamhallsbalken) finns en informa-

tiv hanvisning till férordningen.

I artikel 3 i férordningen behandlas skyddet fér 6ppen internetanslutning, dvs. prin-

cipen for natneutralitet (net neutrality):

"1. Slutanvédndare ska ha rétt att via sin internetanslutningstjanst ha till-
g8ng till och distribuera information och innehdll, anvénda och tillhanda-
hé8lla applikationer och tjénster och anvédnda terminalutrustning efter
eget val, oavsett var slutanvédndaren eller leverantéren befinner sig och
oavsett informationens, innehé8llets, applikationens eller tjidnstens lokali-

sering, ursprung eller destination.

Denna punkt p8verkar inte tilldmpningen av unionsrdtten och med un-
ionsrétten férenlig nationell rétt rérande innehdlls, applikationers eller

tjénsters laglighet.

2. Overenskommelser mellan leverantérer av internetanslutningstjénster
och slutanvéndare om kommersiella och tekniska villkor och de egen-
skaper fér internetanslutningstjgnster, s§som pris, datavolymer och da-
tahastighet, och eventuella afférsmetoder som tillimpas av leverantérer
av internetanslutningstjénster, f8r inte begrdnsa utévandet av slutan-

vandares rattigheter som anges i punkt 1.

3. Leverantérer av internetanslutningstjénster ska behandla all trafik lik-
vardigt, utan diskriminering, begrénsningar eller stéranden, och obero-
ende av sdndare och mottagare, det inneh8ll anvédndarna tar del av eller
distribuerar, de applikationer eller tjidnster som anvénds eller tillhanda-

hé8lls eller den terminalutrustning som anvénds.

Det forsta stycket ska inte hindra leverantérer av internetanslutnings-
tidnster frén att genomféra rimliga trafikstyrnings8tgdrder. For att anses
vara rimliga ska s8dana 8tgdrder vara éppna, icke-diskriminerande och
proportionella och ska inte grundas p§ kommersiella 6vervdganden utan
p8 objektiva sett skilda krav p§ tjdnstens tekniska kvalitet fér specifika
kategorier av trafik. S§dana §tgérder fr inte évervaka det specifika in-
nehdllet och f&r inte bibeh8llas ldngre &n vad som &r nédvéndigt.

Leverantérer av internetanslutningstjénster far inte tillampa trafikstyr-
nings8tgérder som g8r utéver de som anges i andra stycket och f8r i
synnerhet inte blockera, sakta ned, dndra, begrénsa, stéra, férsédmra el-
ler diskriminera specifikt inneh8ll, specifika applikationer eller tjdnster

eller specifika kategorier av dessa, utom nér det dr
endast s§ lange det dr nédvéndigt, foér att

nédvéndigt, och

2 Europaparlamentets och radets férordning (EU) 2015/2120 av den 25 november 2015 om &tgarder rérande en 6p-
pen internetanslutning och slutkundsavgifter for reglerad kommunikation inom EU och om &ndring av direktiv

2002/22/EG och férordning (EU) nr 531/2012: http://data.europa.eu/eli/reg/2015/2120/0j.
3 https://www.finlex.fi/sv/laki/smur/2014/20140917
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a) folja unionens lagstiftningsakter eller med unionsrétten férenlig nat-
ionell lagstiftning som leverantéren av internetanslutningstjanster om-
fattas av, eller 8tgérder som &r férenliga med unionsréatten som ger ver-
kan 8t s8dana unionslagstiftningsakter eller nationell lagstiftning, inklu-
sive réttsliga avgéranden eller beslut fr8n myndigheter med relevanta
befogenheter,

b) bevara robustheten och sékerheten i nétet, tjdnster som tillhanda-
hélls via det nétet och slutanvédndarnas terminalutrustning,

c) férhindra en néra férest8ende 6verbelastning av nétet eller lindra ef-
fekterna av exceptionell eller tillfallig 6verbelastning av nétet, under fér-
utsattning att likvardiga kategorier av trafik behandlas likvardigt.

3.2 Informationssdkerhetsskyldigheter och -rattigheter

I 243 § i lagen om tjanster inom elektronisk kommunikation bestéms om kvalitets-
krav pa@ kommunikationsndt och kommunikationstjénster:

"Allménna kommunikationsndt och kommunikationstjdnster samt kom-
munikationsndt och kommunikationstjgdnster som ansluts till dem ska
planeras, byggas och underh8llas s§ att

1) den elektroniska kommunikationens tekniska standard &r god och in-
formationsséker,

2) de t8l s8dana normala klimatrelaterade, mekaniska, elektromagne-
tiska och andra yttre stérningar samt hot mot informationssékerheten
som kan férvéantas,

4) mot dem riktade betydande krénkningar av och hot mot informat-
ionssdkerheten kan upptéckas liksom ocks8 s8dana fel och stérningar
som avseviért stor deras funktion,

7) inte n8gons dataskydd, informationssékerhet eller andra réttigheter
dventyras,

9) de inte orsakar oskéliga elektromagnetiska eller andra stérningar el-
ler hot mot informationssékerheten,

De 8tgdrder for att sérja for informationssédkerheten enligt 1 mom. 1, 2,
4, 7 och 9 punkten avser 8tgdrder fér att trygga sdkerheten i frga om
verksamheten, datatrafiken, utrustningen, programmen och datamateri-
alet. Atgérderna ska anpassas till hur allvarliga hot som féreligger, till
kostnaderna fér §tgarderna och till de tekniska méjligheter att avvérja
hoten som stér till buds.

1247 § i lagen om tjanster inom elektronisk kommunikation bestéms om skyldig-
heten att s6rja for informationssakerheten vid kommunikationsférmedling (bl.a. te-
leféretag) och tillhandahdllande av mervardestjanster:



T R’*F I CCM Rekommendation

Transport- och kommunikationsverket 11 (12)
Traficom/511921/03.04.05.01/2020

"Den som férmedlar kommunikation ska vid férmedlingen sérja for in-
formationssdkerheten nar det géller tjdnsterna, meddelandena, formed-
lingsuppgifterna och lokaliseringsuppgifterna. En sammanslutningsabon-
nent som férmedlar kommunikation ska dock endast sérja fér informat-
ionssédkerheten i frAga om behandlingen av sina anvédndares meddelan-
den, formedlingsuppgifter och lokaliseringsuppagifter.

De tgérder som vidtas for informationssékerheten ska anpassas till ho-
tets allvarlighet, till kostnaderna fér 8tgérderna samt till de tekniska
mojligheter att avvédrja hotet som stér till buds.

I 272 § i lagen om tjanster inom elektronisk kommunikation bestdms om atgérder
for informationssakerheten:

"Teleféretag, sammanslutningsabonnenter och leverantérer av mervar-
destjanster samt aktérer som handlar for dessas rdkning har ratt att
vidta nédvéndiga §tgérder enligt 2 mom. for att sérja for informations-
sdkerheten i syfte att

1) upptécka, férhindra och utreda stérningar som kan inverka menligt
pé informationssdkerheten i kommunikationsnéten eller tjdnster som
anslutits till dem samt i informationssystemen och géra stérningarna f6-
rem4l fér férundersékning,

2) trygga kommunikationsméjligheterna fér den som sénder eller tar
emot meddelanden, eller

3) férhindra i 37 kap. 11 § i strafflagen avsedd férberedelse till s§dana
betalningsmedelsbedrdgerier som planeras bli genomférda i omfattande
utstrdckning via kommunikationstjdnsterna.

Atgdrder som avses i 1 mom. kan omfatta
1) automatisk analys av inneh8llet i meddelanden,

2) automatiskt férhindrande eller automatisk begrénsning av férmedling
och mottagande av meddelanden,

3) automatiskt avidgsnande av sddana skadliga datorprogram ur med-
delandena som kan dventyra informationssdkerheten,

4) andra 8tgérder av teknisk natur som &r jamférbara med dem som av-
ses i 1-3 punkten.

Om det utifr8n typen av meddelande, meddelandets form eller n8gon
annan motsvarande omsténdighet &r uppenbart att ett meddelande in-
nehdller ett skadligt datorprogram eller ett skadligt kommando och upp-
n8endet av mélen enligt 1 mom. inte kan sékerstéllas genom 8tgérder
som avses i 2 mom. 1 punkten, f8r innehéllet i ett enskilt meddelande
behandlas manuellt. Avsdéndaren och mottagaren av meddelandet ska
underréttas om den manuella behandlingen av inneh8llet, om det inte &r
s§ att underréattelsen sannolikt dventyrar uppndendet av mélen enligt 1
mom.

Atgérder enligt denna paragraf ska utféras omsorgsfullt och de ska st§ i
proportion till den stérning som avvérjs. Atgérderna ska utforas utan att
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yttrandefriheten, skyddet av konfidentiella meddelanden eller integri-
tetsskyddet begrdnsas mer dn vad som &r nédvéndigt med tanke p§ s&-
kerstéallandet av méjligheterna att uppn8 mélen enligt 1 mom. Atgér-
derna ska avslutas, om det inte ldngre finns férutsédttningar enligt denna
paragraf att vidta dem.”

Med héansyn till skyldigheterna ovan far Transport- och kommunikationsverket en-
ligt lagen om tjanster inom elektronisk kommunikation meddela vissa féreskrifter
som preciserar lagen.

Transport- och kommunikationsverkets foretradare Kommunikationsverket har
meddelat foreskrift 67 om televerksamhetens informationssakerhet*. Foreskriften
innehaller narmare foreskrifter om:

e atgarder som ska vidtas i frdga om informationssakerheten i alla kom-
munikationsnat och -tjanster,

sarskilda krav pa informationssékerheten i grénssnitt,

sarskilda krav for internetaccesstjanster,

sarskilda krav for e-posttjanster, och

information till kunderna om informationssdkerhet.

4 https://www.kyberturvallisuuskeskus.fi/sv/saadokset-ohjeistukset-suositukset?query=67
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