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1 Inledning

Sommaren 2013 diskuterades mycket i offentligheten de
amerikanska myndigheternas underrattelseverksamhet i andra
lander. I offentligheten konstaterades det att det skulle vara
mojligt fér utlandska underrattelsemyndigheter att erhalla
anvandares konfidentiella uppgifter direkt fran aktérer som
tillhandahaller olika elektroniska tjénster.
Underréttelseverksamhet avviker fran konventionella
tvdngsmedel, sdsom teleavlyssning och teledvervakning, framst
med tanke pa omfattningen av den granskade
kommunikationen. Tvangsmedel riktas sa exakt som mojligt
mot ett visst mal p@ basis av en motiverad misstanke. Med
underrattelseverksamhet observeras i sin tur en stor grupp av
anvéndare pa ett férutseende séatt.

Utifrdn Kommunikationsverkets utredningar 2013 (se avsnitt
2.1) hade teleféretagen inte upptackt att
underréttelseverksamheten hade nagra effekter pa
informationssakerheten i tjanster som levereras via allmanna
kommunikationsnat.

De finlandska teleféretagen kan emellertid genomféra en del av
sina kommunikationstjanster i [ander utanfér Finland eller
anvanda utlandska foretags tjanster vid genomférandet av sina
egha kommunikationstjanster. Dessutom kan finlandarna skaffa
tjanster direkt av utlandska tjansteleverantérer. Vid anvandning
av kommunikationstjanster som helt eller delvis genomforts i
utlandet bér anvandarna ta hansyn till att vare sig Finlands
lagstiftning eller de finlandska teleféretagen kan garantera att
kommunikationen ar fortsatt konfidentiell utanfér Finlands
granser.

Denna rekommendation &r en fortsattning pa det arbete som
Kommunikationsverket inledde 2013. Syftet med
rekommendationen &r att ge teleféretagen rad om information
om egenskaper hos tjanster som har genomforts i utlandet.
Dessa rekommendationer som har beretts i samarbete med
branschaktdérerna och som syftar till att férbattra anvandarnas
tillgéng till information stéder bade teleféretagens verksamhet
och Kommunikationsverkets tillsyn pa detta omrade.

2 Tidigare atgarder

I detta kapitel beskrivs Kommunikationsverkets tidigare
utredningar och de dtgérder som har vidtagits med anledning
av utredningarna nar det galler den internationella
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underréttelseverksamhetens inverkan pa sakerheten i
kommunikationstjansterna.

2.1 Utredning 2013

Kommunikationsverket sande en begaran om utredning for
kartldaggning av underrattelseverksamhetens effekter till de
finlandska teleféretagen och de centrala samarbetspartners
som foretagen hade uppgett (dnr 890/601/2013). Begadran
sandes den 11 juni 2013 respektive den 5 juli 2013.
Teleféretagen ombads bland annat att lamna ytterligare
uppgifter om de kommunikationstjanster som genomfors i
samarbete med utlandska aktdrer och att specificera de féretag
som deltar i genomfdrandet av tjansterna. Samarbetspartnerna
ombads i sin tur att lamna uppgifter om bland annat i vilken roll
foretaget tillhandahaller sina tjanster, med vilka anvandarna
ingdr avtal om tjanster och vilken reglering som tillampas pa
tjansterna.

Utredningar erhélls fran 55 teleféretag och 7 partners, och pa
basis av dem kunde man skapa en helhetsbild av situationen. I
utredningarna uppskattades underrattelseverksamheten inte ha
direkta effekter pa tjénsternas sdkerhet. Kommunikationsverket
publicerade en sammanfattning av utredningarna den 16
oktober 2013!1.

I sammanfattningen av utredningen konstaterar
Kommunikationsverket bland annat att det inleder preciserande
diskussioner med teleféretagen om ett detaljerat satt att
genomféra handhavande av och information om dataskyddet
for en tjanst som har genomforts internationellt.
Kommunikationsverket arrangerade ett diskussionsmoéte om
arendet for teleféretagen den 25 november 2013 och tillsatte
en arbetsgrupp med uppgift att utarbeta en rekommendation
om information om drendet den 13 januari 2014.

2.2 Anvisningar for anviandare

Utbver samarbetet med teleféretagen har
Kommunikationsverket redan tidigare pa sin webbplats lagt ut
anvisningar till anvandare for skyddad elektronisk
kommunikation2. P& webbplatsen paminns anvandarna bland
annat om att "lagstiftningen i Finland skyddar konfidentiell

1 https://www.viestintavirasto.fi/attachments/Tiedusteluselvitys 16102013 SV.pdf

2
https://www.viestintavirasto.fi/sv/styrningochovervakning/anvisningartolkningarrekommendatio
nerochutredningar/dokumentomanvisningarnatolkningarnarekommendationernaochutredningarn
a/anvisningaromskyddadelektroniskkommunikation.html
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information som formedlas i finlandska informationsnat, men
att den inte kan garantera konfidentiell kommunikation i
utlandska kommunikationstjanster eller utanfér Finlands
grénser”. P& webbplatsen beskrivs hot vid anvdndningen av
mest anvanda tjanster och skydd mot hoten, eftersom
anvandningen av innehdllstjanster p& internet i praktiken alltid
innebar att data om anvandarens kommunikation och
anvandarens identifieringsuppgifter sannolikt hamnar utanfér
Finland.

Den arbetsgrupp som beredde denna rekommendation
upptackte att det finns flera faktorer som ar gemensamma fér
teleféretagen nér det géller genomférandet av sddana
kommunikationstjanster som omfattas av denna
rekommendations tillampningsomrade (se avsnitt 3.1) och som
har en utlandsk koppling. For att foretagen till exempel ska
kunna genomfdra debiteringen® kan de skaffa tjanster for
behandling av uppgifterna fran datainsamlingen, det vill séga
poster fér de transaktioner som debiteras, fran utlandet, trots
att sjalva faktureringen, det vill sidga dtgarderna for att av
kunderna ta ut ersattning fér anvandning av
kommunikationstjanster, sker i Finland.

Arbetsgruppen kom darmed éverens om att
Kommunikationsverket under 2014 ska komplettera de
allmanna rad som dmbetsverket tidigare gett anvandarna pa
sin webbplats sa att rdden beskriver vad till exempel
behandling av identifieringsuppgifter (vs. den egentliga delen
av kommunikationsnatet) i utlandet i praktiken innebar. I
anslutning till detta ska Kommunikationsverket lamna
upplysning om att teleféretagens webbplatser innehaller
information om de omraden déar tjanster genomfdrs pa det sétt
som beskrivs i denna rekommendation.

2.3 FRA-lagen i Sverige

I juni 2008 godkande Sverige efter flera ars beredning den sa
kallade FRA-lagen, som gav Fdrsvarets radioanstalt (FRA) i
Sverige ratt att vid underrattelseverksamhet som syftar till att
forsvara landet rikta signalspaning till kommunikation bade i
tradlésa nat och i fasta nat éver Sveriges grénser.

Kommunikationsverket fick kannedom om lagférslaget om
signalspaningen i Sverige i januari 2007. Den 23 februari 2007
skickade Kommunikationsverket en begaran om utredning till

3 Med debitering avses i Kommunikationsverkets foreskrift 31 tekniska och administrativa
funktioner som galler datainsamlingen, faktureringen och redovisningen i teletrafiken.
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de storsta teleféretagen med betydande utlandstrafik (dnr
453/601/2007). I begaran bad Kommunikationsverket
teleféretagen utvardera lagférslagets effekter pa
kommunikationstjansternas informationssakerhet.

Utifran de erhallna svaren och diskussionerna med
teleféretagen i mars 2007 skickade Kommunikationsverket den
30 mars 2007 till alla teleféretag ett stallningstagande om
teleféretags skyldighet enligt lagen om dataskydd vid
elektronisk kommunikation att handha dataskyddet for sina
tjanster och att informera sina kunder om dataskyddshot mot
tjanster som genomfdrs utomlands och tillhandahalls finldndska
kunder.

I augusti 2008 dlade kommunikationsminister Suvi Lindén sin
tidigare tillsatta informationssakerhetsgrupp under
Delegationen for vardagens informationssamhalle att kartlagga
vilka ytterligare dtgarder som behévs for att garantera
konfidentiell kommunikation fér finlandarna.

Kommunikationsverket gavs uppgiften att bereda ett
Overgripande informationsprojekt for kryptering av
kommunikation. Arendet bereddes vid &mbetsverket i
samarbete med de storsta teleféretagen och som resultat av
projektet lanserades en webbplats om skyddad elektronisk
kommunikation den 5 februari 2009 (den senaste versionen
finns p& Kommunikationsverkets webbplats?).

Enligt FiCom rf hade alla dess medlemsforetag skickat ett
meddelande om amnet till sina kunder efter februari 2009.

Nar Sveriges motsvarande lagstiftning hade tratt i kraft,
publicerade Kommunikationsverket den 7 maj 2009 sitt andra
stallningstagande om samma amne. I stallningstagandet
konstaterar Kommunikationsverket bland annat att kunderna
maste informeras om potentiella dataskyddshot som inte kan
avvarjas.

3 Rekommendationer for teleforetag
3.1 Tillampningsomrade

Denna rekommendation galler kommunikationsnat och -
tjanster* samt kommunikation via dessa i féljande situationer:

4 Enligt 2 § 1 mom. 2 punkten i lagen om dataskydd vid elektronisk kommunikation (516/2004)
avses med kommunikationsnat ett system av till varandra kopplade ledningar och anordningar
avsett for overforing eller distribution av meddelanden via ledningar, med radiové’)gor, optiskt
eller pd ndgot annat elektromagnetiskt sétt. Enligt 2 § 1 mom. 6 punkten avses med
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1. bdagge parterna i kommunikationen befinner sig i Finland

2. kunden har ingatt ett avtal om kommunikationstjanster med
en tjansteleverantér som ar verksam i Finland, och

3. uppgifter om kommunikationen eller tillhérande
identifieringsuppgifter® behandlas eller kan behandlas
utomlands.

Rekommendationen galler alla kommunikationstjanster forutom
internetforbindelsetjanster® for egentlig dataéverféring mellan
en anslutning och ett 6ppet internet. Denna begransning har
gjorts for att forbindelsen i sig ska méjliggéra tillgang till
internet och tjadnster som internet erbjuder. Innehallstjansterna
(sdval ur tjansteleverantdrens perspektiv som med tanke pa
det tekniska genomférandet) befinner sig pa olika hall i variden
och &r oberoende av det teleféretag som tillhandahaller
internetférbindelsetjénster. Darfér ansag arbetsgruppen som
beredde denna rekommendation att det &r &ndamalsenligt att
begransa tillampningen av rekommendationen till
internetférbindelsetjanster.

Dessutom galler rekommendationen varken tillverkning eller
underhall av natverksutrustning, kund- eller hanteringssystem
eller deras programvara och inte heller programvara som
anvéands vid évervakning eller underhall av
kommunikationstjansternas eller -natens funktion. Till exempel
nar en stérning i en kommunikationstjénst beror pa problem i
natverksutrustning, kan det vara nédvandigt att anlita
tillverkaren av natverksutrustningen for att atgérda situationen.
Tillverkarna av natverksutrustning och programvaror ar
multinationella féretag och darfér kan felutredningen inte i alla
situationer gbras enbart i Finland. Vid felutredning ar det framst
identifieringsuppgifter om kommunikation som i begransad
omfattning kan hamna i tillverkarnas besittning.

kommunikationstjénst i sin tur av ett teleféretag utférd sddan éverféring och distribution eller
sadant tillhandahallande av meddelanden i ett kommunikationsnat som tillhandahalls en grupp
av anvdndare som inte har avgrdnsats pa forhand. Kommunikationsverket har lagt ut
tolkningsanvisningar om definition av kommunikationstjénst och -nét (dvs. televerksamhet) p3
sin webbplats pa
https://www.viestintavirasto.fi/sv/styrningochovervakning/syftenamedregleringen/tolkningsanvi
sningaromteleverksamhetochteleforetagen.html

5 Enligt 2 § 1 mom. 8 punkten i lagen om dataskydd vid elektronisk kommunikation avses med
identifieringsuppgift uppgift som kan férknippas med en abonnent eller anvdndare och som
behandlas i kommunikationsnaten for att éverféra, distribuera eller tillhandahdlla meddelanden.
6 Med internetférbindelsetjanst avses i Kommunikationsverkets féreskrifter en
kommunikationstjanst som gor det mdjligt att koppla upp en férbindelse till internet och med
hjalp av férbindelsen anvénda tjanster som internet erbjuder. Definitionen omfattar
datadverféring fran en anslutning till ett 6ppet internet och de fér anslutningen obligatoriska
DNS resolver- och DHCP-tjansterna. Tjanster som anvands i anslutningen ingé’:r dock inte.
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Exempel pa genomférande som rekommendationen galler:

o Ett teleféretags e-postserver ar belagen i utlandet eller
tjansten har skaffats fran en utldndsk underleverantér.

e For att genomféra debiteringen skaffar foretaget av en
utldndsk aktér en tjanst fér behandling av uppgifterna fran
datainsamlingen, det vill sdga poster som innehdller
identifieringsuppgifter om de transaktioner som debiteras.

e Teleféretagets DHCP-, DNS- eller autenticeringsserver
(RADIUS) ar beldgen utomlands.

Exempel pd situationer dar rekommendationen inte géller:

e Anvandaren kommunicerar sjalv till eller i utlandet, det vill
saga ringer till ett utlandskt telefonnummer eller anvander
sin telefon utomlands.

3.2 Utvardering av genomforande dar informationssdkerheten har beaktats

Enligt 10 § 2 mom. i grundlagen ar brev- och
telefonhemligheten samt hemligheten i frdga om andra
fortroliga meddelanden okrankbar. Skyddet kan endast brytas
med samtycke av en kommunikationspart eller pd basis av en
grund i Finlands lag. Enligt strafflagen ar kréankning av
kommunikationshemlighet straffbar.

Enligt lagen om dataskydd vid elektronisk kommunikation ska
teleféretagen handha dataskyddet for sina tjanster. Enligt 2 § 1
mom. 13 punkten i den aktuella lagen avses med dataskydd
administrativa och tekniska atgarder genom vilka sékerstills att
uppgifter ar tillgangliga endast for dem som har ratt att
anvanda dem.

Kommunikationstjanster som helt eller delvis genomférs utanfér
Finland omfattas ocksa av tvingande lagstiftning i andra lander.
Genom lagstiftningen i lander dar tjanster genomférs kan den
som behandlar uppgifter aldggas att lamna dem till exempelvis
till utlandska myndigheter eller underrattelseorganisationer.
Teleféretag kan inte begransa utlandska myndigheters
verksamhetsférutsattningar till exempel genom férbehall i avtal.

Begaran om uppgifter om teleféretags kunder som en utlandsk
myndighet lamnar till ett teleféretag eller dess underleverantér
ar inte ett godtagbart skal att behandla meddelanden eller
deras identifieringsuppgifter enligt lagen om dataskydd vid
elektronisk kommunikation. P3 vilket sétt tillgangen till
uppgifter anordnas har ingen betydelse i darendet. Att
genomféra kommunikationstjanster utanfér Finland kan darfor
utgdra ett sarskilt dataskyddshot for uppgifter som behandlas i
kommunikationstjansterna.
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Teleféretagen ska stréva efter att genomfora sina tjanster sa
att anvandarnas konfidentiella kommunikation och 6vriga
uppgifter inte réjs for utomstaende. Lagen om dataskydd vid
elektronisk kommunikation ger emellertid teleféretagen
mojlighet att anpassa atgéarder for att handha dataskyddet till
hur allvarliga hot som foreligger samt till den tekniska
utvecklingens niva och till kostnaderna. Teleféretag har inga
mojligheter att pa anvdndarnas vagnar utvardera hur allvarliga
hot som féreligger till foljd av genomfdérandet av en tjanst i ett
visst rattssystem.

Teleféretaget kan framst med tanke pa sin egen verksamhet
och pa allman niva utvardera hur betydande det dataskyddshot
som riktas mot kommunikationstjansten &r pa grund av att
tjansten helt eller delvis genomférs utanfér Finland. En sadan
utvardering ar vanligen en del av den interna riskhanteringen i
teleféretagen, och den inverkar pa foretagets beslut om pa
vilket satt och var féretaget ska genomféra sina tjanster och
dven pa fragan om abonnenterna och anvandarna ska
informeras om genomfdrandet eller inte.

3.3 Informationsskyldighet gentemot abonnenter och anvandare

Att genomféra kommunikationstjanster helt eller delvis utanfér
Finland kan utgdra ett sarskilt dataskyddshot mot abonnenter
eller anvandare’ vars uppgifter behandlas i
kommunikationstjansterna, och darfér ska teleféretagen
informera sina kunder om detta.

Teleféretagen ska kartlagga olika méjligheter att genomféra
sina tjanster nar de utvarderar vilka eventuella dataskyddshot
som riktas mot tjénsterna. Féretagen har emellertid inte ndgon
faktisk mojlighet att pd anvdndarnas vagnar utvérdera hur
allvarliga hoten &r, eftersom detta beror pa vilka uppgifter och
hur kansliga uppgifter det behandlas i tjansten. Till exempel
foretagshemligheter och anvandarnas personliga
kommunikation kan vara forknippade med olika slags hotbilder.
Foér att abonnenter och anvandare ska kunna utvardera vilka
hot som eventuellt riktas mot deras kommunikation till féljd av
genomférandet av tjanster samt hur allvarliga hoten ar, ska de
ha tillgang till information om l&nder dar tjdnsterna genomférs.

7 Enligt 2 § 1 mom. 10 punkten i lagen om dataskydd vid elektronisk kommunikation
(516/2004) avses med abonnent en juridisk eller fysisk person som har ingatt avtal om
leverans av kommunikationstjanster. Enligt 2 § 1 mom. 12 punkten i den lagen avses med
anvandare en fysisk person som anvander kommunikationstjanster, utan att nédvandigtvis vara
abonnent pd dessa tjanster.
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Om teleféretagets kommunikationstjanst helt eller delvis
genomfoérs utomlands, vilket innebar att de uppgifter som
behandlas i tjansten kan omfattas av regler som skiljer sig fran
den nationella lagstiftningen, ska teleféretaget informera sina
abonnenter och anvandare om det. Av informationen ska det
atminstone framga var konfidentiell kommunikation och
identifieringsuppgifter behandlas: enbart i Finland, i andra
ldnder inom EU-omradet eller EES-omradet eller ocksa i lander
utanfor dessa.

Rekommendation 1: Kommunikationsverket rekommenderar
att teleféretagen ska informera abonnenterna och anvandarna
om vilka lander sina kommunikationstjanster genomfors i,

dtminstone om uppgifterna behandlas enbart i Finland, i andra
lander inom EU-omradet eller EES-omradet eller i lander
utanfor dessa.

Det rekommenderas att informationen om behandling av
uppgifter utanfér EU-omradet eller EES-omradet dven ska
innehalla information om i vilka lander behandlingen exakt sker.

Rekommendation 2: Kommunikationsverket rekommenderar
att informationen om genomférande av tjanster i lander

utanfér EU-omradet eller EES-omradet dven ska innehalla
uppgift om i vilka lander hela eller en del av genomférandet ar
belaget.

I praktiken kan foretaget ge informationen om genomférandet
av kommunikationstjanster i andra ldnder pa sin webbplats.
Motsvarande information ska naturligtvis ocksd vara tillgéanglig
via foretagets dvriga kundtjanstkanaler. Relevant ar det att
abonnenterna och anvandarna kan utvardera hur betydande
hoten ar nar de valjer tjanster. Om den information som
beskrivs i denna rekommendation redan nu finns tillganglig i
teleféretagets registerbeskrivning dver personregistret,
dataskyddsprinciper eller liknande dokument, racker det till for
att uppfylla de givha rekommendationerna om information.

De ovan beskriva informationsdtgdrderna bér inledas den 1
januari 2015.
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Rekommendation 3: Kommunikationsverket rekommenderar

att teleféretagen boérjar ge information enligt denna
rekommendation den 1 januari 2015.

3.4 Anmalningar till Kommunikationsverket

Enligt 21 § i lagen om dataskydd vid elektronisk kommunikation
ska teleféretagen utan onddigt dréjsmal informera
Kommunikationsverket om betydande krankningar av
dataskyddet for nat- och kommunikationstjanster och om
sadana mot dessa tjanster riktade dataskyddshot som
teleféretagen har kdannedom om. Kommunikationsverket
konstaterar att de i denna rekommendation behandlade
faktorer "av permanent karaktar” som rér genomférande av
tjanster utomlands inte separat behdver anmalas till
Kommunikationsverket. Vid behov samlar
Kommunikationsverket in sddan information med sé&rskilda
forfragningar.

Akuta krankningar av informationssakerhet och hot om
krankning omfattas av informationsskyldighet enligt lagen och
den kompletterande féreskriften 9 D/2009 M8, Sarskilt anmaélan
av krankningar av informationssakerhet i personuppgifter
(m.a.o. identifieringsuppgifter) omfattas av kommissionens
férordning (EU) nr 611/2013°.

8 Foreskrift 9 D/2009 M om skyldighet att anmala krankningar av informationssékerhet i allman

televerksamhet

(https://www.viestintavirasto.fi/attachments/maaraykset/Viestintavirasto09D2009M SV.pdf)

9 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:173:0002:0008:SV:PDF
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